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Die Absicht dieses Buches ist, Neulinge an das cOS-Core-Netzwerk-Betriebssystem her-
anzufuhren. cOS-Core ist die Software, die die wichtigste Clavister-Produktpalette zukunfts
fahiger Firewalls steuert. cOS-Core bietet eine breite Palette von Funktionen, mit denen ein
Netzwerkadministrator den Datenverkehr, der eine Clavister- Firewall passiert, kon-
trollieren, begrenzen und beobachten kann. Dieser Datenfluss kann in beliebigen, sowohl
offentlichen als auch privaten Netzwerken stattfinden und die Daten kdnnen zwischen Cli-
ents und Servern flieBen, ebenfalls 6ffentlich oder privat.

cOS-Core lauft nicht als Software auf einem anderen Betriebssystem, wie z.B. Linux. Statt-
dessen lauft es direkt auf seiner Hardware-Plattform und ist deshalb selbst ein echtes
Betriebssystem. Weil kein darunter liegendes Wirtsbetriebssystem nétig ist, ist cOS-Core
hochperformant und bendtigt wenig Speicher, weswegen es maB3geschneidert fir Umge-
bungen mit Hardware-Ressourcenbeschrankungen ist. cOS-Core kann sowohl auf Cla-
vister-Hardware als auch unter einem Hypervisor in einer virtuellen Umgebung laufen.

Dieses Kapitel beschreibt die grundsatzlichen Prinzipien von cOS-Core, was IP-Regeln, Ver-
waltung, Routing, Routing-Grundsatze und andere Funktionen angeht. Wenn Sie sich mit
diesen Prinzipien schon auskennen, kénnen Sie zum nachsten Kapitel weiterblattern.

Das separate Clavister-cOS-Core-Verwaltungshandbuch beschreibt jede Funktion aus-
fuhrlich mit allen Details. Dieses Kochbuch konzentriert sich mehr auf Losungen und Sze-
narien, statt in aller Ausfihrlichkeit zu erklaren, was genau jede Einstellung macht. Wir
empfehlen, dieses Kochbuch zusammen mit dem Clavister- cOS- Core- Ver-
waltungshandbuch zu nutzen, um das Verstandnis von cOS-Core zu vertiefen. Das Ver-
waltungshandbuch ist knapp tausend Seiten dick und wird bei jeder Veroffentlichung von
cOS-Core als Teil der PDF-Dateidokumentation mitgeliefert. Sie kdnnen es auch auf der Fir-
menwebsite von Clavister herunterladen (www.clavister.com).



Dieser Abschnitt beschreibt das Konzept und die Nutzung von cOS-Core-Objekten. Ebenso
behandelt er allgemein die Verwendung der Internet-Oberflache (WebUI), mit dem Sie
cOS-Core verwalten (jeder Webbrowser kann verwendet werden, um sich zur Verwaltung
mit dem cOS-Core zu verbinden). Sie erfahren, wann Sie es verwenden, wann Sie es besser
nicht verwenden und warum es wichtig ist, von Anfang an strukturiert zur arbeiten.

Objekte kdnnen in allen Aspekten einer cOS-Core-Einstellung benutzt werden. Wir kénnen
z.B. ein IP-Objekt namens ,Meine_IP" erzeugen und ihm als IP-Adresse z.B. 192.168.1.1
zuweisen. Dann koénnen wir diesen Objektnamen an anderen Stellen verwenden, z.B. mit
IP-Regeln, Schnittstellen oder Benutzerauthentifizierung.

Das Verwenden von Adressbuch-Objekten bietet einige wichtige Vorteile:

« Es verbessert das Verstandnis der Konfiguration, indem wir bedeutungsvolle, sym-
bolische Namen verwenden.

« Das Verwenden von Adress-Objektnamen, statt nummerische Adressen einzugeben,
verringert Fehler.

« Wenn ein Adressbuch-Objekt gedandert werden muss, werden alle Funktionen und
Eigenschaften, die dieses Objekt benutzen, automatisch aktualisiert.

Je weiter wir im Buch fortschreiten, desto detaillierter gehen wir darauf ein, wie Sie die ver-
schiedenen Objekte nutzen.

Sie konnen viele Objektarten der cOS-Core-Konfiguration erzeugen. Um zunachst bei den
Grundztigen zu bleiben, werden wir jetzt nur IP-Adressobjekte im Adressbuch und Dienst-
Objekte besprechen. Andere Objektarten werden im spateren Verlauf in anderen Rezepten
erklart.



Abbildung 1.1.1 ist ein Bildschirmfoto aus der Verwaltungsoberflache (WebUI), das den
ersten Teil des Objekte-Menus zeigt.

¥ General

Address Book

ALG

Key Ring

Abbildung 1.1.1 Objekte-Menl im WebUI

Wenn wir z.B. eine IP-Regel erzeugen, haben wir die Mdglichkeit, eine nummerische IP-
Adresse oder ein Netzwerk von Hand einzugeben, oder wir kdnnen ein benanntes Objekt
verwenden, das sich schon im Adressbuch befindet.

Es wird dringend empfohlen, Adressen aus dem Adressbuch flr IP-Regeln, Routing- und
andere Objektarten zu verwenden. Wenn wir direkt nummerische IP-Adressen und Netz-
werke eingeben, ist die Konfiguration schwerer zu lesen und zu strukturieren. Zum Bei-
spiel verwenden die IP-Regeln im nachfolgend gezeigten WebUI- Bildschirmfoto
nummerische IP-Adressen statt Adressbuch-Objekte.

Hame Log | Srclf Src Net Dest If Dest Net Service
1w Test_Rule_1 « . Lan 192.168.50.0/24 o Dmz 172.16.10.0424 all_services
2 p Test Rule 2 oy Lan 192.168.51.0/24 oy Dmz 172.16.20.0424 all_services

Abbildung 1.1.2 IP-Regeln ohne Adressbuch-Objekte

Unsere IP-Regeln, oder auch alle anderen Teile der Konfiguration, lassen sich besser struk-
turieren und lesen, wenn wir Adressbuch-Objekte verwenden. Das wird nachfolgend ver-
deutlicht, wo die IP-Regeln von oben jetzt statt nummerischer Werte Adressbuch-Objekte
verwenden.

Name Log SrclIf Src Net Dest If Dest Net Sernvice
1 » Test Rule_1 o 5 Lan [ 4Llannet o Dmz 4 Dmznet all_services
2 pTest Rule 2 o lan | 4 Stockholm_Net .5 Dmz g4 Stockholm_Serveriet all_services

Abbildung 1.1.3 IP-Regeln mit Adressbuch-Objekten

Dennoch ist es immer mdglich, den Mauszeiger auf ein Adressbuch-Objekt zu halten, um
einen Hilfstext angezeigt zu bekommen, der die nummerische IP-Adresse oder die Grup-
penzugehorigkeit zeigt.



Das Wichtigste hier ist, dass das Andern eines Adressbuch-Objekts automatisch alle Refe-
renzen zu dem Objekt mit andert.

Ein Dienst-Objekt ist eine Referenz zu einem bestimmten IP-Protokoll mit dazugehorigen
Parametern. Eine Dienst-Definition basiert normalerweise auf einem der hauptsachlichen
Transportprotokolle wie z.B. TCP oder UDP, das mit einer bestimmten Quelle und/oder
Ziel-Portnummer(n) verbunden ist. Der HTTP-Dienst z.B. ist so definiert, dass er das TCP-
Protokoll mit dem verbundenen Ziel-Port 80 und einem beliebigen Quell-Port verwendet.

Das nachfolgende Bildschirmfoto zeigt die grundsatzlichen Eigenschaften eines Dienst-
Objekts im cOS-Core.

Mame: hitp

Type TCP >
Source 0-65535
Destination: 20

Abbildung 1.1.4 Dienst-Objekt-Eigenschaften

Dienst-Objekte sind jedoch nicht nur auf das TCP- oder UDP-Protokoll beschrankt. Sie kon-
nen ebenso ICMP-Nachrichten enthalten als auch benutzer-definierbare IP-Protokolle.

+ Add -

TCPUDP Service

Type Paramelers Protocol ALG Info Comments
ICHP Service

IPProto 0-255 All possible IP protocols
IPvE-ICMP Service

; Group all_icmp, all_udp, al_tcp ANICMP, TCP and UDP services
IP Protocol Service
Service Group TCRUDP 0-85535 Al TCP and UDF services
4 4 al_icmp ICMP Al Al ICMP services
all_tcp TCP 0-63535 Al TCP services

[ all_udp uDP D-65535 All UDP services

Abbildung 1.1.5 Dienst-Objektarten



Eine grundlegende Funktion vom cOS-Core findet sich in den IP-Regeln (die manchmal
auch Sicherheitsrichtlinien genannt werden). Dieser Abschnitt beschreibt, was eine IP-
Regel ist, wie man sie verwendet, und gibt einige Tipps.

Es gibt zwei Arten von Datenverkehr-Regeln: IP-Regeln (IP Rules) und IP-Richtlinien (IP
Policies). Im nachfolgenden WebUI-Bildschirmfoto wird gezeigt, wie beide Arten hin-
zugefligt werden.

+ Add -

P Rule Folder

P Policy

P Rule

Abbildung 1.2.1 Eine neue IP-Richtlinie oder IP-Regel hinzufligen

IP-Regeln und IP-Richtlinien sind zwei Regelarten, die das Gleiche tun. Der Zweck von IP-
Richtlinien ist es, Anwendern beim Anlegen von Regeln zu helfen, indem die bendétigte
Anzahl von Regeln und Schritten verringert und automatisch Regeln hinzugefligt werden,
wenn notig (abhangig von der Art der Aktion und der verwendeten Netzwerke).

In diesem Buch legen wir alle Beispiele, Beschreibungen und Abbildungen immer auf der
Basis von IP-Regeln statt auf IP-Richtlinien aus, weil wir so viel detaillierter die Regeln-
Funktionalitat des cOS-Cores beschreiben kénnen.

Wenn Sie eine IP-Regel erzeugen, kénnen verschiedene Aktionen ausgewahlt werden, wie
im nachsten Bildschirmfoto gezeigt.

10



Drop Drop the packet silenthy

Reject Drop the packet and respond with an ICMP error or TCP reset
Allovw Stateful connection creation
NAT Dynamic Address Translation (hide)

Forward fast Stateless packet forwarding

SAT Static Address Translation

5LB SAT Server Load Balancing using Static Address Translation
WMultiplex SAT Multiplex Static Address Translation

Goto Go to another rule set

Return Return to the previous rule s&t

Abbildung 1.2.2 IP-Regel-Aktionen

Eine Aktion legt fest, wie der cOS-Core die fragliche IP-Regel behandeln soll. Soll sie die
Quell-IP oder das Netzwerk des Clients verbergen, indem sie Netzwerk- Adress-
Ubersetzung (NAT, Network Address Translation) verwendet? Oder soll es vielleicht den
Datenverkehr abstellen, ohne den Client zu benachrichtigen (Verwerfen)?

Die meistgebrauchte IP-Regel ist die nachfolgende:

o Zulassen

Eine Erlauben-Aktion bedeutet, dass wir den Datenverkehr von einer definierten
Quell-Schnittstelle und einem Quell-Netzwerk zur Ziel-Schnittstelle und zum Ziel-
Netzwerk zulassen, ohne die Quell-IP des sich verbindenden Clients maskieren.

o NAT (Netzwerk-Adressiibersetzung, Network Address Translation)

Eine NAT-Aktion bedeutet, dass wir den Datenverkehr von einer definierten Quell-
Schnittstelle und einem Quell-Netzwerk zur Ziel-Schnittstelle und zum Ziel-Netzwerk
zulassen, aber die Quell-IP des Datenverkehrs dabei maskieren. Diese Aktion wird
ublicherweise verwendet, wenn Clients mit privaten IP-Adressen ins Internet gehen
wollen, so dass ihre Quell-IP-Adressen geandert werden mussen, bevor sie den cOS-
Core verlassen.

o SAT (Statische Adressiibersetzung, Static Address Translation)

Eine SAT-Aktion bedeutet, dass wir den Datenverkehr von einer definierten Quell-
Schnittstelle und einem Quell-Netzwerk zu der Ziel-Schnittstelle (oder dem Ziel-Netz-
werk, aber meistens wird es nur fir einzelne IPs genutzt) zulassen, aber dabei die
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Ziel-IP in etwas anderes Ubersetzen. Dies wird manchmal auch Port- Weitergabe
(Port Forwarding) genannt. Eine SAT-Regel bendtigt immer eine dazugehorige Erlau-
ben-, NAT- oder FwdFast-Regel, um den Datenverkehrsfluss zu erlauben. (Im wei-
teren Verlauf des Buches werden wir dies noch weiter vertiefen.) Diese Art von Regel
wird normalerweise benutzt, um Zugang von auBen auf interne Ressourcen zu
gewahren, wie z.B. einen Webserver.

« Verwerfen und Ablehnen

Eine Verwerfen-Aktion verwirft das Datenpaket von der definierten Quell-Schnitt-
stelle und dem Quell-Netzwerk auf dem Weg zur Ziel-Schnittstelle und dem Ziel-
Netzwerk, ohne dem Client mitzuteilen, dass das Datenpaket verworfen wurde. Eine
Ablehnen-Aktion kann verwendet werden, wenn der Client informiert werden sollte,
dass ein Ziel-Dienst nicht erreichbar ist. Aus der Sicherheitsperspektive gesehen emp-
fiehlt es sich, ,Ablehnen” statt ,Verwerfen” zu nutzen, weil es normalerweise besser
ist, Uberhaupt nichts zu sagen, statt dem Client mitzuteilen, dass da eventuell irgend-
was los war.

« FwdFast (Beschleunigt, Forward Fast)

Im Vergleich zu allen anderen Aktionen ist dies eine sogenannte ,statuslose Aktion”.
Das bedeutet, dass der cOS-Core den Datenverkehr zuldsst, aber weder einen Ver-
bindungsstatus zwischen Quelle und Ziel erzeugt noch beobachtet. Da der cOS-Core
den Verbindungsstatus fiir die Beschleunigt-Aktion nicht beobachtet, werden Daten-
pakete ebenfalls nicht wie Ublich Gberprift, wie z.B. TCP-Sequenznummern, Ver-
bindungsstatus usw. Diese Regel wird hauptsachlich dann genutzt, wenn irgendwas
im Netzwerk nicht richtig funktioniert, aber eine auf jeden Fall funktionierende Regel
bendtigt. ,Beschleunigt” bendtigt normalerweise zwei Regeln, um zu funktionieren,
und zwar je eine Beschleunigt-Regel in jeder Richtung, da ja eben weder Verbindung
noch Status kontrolliert werden.

Anders, als ihr Name andeutet, ist eine Beschleunigt-Regel nicht schneller als andere
Regelarten, weil sie fiir jedes Datenpaket eine Regel-Suche durch cOS-Core bendétigt,
was mehr System-Ressourcen bendtigt als eine Regel mit Statuskontrolle, wie z.B.
eine Erlauben-Regel.

Im weiteren Verlauf des Buches werden wir auch andere Regel-Aktionen erlautern.
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IP-Routing ist eine der grundlegendsten Funktionen des cOS-Cores. Jedes IP-Datenpaket,
das durch eine Clavister-Firewall der nachsten Generation fliet, wird an irgendeinem
Punkt im Laufe der Zeit von mindestens einer Routing-Entscheidung betroffen sein. Kor-
rekt eingestellte Routen sind entscheidend daflir, dass das System wie erwartet funk-
tioniert.

Eine Route legt fest, wo ein Netzwerk sich befindet. Schauen wir uns die einfachste Defi-
nition einer Route an, in der eine Schnittstelle und ein Netzwerk gewahlt wurden, wie im
nachfolgenden Bildschirmfoto dargestellt.

Interface: <l Lan -
Metwork: 152.168.50.0/24 | =
Gateway: (Mone) -
Local IP address: | (Mone) -
Metric: 100

Abbildung 1.3.1 Eine einfache Route

) Hinweis

Es wird nicht empfohlen, eine Netzwerk-Adresse direkt einzugeben, aber in die-
sem Beispiel tun wir es trotzdem, damit das Beispiel leichter zu verstehen ist. Nor-
malerweise wiirde ein Adressbuch-Objekt benutzt.

Im vorigen Bildschirmfoto teilen wir dem cOS-Core mit, dass wir die LAN-Schnittstelle nut-
zen mussen, um Hosts im Netzwerk 192.168.50.0/24 zu finden. Wenn Sie Routen fest-
legen, tun Sie das so, als ob der cOS-Core Ihnen die folgende Frage stellt: ,Ich mochte
Netzwerk XXXX erreichen. Hinter welcher Schnittstelle kann ich es finden?”
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Mit Regeln meinen wir IP-Regeln, Regeln fir Benutzerauthentifizierung, fir Remote-Ver-
waltung, Piping-Regeln und so weiter. Grundsatzlich also alles mit Bezug auf einstellbare
Regeln, das festlegt, wie eine Funktion oder Eigenschaft sein soll. Das Hauptprinzip solcher
Regeln ist, dass sie von oben nach unten gelesen und befolgt werden. Das bedeutet, dass
der cOS-Core die entsprechende Regelliste durchgeht, bis es eine passende Regel findet.
Wenn eine Regel gefunden wurde, hort die Suche auf.

Dadurch ist es sehr wichtig, dass unsere Regeln in der richtigen Reihenfolge angelegt sind.
Um ein einfaches IP-Regel-Beispiel zu machen, haben wir zwei Regeln, die wie folgt aus-
sehen:

Name L-| Srclf Src Net - Dest If Dest Net Service
1 m DropAll v L any 4 alk-nets & any 4 alk-nets all_services
2 » NAT_Dnsz ¥ olan 4 Lannet o Wan g4 alk-nets dns-all

Abbildung 1.4.1 Problematische IP-Regel-Reihenfolge

In diesem Fall haben wir eine AllesVerwerfen-Regel an Regelposition #1 und eine neue
Regel an Position #2, die DNS-Anfragen von der LAN-Schnittstelle und dem LAN-Netz-
werk zulasst. Die zweite Regel #2 in diesem Szenario wird niemals erreicht werden, weil
die Regel davor zuerst zutrifft und den Datenverkehr verwirft. Nachdem eine passende
Regel gefunden wurde, werden keine weiteren Regeln beachtet.

Indem wir die neue DNS-Regel lber die AllesVerwerfen-Regel schieben, wie im nachsten
Bildschirmfoto gezeigt, beheben wir das Problem.

- Name L. SrcHf 5Src Net Dest If Dest Net Service

> NAT_Dns «d Lan 4 Lannet wd Wan 4 alknets dns-all

Abbildung 1.4.2 Richtige IP-Regel-Reihenfolge
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Das Verstandnis, wie die Regeln gelesen werden, ist sehr wichtig, weil es ansonsten dazu
fuhren kann, dass wir unser Netzwerk unbeabsichtigt sowohl fir hereinkommende als
auch fur hinausgehende Verbindungen 6ffnen. Wenn wir uns die AllesVerwerfen-Regel im
nachsten Bildschirmfoto ansehen und sie von links nach rechts lesen, sehen wir, dass fol-
gende Treffer auftreten:

Name L-| Srclf Src Net = Dest If Dest Net Service
1 m DropAll o L any 4 alk-nets W any 4 alk-nets all_services
2 » NAT_Dnsz v | 3 Lan 4 Lannet o Wan g4 alk-nets dns-all

Abbildung 1.4.3 Problematische IP-Regel-Reihenfolge
« Die Quell-Schnittstelle ist eingestellt als Irgendwas. Treffer? Ja.
« Das Quell-Netzwerk ist eingestellt als alle-Netze. Treffer? Ja.
« Die Ziel-Schnittstelle ist eingestellt als Irgendwas. Treffer? Ja.
o Das Ziel-Netzwerk ist eingestellt als alle-Netze. Treffer? Ja.
o Der Netzwerk-Dienst ist eingestellt als alle_Dienste. Treffer? Ja.

Also wurden alle Kriterien fiir einen Regel-Treffer erfillt und die Regel wird angewendet,
in diesem Falle also den Datenverkehr verwerfen. cOS-Core wird nicht nach weiteren
Regel-Treffern suchen, weil er gefunden hat, was er gesucht hat, anhand der Definition, wo
der Datenverkehr empfangen wurde, wohin er ging und welcher Port (oder welches Pro-
tokoll) daftir genutzt wurde.

Wenn eine Routingtabelle ausgewertet wird, ist die Reihenfolge der Routen nicht wichtig.
Stattdessen werden alle Routen in der entsprechenden Routingtabelle ausgewertet und
die ,kleinste” Route wird verwendet. Um ,kleinste” zu verstehen, nehmen wir an, wir hat-
ten die folgenden zwei Routen:

1. Schnittstelle=LAN Netzwerk=10.10.10.0/24
2. Schnittstelle=DMZ Netzwerk=10.10.10.0/16
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Die erste Route wird als kleiner angenommen und kann daher den ersten Treffer ergeben.

Ein sehr haufiger Protokoll-Eintrag in Bezug auf Routing-Probleme ist ein Protokoll-Ereig-
nis, das den Text ,Default_Access_Rule” (Standard_Zugangsregel) enthalt. Das tritt dann im
obigen Szenario auf, wenn Datenverkehr von der IP-Adresse 10.10.10.10 an der DMZ-
Schnittstelle empfangen wird, weil das LAN-Netzwerk (/24) kleiner als das DMZ-Netzwerk
(/16) und das kleinere Netzwerk vorrangig ist.

Wenn Datenverkehr an einer Schnittstelle ankommt, an der der cOS-Core ihn nicht erwar-
tet, wird der Datenverkehr ebenfalls verworfen und eine Protokoll-Ereignisnachricht
.Default_Access_Rule” erzeugt.

Die Route-Metrik kann benutzt werden, um dem cOS-Core mitzuteilen, welche Route er
verwenden soll, falls es mehrere identische Routen gibt. Der Metrikwert wird als ein Para-
meter einer Route eingestellt.

1. Schnittstelle=Wan1 Netzwerk=alle-Netze Gateway=ISP1-GW Metrik=50
2. Schnittstelle=WanZ2 Netzwerk=alle-Netze Gateway=ISP2-GW Metrik=100

In diesem Beispiel sind die Schnittstellen unterschiedlich, aber das Netzwerk ist identisch.
Indem wir der vorrangigen Route fiir die Schnittstelle Wan1 einen niedrigeren Metrikwert
zuweisen, teilen wir dem cOS-Core mit, dass es im Falle eines Netzwerk-Konflikts diese
Route anstelle der Wan2-Schnittstelle-Route nehmen soll.

) Hinweis

Eine identische Route mit der gleichen Metrik kann ganz normal vorkommen,

wenn sie in Verbindung mit Server-Lastverteilung genutzt wird. Server-Last-
verteilung wird in einem spéateren Kapitel besprochen.

Identische Routen mit der gleichen Metrik

Ein anderes Ubliches Szenario, das auftreten kann, ist eine Situation, in der sowohl die
Route als auch die Metrik identisch sind, wie in diesem Beispiel:
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1. Schnittstelle=Wan1 Netzwerk=alle-Netze Gateway=ISP1-GW Metrik=100
2. Schnittstelle=WanZ2 Netzwerk=alle-Netze Gateway=ISP2-GW Metrik=100

In diesem Beispiel wird der cOS-Core nicht in der Lage sein, zu entscheiden, welche der bei-
den Routen er nehmen soll. lhre Netzwerk-GroBe ist identisch und die Metriken sind eben-
falls gleich. Der Administrator mochte, dass der cOS-Core Wan1 als vorrangige
Internetprovider- Schnittstelle benutzt, und es kdnnte sein, dass diese bestimmte Ein-
stellung Monate lang problemlos funktioniert, bis sie ganz plotzlich nicht mehr weiterlauft.

Der Grund dafir ist, dass der cOS-Core, weil er nicht in der Lage ist, zu entscheiden, wel-
che Route er nutzen soll, zuféllig eine der beiden nutzt. Nach einem System-Neustart kann
es eine andere Route wahlen, so dass wir falschlicherweise annehmen kdnnten, alles funk-
tioniert prima und alles sei korrekt eingestellt.

Damit wir dieses Problem richtig angehen kénnen, mussen wir entweder die Metrik der
primaren oder der sekundaren Route andern. Falls wir mochten, dass Wan1 (in diesem
Szenario) die vorrangige Schnittstelle in Richtung Internetprovider ist, missen wir ihre
Metrik so einstellen, dass sie niedriger als die der Wan2-Schnittstelle-Route ist, so wie hier:

1. Schnittstelle=Wan1 Netzwerk=alle-Netze Gateway=ISP1-GW Metrik=50
2. Schnittstelle=WanZ2 Netzwerk=alle-Netze Gateway=ISP2-GW Metrik=100

Es wird dringend empfohlen, Kommentargruppen zu benutzen, um Objekte und Regeln
unterscheiden zu koénnen. Wenn Sie Gruppen mit verschiedenen Farben und Grup-
pierungen nutzen, hilft dies ungemein, gréBere Konfigurationen zu lesen. Wir empfehlen,
das Adressbuch, Regeln, Routen und so weiter in Gruppen zu strukturieren, und zwar
schon so frih wie moglich.

Um eine neue Kommentargruppe hinzuzufiigen, wahlen Sie das erste Objekt, das Teil der
neuen Gruppe sein soll, machen Sie einen Rechtsklick und wahlen Sie Neue Gruppe. Das
Beispiel im nachsten Bildschirmfoto zeigt, wie dies im Adressbuch gemacht wurde.
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#a Name

2 [4Wan_gw Edit
3 L4 Wannet Delete
. Disable

4 g Adm_ip

New Group
5 L4 Admnet

Clone
6 L 42Dmz_ip
7 |4 Dmznet
8 lglanip Move to Index
8 [ 4lannet Move Down

Move to Bottom

Abbildung 1.5.1 Neue Kommentargruppe hinzufligen

Bevor Sie Kommentargruppen hinzufiigen, kann es sein, dass das Adressbuch etwa so wie
im nachfolgenden Bildschirmfoto aussieht.

#+  Name Address
1 [gWan_ip 203.0.113.10
2 L qWan_gw 203.0.113.1
3 [4Wannet 203.0.113.0/24
4 g Adm_ip 192.168.98.14
5 [ 4Admnet 192.168.98.0/24
6 [4qDmz_ip 192 168.99 1
7 4 Dmznet 192 16859 0424
8 lglan_ip 192 168.100.1
8 [ 4Lannet 192 168.100.0/24

Abbildung 1.5.2 Adressbuch ohne Strukturierung durch Kommentargruppen

Wenn fiir alle Objekte, die Teil einer Gruppe sind, eine bestimmte Farbe festgelegt wird, ist
es viel leichter, das Adressbuch zu lesen.
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203.0.113.10
2 [gWan_gw 203.0.1131

203.0.113.04/24

192.168.98.14

5 [ 4Admnet 192.168.98.0/24

6 (4Dmzip 192.168.99.1

192.168.99.0/24

192.168.100.1

9 [ 4Lannet 192.168.100.0/24

Abbildung 1.5.3 Adressbuch mit Strukturierung durch Kommentargruppen
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Dieses Kapitel beschreibt, wie Sie die Grundkonfiguration des cOS-Cores ausfihren, um
Internetzugang zu erhalten und grundsatzliche Routing- und IP-Regeln einrichten.

Das Ziel dieses Kapitels ist, in die Konfiguration des cOS-Cores einzusteigen und mit der
Internet-Oberflache (WebUI) und verschiedenen anderen Aspekten der grundsatzlichen
Einstellungsmaoglichkeiten vertraut zu werden, wie zB. Regeln fir Remote-Verwaltung,
Lizensierung, Firmware-Aktualisierungen, das Erlauben hinausgehender Verbindungen
und mehr.

Die Clavister-Firewall der nachsten Generation, die hier verwendet wird, hat vier physische
Schnittstellen, die die logischen Namen WAN, LAN, DMZ und ADM haben.

Wenn wir die Rezepte in diesem Buch durcharbeiten, werden wir Netzwerk-Diagramme
betrachten, die das jeweilige Szenario versinnbildlichen, das wir besprechen.
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Die Netzwerk-Diagramme verwenden jeweils dieselben Symbole die nachfolgend in Abbil-
dung 2.1 gezeigt werden, jeweils mit einer kurzen Beschreibung, wofir sie stehen.

m B) =) L

Clavister Firewall Router Switch Client
[ —] ///f \\\
= "'f \.\\
° N pd
Server Database Network Internet

Abbildung 2.1 Kochbuch-Diagrammsymbole

Das Ziel dieses Rezepts ist, Verwaltungszugang zur Clavister-Firewall der nachsten Gene-
ration zu erhalten, um die Regeln fiir Remote-Verwaltung zu Uberprifen, eine Lizenz in
der Firewall zu installieren und eine Firmware-Aktualisierung durchzufihren.

Wenn Sie das System zum ersten Mal hochfahren, stellt der cOS-Core automatisch einen
Verwaltungszugang auf einer voreingestellten einzelnen Ethernet-Schnittstelle bereit und
weist dieser die private IPv4-Adresse 192.168.1.1 zu. Die erste Schnittstelle wird nor-
malerweise fur die Verbindung zur Verwaltung-Workstation benutzt.

Diese Verwaltungsschnittstelle ist in der vollstandigen Schnittstellenliste mit if1 beschrif-
tet, die nachfolgend in Tabelle 2.1.1 gezeigt wird.
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Schnittstellenname

IP-Adresse

Core 127.0.0.1
if1 192.168.1.1
if2 127.0.1.1
if3 127.0.2.1
if4 127.0.3.1

Tabelle 2.1.1 Die standardmaBige Verwaltungsschnittstelle

Sie kdnnen eine Verbindung zum cOS-Core mit einer der folgenden Methoden herstellen:

o Netzwerkverbindung mit dem WebUI Gber HTTP (TCP Port 80).

« Netzwerkverbindung mit dem WebUI tber verschlisseltes HTTPS (TCP Port 443).

o Netzwerkverbindung mit der Kommandozeile des cOS-Cores tber SSH (TCP Port

22).

« Direkte Verbindung zur Kommandozeile des cOS-Cores liber den Konsole-Port der

Firewall.

) Hinweis

Die Konfiguration von Zentralverwaltung und -Zugang werden in diesem Buch

weder besprochen noch genutzt.

Standard-Verwaltung-IP und -Netzwerk mittels Kommandozeile @dndern

Die standardmalige IP-Adresse und das Netzwerk, wie in der Verwaltungsschnittstelle ein-
gestellt, entsprechen nicht immer dem, was der Administrator mdchte. Wenn der sich ver-
bindende Client nicht Mitglied des 192.168.1.0/24-Netzwerks ist und sich mit der ersten
Schnittstelle verbindet, sind weder WebUI- noch SSH-Zugang mdglich, bis dies gedndert

wurde.
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Der einzige Weg, dies zu andern, fuhrt Gber die Kommandozeile auf der lokalen Konsole.
Wir werden hier die Verwendung und Funktionalitat der Kommandozeile nicht weiter ver-
tiefen, weil sich der GroBteil des Buches auf das WebUI bezieht.

Weil diese Frage haufig auftaucht, werden wir nachfolgend die beiden grundsatzlichen
Kommandozeile-Befehle auffiihren, die Sie bendtigen, um die standardmaBige IP-Adresse
und das Netzwerk in der Verwaltungsschnittstelle zu andern, sowie die Regeln fur
Remote-Verwaltung zu aktualisieren, um Zugang von unserem neuen Netzwerk zu erlau-
ben.

Gerat:/> set Interface Ethernet ifl IP=192.168.98.14 Net-
work=192.168.98.0/24

Gerédt:/> set RemoteManagement RemoteMgmtHTTP rmgmt_ http Net-
work=192.168.98.0/24 Interface=ifl

Weitere Informationen Uber die Kommandozeile finden Sie im Referenzhandbuch ,cOS-
Core-Kommandozeile”.

Verbindung zum WebUI

Um eine Verbindung zum WebUI herzustellen, 6ffnen Sie einen Browser wie Firefox,
Chrome oder Opera und geben Sie die IP-Adresse der Verwaltungsschnittstelle ein. In
unserem Setup wird dies 192.168.98.14 sein, wie im nachsten Bildschirmfoto gezeigt.

Eile Edit View History Bookmarks Tools Help

Authentication required X s

192.168.98.14

Authentication required

Username:
Password
Language: English :'

Login

Firefox 11+, Opera 11.6+, Safarl 5+, Internet Explorer 9+ and Chrome: 18+,

Abbildung 2.1.2 Der Login-Dialog des cOS-Cores

Die voreingestellte Angabe sowohl flr Login und Passwort einer neuen Installation ist
,admin”.
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Regeln fiir Remote-Verwaltung

Sobald wir Zugang zum WebUI haben, empfiehlt es sich, die aktuellen Verwaltung-
Zugangsregeln zu Uberprifen. Diese Regeln kontrollieren die Zugangslevels zu WebU],
SSH und InControl und legen fest, von welchen Schnittstellen und Netzwerken Clients sich
verbinden dirfen, um den COS-Core zu verwalten.

Die Regeln fir Remote-Verwaltung finden Sie im WebUI unter System > Remote-Ver-

waltung.

Remote Management

Setup and configure methods and permissions for remote management of this system.

+ Add - & Advanced Settings
# . HName Type Mode Interface  Network
1 4 rmgmt_http HTTR/HTTPS Management Admin: HTTP, HTTPS ot Adm 4 Admnet
2 4 rmgmt_ssh S5H Management Admin: Password, Public Key . Adm 4 Admnet

Abbildung 2.1.3 Regeln fir Remote-Verwaltung

In den weiter oben gezeigten Regeln haben wir den Verwaltungszugang mithilfe von
HTTP, HTTPS (Regel 1) und SSH (Regel 2) von der ADM-Schnittstelle und dem Admnet-
Netzwerk eingestellt, der 192.168.98.0/24 im Adressbuch entspricht. Mit diesen Regeln fir
Remote-Verwaltung haben wir jetzt begrenzten Zugang; der einzige Weg, um sich zu ver-
binden und das Verwaltung-WebUI zu erreichen (und SSH zu benutzen) ist momentan, Teil
des Admnet-Netzwerks zu sein und sich hinter der ADM-Schnittstelle zu befinden.

Wenn wir versuchen, uns von einer anderen Schnittstelle oder einem anderen Netzwerk
mit dem WebUI zu verbinden, wird der Zugang verweigert. Dem Client wird keine Login-
Eingabe angeboten, weil der cOS-Core aktiv die Verbindung verwirft, ohne dem Client
irgendeine Rickmeldung zu geben, da der Benutzer keinen Zugang zur Remote-Ver-
waltung hat.

Verwaltungszugang weiter beschrinken

In vielen Szenarios wird die Firewall an Schllsselpositionen im Netzwerk platziert, so dass
es wichtig ist, sicherzustellen, dass kein unautorisierter Zugang erlaubt wird. Um die Sicher-
heit weiter zu erhéhen, werden wir zwei Dinge tun:
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1. HTTP-Verwaltungszugang abschalten
2. HTTPS-Port auf irgendetwas anderes andern.

HTTP ist unverschlusselter Datenverkehr, was bedeutet, dass das Passwort leicht erhalten
werden kann, indem man die Datenpakete zwischen dem Verwaltungs-PC und der Cla-
vister-Firewall erfasst. Es gibt keinen Grund, unverschlisselte Kommunikation zwischen
dem Verwaltung-Client und der Firewall zu erlauben.

Den standardmaBigen HTTPS-Verwaltungsport 443 auf irgendetwas anderes zu andern,
ist zudem eine gute Idee, um von den Standard-Ports abzuweichen, selbst wenn der Daten-
verkehr verschlusselt ist.

Um die HTTP-Verwaltung abzuschalten, 6ffnen wir die Regel flir Remote-Verwaltung
namens ,rmgmt_http” und entfernen den Haken bei HTTP, wie im nachfolgenden Bild-
schirmfoto gezeigt.

rmgmt_http

Configure HTTR/HTTPS management to enable
remote management to the system.

Mame: mgmt_http

| HTTP

| HTTPS

Abbildung 2.1.4 HTTP/HTTPS-Optionen

Um den HTTPS-Port zu andern, gehen Sie zu System > Remote-Verwaltung > Erwei-
terte Einstellungen und andern Sie den HTTPS-Port in den gewtinschten Port, wie nach-
folgend gezeigt. In diesem Kapitel lassen wir den Port 443 wie voreingestellt.

WebUl

Webl| Before Rules: |+

WebUI Idle timeout: 500
WeblUIl HTTP port: 80
WebUI HTTPS port: | 443 |

Abbildung 2.1.5 HTTPS-Port andern

25



Demo-Modus und cOS-Core-Lizenzen

Wenn ein Clavister-Firewall der nachsten Generation hochfahrt, hat es keine Lizenz (falls
sie nicht vorher installiert wurde). Ohne Lizenz lauft der cOS-Core fiir zwei Stunden im
Demo-Modus. Im Demo-Modus kann die Firewall zum Testen und Ausprobieren genutzt
werden, aber einige Eigenschaften haben eingeschrankte Funktionalitat. Obwohl die meis-
ten Rezepte und Losungen aus diesem Buch sogar ohne Lizenz eingestellt werden kénn-
ten, gehen wir davon aus, dass eine gultige Lizenz installiert worden ist.

Sobald der zweistlindige Demo-Modus abgelaufen ist, wird die Firewall gesperrt und erfor-
dert einen Neustart, um weitere zwei Stunden genutzt werden zu kénnen.

Der Zweck einer Lizenz ist, festzulegen, welche Fahigkeiten und Einschrankungen der cOS-
Core hat. Solche Fahigkeiten umfassen solche Parameter wie die erlaubte Anzahl der VPN-
Tunnel und die Hochstanzahl der Routingtabellen.

Es gibt verschiedene Wege, eine Lizenz zu installieren:
1. Automatische Aktivierung Gber das WebUI.
2. Manuelle Aktivierung und Hochladen Gber das WebUI.
3. Manuelle Aktivierung und Hochladen tber die Kommandozeile.
4. Manuelle Aktivierung und Hochladen tber InControl.

In dieser Ubung werden wir Methode 2 benutzen, weil die automatische Aktivierung in vir-
tuellen Umgebungen wie VMware™ nicht moglich ist und es unser Ziel ist, in diesem Buch
plattformunabhangig zu sein.

Lizenzregistrierung und Hochladen

Um eine Lizenz zu registrieren, brauchen Sie Zugang zu www.clavister.com und missen
sich entweder mit einem existierenden Konto einloggen oder, falls Sie Neukunde sind, ein
neues Konto anlegen.

Sobald Sie ein Konto haben und eingeloggt sind, gehen Sie zum Lizenz-Abschnitt lhres
Kontos und geben die erforderlichen Daten wie den Lizenzschliissel oder das Dienst-Eti-
kett ein, je nachdem, welche Art von Lizenz Sie haben. Altere Clavister-Firewalls nutzen
einen Lizenzschlussel und eine MAC-Adresse zum Registrieren, wahrend neuere Firewalls
eine Kombination aus Dienst-Etikett und Hardware-Seriennummer zur Registrierung nut-
zen.
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Sobald alle Schritte zur Registrierung einer Lizenz vollstandig sind, kdnnen wir die Lizenz-
datei herunterladen. Die Lizenzdatei hat das Format , <lizenz-schluessel> lic".

Es gibt zwei WebUI-Orte, an denen wir eine Lizenzdatei zum cOS-Core hochladen kénnen:

o Status > Wartung > Lizenz
o Status > Wartung > Upgrade

Suchen Sie auf der Festplatte nach dem Speicherort lhrer heruntergeladenen Lizenzdatei
und klicken Sie [Lizenz hochladen]. Sobald die Lizenz hochgeladen ist, werden zwei Optio-
nen angeboten:

o cOS-Core beenden und neustarten (empfohlen).
« Beenden und Neueinstellung ausfihren.

Eine Neueinstellung ist ahnlich dem Neustart, wenn eine geanderte Konfiguration bereit-
gestellt wird. Es ist ein Warmstart, der wesentlich schneller als ein vollstandiger Neustart
des cOS-Cores ablauft. Der Grund, warum ein Neustart empfohlen wird, ist, dass Speicher
fur bestimmte Parameter (z.B. VPN-Tunnel) nur nach einem Neustart zugewiesen wird. Fir
eine ordnungsgemaBe Funktionalitat wird daher ein Neustart empfohlen.

Konfiguration-Sicherheitskopien sind sehr wichtig fir jeden Systemadministrator. In der
Lage zu sein, ein vollstandiges Abbild der Konfiguration zu erstellen, kann sehr niitzlich
sein und ebenfalls dazu verwendet werden, eine Konfiguration von einer Clavister-Firewall
zu einer anderen zu Ubertragen. Dieses Rezept beschaftigt sich mit diesen Aufgaben.
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Es wird dringend empfohlen, in regelmaBigen Abstdnden Sicherheitskopien der Kon-
figuration und des Systems zu machen. Die Sicherheitskopie-Funktion im cOS-Core finden
Sie unter Status > Wartung > Sicherheitskopie & Wiederherstellung im WebUI.

Es gibt zwei Arten von Sicherheitskopien, die erstellt werden kénnen:
« Konfiguration-Sicherheitskopie.
« System-Sicherheitskopie.

Eine Konfiguration-Sicherheitskopie besteht nur aus der cOS-Core-Konfiguration; der cOS-
Core selbst ist nicht enthalten. Eine System- Sicherheitskopie besteht aus der Kon-
figuration, dem cOS-Core-Lader und der ausfiihrbaren cOS-Core-Firmware. Es ist sehr
nutzlich, eine vollstandige System-Sicherheitskopie zu haben, bevor wir uns an Firmware-
Aktualisierungen versuchen, weil wir dann leicht und rasch den vorherigen cOS-Core-Sta-
tus wiederherstellen kénnen, falls nétig.

Falls wir eine cOS-Konfiguration nach einem Hardware-Austausch auf einer neuen Cla-
vister-Firewall klonen wollen, ist es wichtig, sich zu erinnern, dass die Lizenzdatei niemals
in irgendwelchen Sicherheitskopie-Dateien enthalten ist.

cOS-Core-Aktualisierung durchfiihren

Es ist wichtig, den cOS-Core immer mit der letzten Patch- oder Release-Version aktuell zu
halten, um unser Netzwerk sicher zu halten, weil Clavister fortwahrend den cOS-Core ver-
bessert und aktualisiert.

Es ist gut moglich, dass die auf der neuen Clavister-Hardware vorinstallierte cOS-Core-
version bereits eine Aktualisierung bendétigt. Aufgrund der sensiblen Natur dessen, wo der
cOS-Core in einem Netzwerk installiert ist (Ublicherweise an einem zentralen Punkt), gibt
es keine automatische Aktualisierung des cOS-Cores. Alle Aktualisierungen mussen von
Hand durch den Administrator durchgefiihrt werden.

Neue Firmware-Aktualisierungen und -Versionen werden nach dem Registrieren und Ein-
loggen von der Clavister-Firmenwebsite heruntergeladen. Sobald Sie sich in lhr Nut-
zerkonto eingeloggt haben, wahlen Sie die neue cOS-Coreversion, die Sie installieren
wollen, und laden Sie die passende Datei herunter, die zu Ihrer Hardware passt. Upgrade-
Dateien haben das Dateisuffix .UPG.
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Firmware-Upgrades werden durchgefiihrt, indem Sie im WebUI System > Wartung >
Upgrade aufrufen, wie nachfolgend gezeigt.

Upgrade Unit's Firmware

Mo file selected.

Upload firmware image

Abbildung 2.2.1 Firmware hochladen

Wichtig

Bevor Sie irgendeine Firmware-Aktualisierung durchfiihren, wird dringend emp-
fohlen, zunéchst eine vollstdndige System-Sicherheitskopie anzufertigen. Jede
neue cOS-Coreversion wird immer ausfiihrlichen Tests unterzogen, um Pro-
bleme zu vermeiden, aber es kann neue Eigenschaften und Funktionen geben,
die im Verhalten der Firewall Unterschiede zeigen.

Bevor Sie ein cOS-Core-Upgrade durchfiihren, stellen Sie sicher, dass Sie
die Anmerkungen zu der neuen Version gelesen haben. Es kénnen sich
Anderungen ergeben haben, die Ihre besondere Aufmerksamkeit ver-
langen, nachdem das Upgrade durchgefiihrt wurde.

Weil eine vollstandige System-Sicherheitskopie sowohl Konfigurations- als auch
Firmware-Dateien enthélt, ist sie die schnellste Moglichkeit, den vorherigen Sta-
tus der Firewall wiederherzustellen.

Der Zweck dieses Rezepts ist es, dem Administrator aus dem Verwaltung-(admnet)-Netz-
werk Internet-Zugang zu gewahren. Dieser Zugang wird in der nachfolgenden Abbildung
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2.3.1 illustriert.

B I Q) oo

| e ADM

\_administrator /
, . ’/

Abbildung 2.3.1 ADM-zu-WAN-Netzwerk-Schema mit Datenverkehr-Richtungspfeil

Zuerst mussen wir festlegen, welche IP und welches Netzwerk wir fir unsere ver-
schiedenen Schnittstellen verwenden wollen.

In unserem Beispiel verwenden wir die folgenden Netzwerke fir die verschiedenen Schnitt-
stellen:

« WAN -203.0.113.0/24
« ADM-192.168.98.0.0/24
« DMZ -192.168.99.0/24

o LAN -192.168.100.0/24
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Es ist Ublich, die IP-Adresse zu wahlen, die von der Schnittstelle selbst verwendet wird, und
entweder die erste oder die letzte IP im Netzwerk-IP-Bereich zu nutzen (hauptsachlich,
weil Clients hinter dem cOS-Core sie als ihr standardmaBiges Gateway nutzen werden).

Der Administrator hat nicht viel Kontrolle Gber die von seinem Internetdienstanbieter zuge-

wiesenen IP-Adressen, und zudem kann es Situationen im eigenen internen Netzwerk

geben, die uns zwingen, eine andere als die erste oder letzte IP-Adresse zu verwenden.

Im nachfolgenden Bildschirmfoto haben wir IP- und Netzwerk-Objekte erzeugt, die wir in
den verschiedenen Schnittstellen nutzen werden. Auf diese verwendeten Objekte werden

wir uns im weiteren Verlauf dieses Kapitels in Beschreibungen und Netzwerk-Schemata

beziehen.

#.  Hame

VUAN Interface Objects
1 4 Wan_ip
2 4 Wan_gw
3 4 Wannet

ADM Interface Objects

4 4 Adm_ip

5 4 Admnet
DMZ Interface Objects

L] 4 0mz_ip

7 4 Dmznet

Lan Interface Objects
8 4 Lan_ip

9 4 Lannet

Address

203.0.113.10

203.0.1131

203.0.113.0/24

152.168.98.14

182.168.98.0/24

192.168.99.1

192.168.99.0/24

192.168.100.1

192.168.100.0/24

Abbildung 2.3.2 Adressbuch-Objekt-Zusammenfassung



Sobald alle bendtigten Objekte und Netzwerke angelegt sind, gehen wir zum Abschnitt
.Schnittstellen” im WebUI und stellen sicher, dass alle Objekte der richtigen Schnittstelle
zugewiesen sind, wie im nachfolgenden Bildschirmfoto dargestellt.

Objects Policies

Metwork Senvices

Status System

Interfaces and VPN

Routing

B B B

Configure the settings for the Ethernet adapters in the system.
M Advanced Settings

# Name IPvd Address Network Default Gateway... Enable DHCP
1 & Wan g Wan_ip I Wannet No
2 | & Adm 4 Adm_ip 4 Admnet No
3 | 4Dmz 4 0mz_ip 4 Dmznet No
4 | g lan 4lan_ip |4 Lannet No

Abbildung 2.3.3 Schnittstelle-Objekt-Zuteilung

Bitte beachten Sie beim vorher Gesagten, dass es nur ein Objekt gibt, das als Standard-
Gateway eingestellt wurde. Dies ist die Gateway-Adresse unseres Internetdienstanbieters
(ISP, Internet Service Provider).

Sobald jedes Objekt der/den entsprechenden Schnittstelle(n) hinzugefligt ist, werfen wir
einen raschen Blick auf die Routingtabelle. Auf der Grundlage unserer aktuellen Kon-
figuration sollte die Routingtabelle main wie im nachfolgenden Bildschirmfoto aussehen.

# - Type Interface Network Gateway
1 L4 Route IPv4 w Adm 4 Admnet
2 4 Route IPv4 o Dmz 4 Dmznet
3 L4 Route IPv4 o Lan 4 Lannet
4 4 Route IPv4 i Wan 4 Wannet
5 L4 Route IPv4 o Wan 4 al-nets 4 Wan_gw

Abbildung 2.3.4 Routingtabelle-Zusammenfassung

32



‘ Hinweis

Abhéngig von der Anzahl der Schnittstellen und der Hardware-Plattform wdirde
diese Routingtabelle nattirlich anders aussehen.

Zwei Methoden, Routen hinzuzufiigen

Es gibt zwei Wege, der Routingtabelle Routen hinzuzufligen. Ein Weg ist, die automatische
Erzeugung von Routen in jeder Schnittstelle zu aktivieren, wie im nachfolgenden Bild-
schirmfoto gezeigt. Diese Optionen sind standardmaBig angehakt.

~| Automatically add a route for this interface using the given network.

+'| Automatically add a default route for this interface using the given default gateway.

Abbildung 2.3.5 Optionen zu automatischen Erzeugung von Routen

Das bedeutet, wenn wir ein Netzwerkobjekt oder ein Gateway zu einem Objekt wie einer
Ethernet-Schnittstelle hinzufligen, wird automatisch eine Route erzeugt und hinzugefiigt.

Die andere Methode ist, in der Routingtabelle von Hand eine Route zu erzeugen. Einer der
Nachteile beim Verwenden der automatisch erzeugten Routen ist, dass wir fir diese Rou-
ten keine Kommentargruppen erzeugen kénnen. Daher kann es sinnvoll sein, die Haken
bei den obigen Optionen zu entfernen und die Routen von Hand zu erzeugen, damit wir
Kommentargruppen nutzen konnen. In diesem Kapitel lassen wir die Optionen aber akti-
viert, weil wir keine weiteren Anderungen an der Routingtabelle vornehmen werden.

IP-Regeln

Jetzt missen wir den wichtigsten Teil des Rezepts herstellen, die IP-Regeln.

Status System Objects Network
User Authentication Intrusion Prevention Traffic b

¥ Rules

Main IP Rules

Abbildung 2.3.6 Vorrangiger Ort der IP-Regeln
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Normalerweise gabe es ein paar automatisch erzeugte IP-Regeln (wobei es davon
abhangt, welche cOS-Coreversion wir nutzen, wie viele und wie sie konfiguriert sind). In
diesem Buch gehen wir davon aus, dass der IP-Regelsatz leer ist und wir ihn von Grund
auf neu erzeugen.

Um es nicht zu kompliziert zu machen, werden wir eine sehr grof3ztigige IP-Regel anlegen,
die allen Nutzern hinter der ADM-(Administratoren)-Schnittstelle erlaubt, sich mit belie-
bigen IPs an der externen WAN-Schnittstelle Gber irgendeinen Port und irgendein Pro-
tokoll zu verbinden.

Es ware verninftig, den Administratoren voriibergehend vollen externen Zugang zu

geben, damit sie ins Internet gehen kdnnen, um Software-Aktualisierungen und andere

Programme herunterladen kénnen, die zur Vorbereitung bendtigt werden, um das interne

Netzwerk aufbauen und einstellen zu kénnen. Wir sprechen von ,voriibergehend", weil die-
ser Zugang im weiteren Verlauf mehr und mehr eingeschrankt werden wird.

Die IP-Regel, die wir jetzt erzeugen, hat die im nachfolgenden Bildschirmfoto gezeigten
Eigenschaften.
General SLB Settings
Mame: | NAT_Adm_Out

Action: | MaT -

Address Filter

Interface Metwark
Source: | < Adm = 4 Admnet -
Destination: | &5 Wan = 4 all-nets -
Senvice: all_services -
Schedule: | (None) -

MNetwork Address Translation

MAT action: | Use interface address -

Abbildung 2.3.7 IP-Regel-Eigenschaften

Im weiteren Verlauf werden wir hauptsachlich die IP-Regel-Zusammenfassung ver-
wenden, um IP-Regeln und ihre Eigenschaften zu beschreiben, sofern nicht spezielle Optio-
nen genutzt werden. Die Regel-Zusammenfassung fiir die obige Regel sieht aus wie im
nachfolgenden Bildschirmfoto.
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Name L... Srclf Src Net Destlf DestNet Service Address Translation

> NAT_Adm_Out & O Adm [ g Admnet o5 Wan [ 4 al-nets all_services  SRC:NAT

Abbildung 2.3.8 Ubersicht der IP-Regel-Zusammenfassung

Die Regel, die wir erzeugt haben, gewahrt jedem vollen Zugang ohne jede Beschrankung,
sobald er sich irgendwie mit der ADM-Schnittstelle verbunden hat; alle Ports und Pro-
tokolle sind erlaubt.

Es gibt eine weitere Regel, die wir gern erzeugen wirden, bevor wir zum Ende dieses
besonderen Rezepts kommen. Eine Regel namens ,AllesVerwerfen” mit den Eigen-
schaften, wie im nachfolgenden Bildschirmfoto gezeigt.

-~ Name L-| Srcl Src Net DestIf Dest Net Service Address Translation.
1 » NAT_Adm_Out v o Adm 4 Admnet o Wan g4 al-nets al_services SRCMAT
2 m Dropall & L any 4 al-nets o any 4 al-nets al_services

Abbildung 2.3.9 Die ,AllesVerwerfen"-Regel

Unser AllesVerwerfen hat keinerlei Einschrankungen. Die Aktion ist so eingestellt, dass sie
Verwerfen nutzt, Quell- und Ziel-Schnittstelle sind beliebig, Quell- und Ziel-Netzwerk sind
alle Netze und die Dienst-Art ist ,alle_dienste”. Das bedeutet alles auf allen Schnittstellen
und Ports/Protokollen. Alles, was nicht von der ADM-Schnittstelle und dem ADM-Netz ein-
geleitet wird, wird von dieser Regel verworfen.

Warum sollte man eine AllesVerwerfen-Regel benutzen?

Ohne die AllesVerwerfen-Regel wirde Datenverkehr, der nicht unserer neu erzeugten
Regel entspricht, durchfallen bis zum letzten Eintrag des IP-Regelsatzes. Wenn dann
immer noch nichts zu einem Treffer flhrt, wird der Datenverkehr durch eine versteckte,
standardmaBige Verwerfen-Regel namens ,Standard_Regel” verworfen. Diese Regel ist
identisch zu unserer AllesVerwerfen-Regel, aber der Vorteil, eine explizite AllesVerwerfen-
Regel zu haben, ist, dass wir sie bewusster einsetzen kdnnen, ihr einen eindeutigen
Namen geben, ihre Protokoll- Kategorie (falls notig) andern und auBerdem Kom-
mentargruppen nutzen kénnen, um klarzustellen, das alles, was diese Regel erreicht, ver-
worfen werden wird, wie nachfolgend dargestellt.
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#a Hame L.. Srclf Src Net Dest If Dest Net Service Address Translation

Rules for the ADM interface.

1 » NAT_Adm_Out v :'.4 Adm [ 4 Admnet :.4 Wan [ 4 al-nets | all_services SRC:NAT
2 m Dropal v W any qalknets & any [4 al-nats | al_services

Abbildung 2.3.10 Eine ,AllesVerwerfen”-Regel mit Kommentargruppen
Die AllesVerwerfen-Regel ist nicht zwingend erforderlich, sie ist optional.

Wir empfehlen nochmals dringend, so frith wie moglich schon Kommentargruppen zu nut-
zen, um unsere IP-Regelsatze leichter lesbar und verstandlicher zu machen. Momentan ist
es noch leicht lesbar, aber wenn Sie erstmal hunderte oder sogar tausende Regeln und
Objekte haben, wird es immer schwieriger.

Administratoren kénnen jetzt das Internet auf allen von ihnen gewahlten Quell- und Ziel-
Ports oder -Protokollen erreichen.

Rezept 2.4. Die LAN-Schnittstelle fiir externen und
internen Zugang einstellen

Ziele

Der Zweck dieses Rezepts ist, LAN-Nutzern Zugang zum Internet zu geben und auBerdem
Server hinter der DMZ-Schnittstelle erreichen zu kénnen. Mit ,LAN-Nutzer” meinen wir
einen Nutzer, die sich hinter der LAN-Schnittstelle befinden. Diese Person kann ebenfalls
Client, Student oder Mitarbeiter genannt werden. Die Mehrzahl der Leute, die das Netz-
werk nutzen, wird sich hinter der LAN-Schnittstelle befinden, wie nachfolgend in Abbil-
dung 2.4.1 gezeigt.
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3

203.0.11341
wannet
203.0.113.0/24

203.0113.10
WAN

J
=0

192.168.100.0/24

Abbildung 2.4.1 LAN-zu-WAN-Netzwerkzugang

Weil alle grundsatzlichen Netzwerke und IPs schon definiert sind, miissen wir nur noch ein

paar weitere IP-Regeln erzeugen. Es werden keine zusétzlichen Routen oder Anderungen
an bestehenden Routen benétigt.

Wir beginnen, unseren Nutzern hinter der LAN-Schnittstelle Internetzugang zu geben,
indem wir eine IP-Regel wie die nachfolgend gezeigte erzeugen.

Hoa Hame L. | Srch Src Het Dest i Dest Het Service Address Translation

Rules for the Lan interface

1 p MAT _Lan_Out o Lan alannet _WaEn 4 all-netz all_zervices SROMAT

Abbildung 2.4.2 Eine NAT-IP-Regel fur die LAN-Schnittstelle

Und das ist schon alles. Diese IP-Regel nutzt die Aktion NAT, weil wir von einem privaten
Netzwerk zu irgendetwas im Internet gehen. Durch das Erzeugen dieser IP-Regel geben



wir unseren Nutzern hinter der LAN-Schnittstelle Zugang zum Internet, indem sie die
externe WAN-Schnittstelle auf irgendeinem Port und mit irgendeinem Protokoll benutzt.
Wir stellen ein, dass die Ziel-Schnittstelle WAN sein soll, weil wir die Anzahl der Ziel-
Schnittstellen, auf die diese IP-Regel reagieren soll, begrenzen wollen. Diese Regel reagiert
jetzt nur, wenn die Ziel-Schnittstelle die externe WAN-Schnittstelle ist (mit anderen Wor-
ten, fur Internet-Datenverkehr).

Hinweis

Bitte vergessen Sie nicht, jede neu erzeugte IP-Regel oberhalb der AllesVer-
werfen-Regel zu platzieren, weil die Reihenfolge der IP-Regeln sehr wichtig ist.

Obwohl es so funktioniert, ist es allerdings nicht empfohlen, die IP-Regel so einzustellen,
doch viele Administratoren machen es trotzdem so. Wir werden erklaren, warum dies
keine gute Idee ist. Der Hauptgrund ist Sicherheit. Indem wir den Dienst ,alle_dienste” nut-
zen, begrenzen wir den externen Zugang Uberhaupt nicht. Benutzer sind so in der Lage,
jede Anwendung und jedes Programm zu nutzen, um damit das Internet zu erreichen.
Auch Exploits, Malware, Keyloggers, Bots usw. Alles, was den Computer eines Clients infi-
zieren konnte, hat so vollstandigen Zugang zu allem Mdoglichen.

Selbst wenn viele dieser Art von Programmen die Ublichen Ports wie 80 oder 443 nutzen
kdnnten, gibt es keinen Grund, den Zugang zum Internet so vollstandig zu 6ffnen. Ja, es ist
sehr leicht, das so einzustellen, aber weder sicher noch empfohlen.

Wir empfehlen, zu tGberprifen, was genau von der LAN-Schnittstelle in Richtung Internet
eingeleitet werden kann. Wenn wir die absoluten Grundlagen ansehen, ist es sinnvoll, die
folgenden Dienste zu erlauben: HTTP, HTTPS und DNS, wie im nachfolgenden Bild-
schirmfoto gezeigt.

#oa Hame L. Srclf Src Het Dest I Dest Het Service Address Translation

Rules for the Lan interface

1 p MAT Lan_HTTP ¥ o lan alannet o WEn 4 all-nets Fittgy SRCMAT
2 » MAT_Lan_HTTPS v o lLan glannet o WaEn 4 a@ll-nets https SRCMAT
3 » MAT _Lan_DNS v o Lan glannet o Wan 4 8ll-nets dnz-all  SRCMAT

Abbildung 2.4.3 NAT-IP-Regeln fur bestimmte Dienste
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Es ist moglich, im Adressbuch eine Dienst-Gruppe anzulegen und ,http", ,https” und ,dns-
all” dieser Gruppe hinzuzufiigen. Dann brauchen wir nur eine IP-Regel fur alle drei
Dienste. Es ist eine Frage des personlichen Geschmacks, welche Methode Sie verwenden.
In diesem Buch werden wir aus Grinden der Einfachheit fiir jeden Dienst eine IP-Regel
erzeugen.

DHCP-Server auf der LAN-Schnittstelle einstellen

Wir haben jetzt Regeln fiir grundsatzlichen Internet-Zugang. Aber weil wir diese Regeln
beschrankt haben, um nur zu reagieren, wenn die Ziel-Schnittstelle extern ist (WAN), pas-
sen die Regeln nicht, wenn wir versuchen, etwas intern zu erreichen, zum Beispiel die
DMZ. Dies wird nachfolgend in Abbildung 2.4.4 dargestellt.

dmznet
192.168.99.0/24

192.168.99.1

B
-
192.168.100.1

(S

-
=g |

192.168.100.0/24

Abbildung 2.4.4 Datenverkehr von LAN zu DMZ mit Datenverkehr-Richtungspfeil

Wir kdnnten unsere bestehenden Regeln abandern, um auch Zugang zur DMZ-Schnitt-
stelle zu gestatten, aber es ist besser, neue Regeln fir den Zugang zwischen mehreren
Schnittstellen zu erzeugen. Hier sind einige Griinde, warum dies eine gute Idee ist:

« Besserer Uberblick tiber die Funktionalitat der Regeln.

« Geringere Mdglichkeit, versehentlich Zugang zu eingeschrankten Ressourcen zu
bekommen.

« Leichter anpassbare Funktionalitat.
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Damit wir Nutzern erlauben kénnen, Verbindungen vom LAN zum DMZ-Netzwerk zu star-
ten, brauchen wir eine IP-Regel, die wie Regel 4 im nachfolgenden Bildschirmfoto aus-
sieht.

a~ | Name L. Srclf SrcHMet Destlf DestNet Service Address Translation

Rule= for the Lan interface

1 B MAT_Lan_HTTP « alan [ glannet DWan | g all-nets hittp SRCNAT
2 p NAT_Lan_HTTPS «  alan [ glannet DWan [ g all-nets hittps SRCNAT
3 p MAT_Lan_DNS « alan [ glannet DWan | g all-nets dniz-all SRCNAT
4 p Allow_Lan_To_Dmz « alan [ glennet 0 Dmz 4 Dmznet all_zervices

Abbildung 2.4.5 LAN-zu-DMZ-IP-Regel

Bitte beachten Sie, dass Regel 4 im obigen Regelsatz keine Adressuibersetzung-Regel (NAT
oder SAT) ist. Der Grund dafir ist, dass es fir Kommunikation zwischen zwei internen pri-
vaten Netzwerken nicht notwendig ist, die Sender-IP der Quelle zu maskieren. Es liegt
jedoch beim Administrator, zu entscheiden, welche Art von Regel-Aktionen und Diensten
er benutzen will und welche Anforderungen es in seinem Netzwerk-Design (berhaupt
gibt.

Warum sollte man alle_dienste in der Regel fiir DMZ benutzen?

Dies ist eine Geschmacksfrage und es liegt beim Administrator, zu entscheiden, wie viele
Zugange zwischen den internen Netzwerken erlaubt sein sollen.

Viele wirden innerhalb ihrer eigenen Netzwerke vollstandige Kommunikation zwischen
erlauben. Einige Administratoren benutzen sogar FwdFast fir diese Kommunikation. Es
wird jedoch empfohlen, Regeln mit Statuskontrolle zu nutzen, wann immer mdglich
(FwdFast-Regeln haben keine Statuskontrolle).

Sollten Nutzer hinter der LAN-Schnittstelle iiberhaupt Zugang zur DMZ
haben?

Die Chance, durch Schadsoftware infiziert zu werden, ist fir Gerate im LAN groBer als far
einen Server in der DMZ. Daher wird empfohlen, den Zugang zur DMZ zu so weit wie m&g-
lich zu beschranken.
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Gibt es einen Grund fir einen normalen Nutzer, direkten Zugang zu den Servern in der
DMZ zu bekommen?

Das hangt immer davon ab, wie das Netzwerk gestaltet ist und welche Art von Anwen-
dungen und Inhalten in der DMZ benutzt werden. Statt dem gesamten LAN-Netzwerk
Uber alle Ports und Protokolle Zugang zur DMZ zu erlauben, ware es besser, nur bestimm-
ten Computern begrenzten Zugang zur DMZ zu gewahren. Ein Weg hierfur ist, Netzwerk-
Objektgruppen zu nutzen.

Es ist noch besser, den Zugang noch weiter zu begrenzen und nur bestimmten Diensten
wie z.B. HTTP, DNS usw. zu erlauben. Jeder Zugang zwischen zwei Schnittstellen, der alle
Ports oder Protokolle oder das gesamte Netzwerk erlaubt, ist ein mdgliches Sicher-
heitsrisiko.

Netzwerk-Objektgruppen fiir angepassten Zugang zur DMZ anlegen
und benutzen

In der nachfolgenden Abbildung 2.4.6 sehen Sie drei Client-PCs mit statischen IP-Adres-
sen, die uUber die LAN-Schnittstelle Zugang zur DMZ bekommen sollen. Wir wollen von
unserer vorigen Regel wegkommen, die dem gesamten Netzwerk hinter der LAN-Schnitt-
stelle erlaubt, die DMZ zu erreichen.
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dmznet
192.168.99.0/24

os

192.168.99.1
DMZ

192.168.100.200

Abbildung 2.4.6 Zugang von Geraten im LAN zum DMZ-Netzwerk
Die obige Abbildung zeigt drei bestimmte Computer hinter der LAN-Schnittstelle, die
Zugang zu den Servern hinter der DMZ-Schnittstelle erhalten werden. Der orange Pfeil
zeigt die Richtung, in der der Datenverkehr flieBen soll.
Um dies zu erreichen, erzeugen wir drei neue Adressobjekte, die die IP-Adressen der
Gerate hinter der LAN-Schnittstelle enthalten. Diesen Geraten werden wir Zugang zur
DMZ geben und ihnen statische IP-Adressen zuweisen.

# =~ | Name Address
5 qLlan_PC_1 192165100200
7 qlan_PC_2 192165100201
g glan_PC_3 192.165.100.202

Abbildung 2.4.7 LAN-Geratobjekte mit entsprechenden Adressen

Als nachstes erzeugen wir eine Adressgruppe, die unsere gerade erzeugten Netz-
werkobjekte enthalt, wie nachfolgend gezeigt.
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+ Add -

Address Folder
Ethernet Address
Ethernet Address Group

IP4 Address

P4 Group

IPAHL Lrirreas

Abbildung 2.4.8 Ein Netzwerk-Gruppenobjekt hinzufligen, das unsere drei Gerate im LAN
enthalt

Dann geben wir der Gruppe einen passenden Namen und fligen dieser Gruppe unsere
Objekte hinzu, wie nachfolgend gezeigt.

Mame: | Lan_To_Dmz_Grp

Group members:

Availahle Selected

F-LEEITEN Ly i)

all-nets = J§ P 1

Duz_ip | |+ Lan_PC_2

Dmznet + Lan PC_3

Lan ip =

Lannet 4

localhost

Wan_gw L 4
+ Include = Exclude X Remove L L

Abbildung 2.4.9 Netzwerkobjekte einem Gruppenobjekt hinzufligen

Sobald das Gruppenobjekt vollstandig ist, andern wir unsere LAN-nach-DMZ-Regel, so
dass sie unser gerade erzeugtes Gruppenobjekt statt des gesamten LAN-Netzwerkobjekts
(192.168.100.0/24) nutzt. Dies wird im nachfolgenden Bildschirmfoto dargestellt.

» Allowy_Lan_To_Dmz & wolan  glan_To Dmz_Grp  «gDmz | gDmzne all_zervices

Abbildung 2.4.10 Eine Gruppe mit einer IP-Regel nutzen

Der Effekt dieser Anderung ist, dass nur die drei PCs hinter der LAN-Schnittstelle Zugang
zum DMZ-Netzwerk haben. Wenn irgendjemand anderes versucht, aus dem restlichen
LAN-Netzwerk die DMZ zu erreichen, wird der Verbindungsversuch verworfen.

Momentan erlauben wir diesen Geraten alle Ports und Protokolle im gesamten DMZ-Netz-
werk, aber das kann ebenfalls gedndert werden. Wir kdnnen den Zugang so begrenzen,
dass nur bestimmte Ports und auBerdem nur eine oder mehrere bestimmte IP-Adressen
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im Zielnetzwerk erlaubt werden, und zwar auf ahnliche Weise, wie wir das beim Verbinden
der Client-PCs gemacht haben.

Als Beispiel wollen wir eine wirklich sichere Regel fiir den Zugang vom LAN zur DMZ mit-
hilfe der folgenden Regel einstellen.

B Allow_Lan_To_Dmz  «* wdlan glan_To_Dmz_Grp  «gDmz | qDmz_Server_1 hitp

Abbildung 2.4.11 Beispiel einer sicheren Regel, um Zugang zur DMZ zu geben

Jetzt haben wir ein neues Adressbuch-Objekt namens ,Dmz_Server_1" erzeugt, das eine
einzelne IP-Adresse eines Servers in der DMZ darstellt. Diese Regel nutzen wir als Ziel-
Netzwerk fir die IP-Regel und begrenzen damit die nutzbaren Ports auf einen einzigen:
HTTP-Port 80. Dies ist wirklich sicher und bietet nur noch eine geringe Chance, diesen Ser-
ver unautorisiert zu erreichen.

Dies sind erst einige der grundsatzlichen Méglichkeiten, die wir mit der Clavister-Firewall
haben. Wir kdnnten zudem noch beliebig viele Ebenen zur Prifung und Authentifizierung
einfliigen, um den Zugang noch weiter zu beschranken. Wir kénnten ein Benutzer-Pass-
wort verlangen, den Zugang nur zu bestimmten Zeiten oder Wochentagen zulassen, eine
verschlisselte VPN-Verbindung verlangen (VPN = Virtuelles Privates Netzwerk), festlegen,
welche MAC-Adressen der Clients erlaubt sind, einschranken, welche Anwendungen den
festgelegten Port benutzen diirfen und vieles mehr.

Letztendlich liegt es beim Administrator, zu entscheiden, wie er die Kommunikation zwi-
schen den verschiedenen Netzwerken und Schnittstellen beschrankt, aber der cOS-Core
bietet hierzu alle benétigten Werkzeuge.
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Tipp
Zum Erzeugen neuer Regeln gibt es eine sehr praktische Funktion namens ,Klo-
nen”. Wenn wir eine neue Regel (oder einen Dienst, ein Adressbuch-Objekt usw.)

einstellen, ist es durchaus wahrscheinlich, dass schon eine dhnliche Regel exis-
tiert, die wir mit wenigen Parameter-Anderungen anpassen kénnen.

In solchen Situationen kénnen wir eine bestehende Regel rechtsklicken und ,Klo-
nen” auswéhlen, um diese bestimmte Regel zu klonen und ihr anschlieBend
einen neuen Namen zu geben und die Parameter anzupassen. Dies wird im nach-
folgenden Bildschirmfoto dargestellt.

Eciit

Delete

Dizable

Leawe Groun Abbildung 2.4.12 Klonen von Regeln/Objekten

Bitte beachten Sie, dass ein geklontes Objekt immer am Ende der aktuellen
Objekte-Liste hinzugefigt wird.

Der Zweck dieses Rezepts ist es, den Servern und anderen Computern, die sich in der DMZ
befinden, Internet-Zugang zu erlauben.

Es kann durchaus sinnvoll sein, Computern in der DMZ zumindest irgendeinen externen
Zugang zu geben, damit sie solche Sachen wie Systemaktualisierungen oder neue Anti-
Virus-Signaturen herunterladen kénnen.
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Abbildung 2.5.1 zeigt eine Ubersicht von Netzwerken, die wir in diesem Rezept ver-
wenden, wobei der orange Pfeil die Datenverkehr-Richtung anzeigt, die uns interessiert.

203.0.113.1

wannet
203.0.113.0/24 dmznet
192.168.99.0/24

203.0.113.10 1
WAN bgﬁ%ea.gg.l / —
| :

-

Abbildung 2.5.1 DMZ-zu-WAN-Netzwerk mit Datenverkehr-Richtungspfeil

Wir werden auBerdem Regeln erzeugen, die Nutzer im Internet bendtigen, um in der Lage
zu sein, einen Webserver zu erreichen, der sich hinter der DMZ-Schnittstelle befindet.

Alle grundsatzlichen Netzwerke und IPs wurden schon in friiheren Rezepten definiert. Wir
mussen nur noch ein paar zusatzliche IP-Regeln erzeugen. Es werden keine zusatzlichen
Routen oder Anderungen an bestehenden Routen benétigt.

Der Hauptunterschied ist hier, dass die Regeln jetzt Datenverkehr von der DMZ-Schnitt-
stelle anstelle des LANs erlauben.

Das nachfolgende Bildschirmfoto zeigt die Regeln, die wir erzeugt haben, um den Servern
in der DMZ zu erlauben, sich mithilfe der HTTP-, HTTPS- und DNS-Protokolle mit dem
Internet zu verbinden.
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# a | HName L.. Srch Src Net Dest If Dest Ne... Service | Address Translation

Rules for the Dmz interface

1 p MNAT _Dmz_HTTP v  iDmz 4Dmzret L Wan 4 all-netz Fittgy SRCMAT
2 » MNAT_Dmz_HTTPS v o Dmz gDmznet 0 Wan g all-nets https  SRCMAT
8 p MNAT _Dmz_DRE v  iDmz 4Dmzret L Wan 4 all-netz dnz-all SRCMAT

Abbildung 2.5.2 DMZ-nach-WAN-IP-Regeln, die Servern in der DMZ erlauben, das Inter-
net via HTTP, HTTP und DNS zu erreichen

Regeln fiir den externen Zugang zu einem internen Server in der DMZ
einstellen

Unser Ziel hier ist es, Clients im Internet Zugang zu einem Webserver zu erlauben, der sich
in der DMZ befindet.

Bisher haben wir nur Regeln fiir Verbindungen erzeugt, die von internen Netzwerken ein-
geleitet wurden, die sich an der LAN-Schnittstelle befanden. Jetzt werden wir Regeln erzeu-
gen, die uns ermoglichen, vom Internet aus einen Webserver an der DMZ-Schnittstelle zu

erreichen.
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Das nachfolgende Diagramm zeigt, was wir erreichen wollen, wobei der orange Pfeil die
Datenverkehr-Richtung anzeigt, die wir nutzen wollen.

&

dmznet
192.168.99.0/24
203.0.113.10 “ [=]
WAN 192.168.99.1 =
I .
DMZ [ X X ] I :
. WebServer

\192.168.99.100/

Abbildung 2.5.3 Internen Webserver in der DMZ von einem Client im Internet aus errei-
chen
Um dies zu erreichen, werden wir eine neue Regelaktion namens SAT (Static Address
Translation, Statische Adresslibersetzung) nutzen. Die Regeln, die wir bisher genutzt
haben, waren NAT (Network Address Translation, Netzwerk-Adressiibersetzung) und Erlau-
ben-Regeln, die keine Adresstibersetzung bieten.

Hinweis

Einige Netzwerkgeréte-Lieferanten benutzen den Begriff ,Port-Weitergabe (port
forwarding)", wenn sie sich auf SAT beziehen. Beide Begriffe beziehen sich auf

dieselbe Funktionalitét.
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Im Unterschied zu NAT-Regeln braucht SAT mindestens zwei IP-Regeln, um eingestellt zu
werden. Erzeugen Sie zunachst eine SAT-Regel, die die Adressiibersetzung ausfihrt, und
dann eine zweite Regel, die den aktuellen Datenverkehr weitergibt. Die zweite Regel kann
eine Erlauben- oder NAT-Regel (oder sogar FwdFast oder, in komplexeren und unge-
wohnlichen Szenarios) eine andere SAT-Regel sein.

Um weiterhin strukturiert vorzugehen, erzeugen wir ein neues IP-Adressobjekt im Adress-
buch und nennen es ,Webserver", mit den Eigenschaften wie im nachfolgenden Bild-
schirmfoto gezeigt.

Marme: | webServer

Address: | 192.168.99.100

Abbildung 2.5.4 Die IP-Adresse des Webservers

Um das obige Server-Objekt als Ziel-Server fir die Adressiibersetzung zu nutzen, missen
wir als nachstes eine SAT-Regel wie die im nachfolgenden Bildschirmfoto gezeigte erzeu-
gen.

B Hame L. Srch Src Het Dest i Dest Het Service  Address Translation
Rules for incoming traffic

1 B SAT_Incoming_\WehServer o Wdan gall-nets 05 core 4Wan_in http-all DET.SATWebServer)

Abbildung 2.5.5 SAT-Regel-Definition

Den Core als Ziel-Schnittstelle benutzen

Ein Punkt, der in der obigen Definition unbedingt hervorgehoben und beriicksichtigt wer-
den muss, ist die Ziel-Schnittstelle. Hier haben wir den Core als Ziel-Schnittstelle gewahlt,
aber was genau ist die Core-Schnittstelle?

Wenn Sie Core als Ziel-Schnittstelle festlegen, zeigt dies an, dass der cOS-Core selbst auf
Datenverkehr antworten muss, der an dieser Schnittstelle ankommt. Die Core-Schnittstelle
wird beispielsweise benutzt, wenn der cOS-Core auf eine ,Ping"-Anfrage von ICMP ant-
wortet oder wenn er als PPTP- oder L2TP-Server fungiert.

Indem wir die Ziel-Schnittstelle einer Route als Core festlegen, weiB3 der cOS-Core, dass er
selbst das letztendliche Ziel des Datenverkehrs ist. Es gibt ein paar Ausnahmen dieser
Regel, aber wir werden hier nicht weiter darauf eingehen, um an diesem Punkt nicht unné-
tige Verwirrung zu stiften.
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In unserem aktuellen Setup sind alle IP-Adressen auf allen physischen Schnittstellen so ein-
gestellt, dass sie automatisch vom Core geroutet werden. Das bedeutet, dass die IP-Adres-
sen 192.168.98.14, 192.168.99.1, 192.168.100.1 und 203.0.113.10 und letztlich auch die
Localhost-IP 127.0.0.1 allesamt Routen haben, deren Routen-Schnittstelle auf Core ein-
gestellt ist.

Das IP-Adressobjekt, das wir fiir den Webserver (192.168.99.100) erzeugt haben, ist daher
keine Core-geroutete IP.

Die WAN-IP als Zielnetzwerk nutzen

Wie zuvor gezeigt nutzen wir ein Quellinterface des WANs und ein Zielnetzwerk von Wan_
ip. Dies kann eventuell irritieren, da die Quelle und das Ziel anscheinend identisch sind.
Wir mussen die Richtung des Datenverkehrs im Blick behalten, sowie, wie die Regel vom
cOS-Core interpretiert wird.

Aus der Sicht eines Clients wollen sich die Clients einfach nur mit unserem Webserver an
einer bestimmten IP-Adresse verbinden. In diesem Fall ist das die Adresse Wan_ip. Aus der
Sicht des cOS-Cores muissen wir eine Regel erzeugen, die den vom Client gewlinschten
Datenverkehr zu unserem internen Server erlaubt.

Listen wir einmal auf, was passiert:

« Src if: Wenn der Datenverkehr vom Client gesendet wird, kommt er an der Internet-
Schnittstelle WAN an. Die Quell-Schnittstelle der Regel muss dann WAN (oder
Irgendwas, aber das ist wesentlich unsicherer) sein, weil dies die Schnittstelle ist, an
der der Datenverkehr ankommt.

o Src net: Wir kennen die Quell-IP des Clients nicht. Es kann tausende, wenn nicht
sogar Millionen verschiedener Quell-IPs geben, die sich mit unserem Webserver ver-
binden wollen. Wir haben aus diesem Grund ,alle-netze” als Quell-Netzwerk
gewahlt, was samtliche IPv4-IPv4-Adressen bedeutet.

« Dest if: Die Ziel-Schnittstelle ist die Schnittstelle, zu der ,Wan_ip" geroutet wird, weil
diese IP der Core-Schnittstelle gehort und weil, wie zuvor erlautert, die Ziel-Schnitt-
stelle der Core sein muss (es konnte auch ,Irgendwas” sein, aber das ist unsicher).

« Dest net: Dies ist die IP-Adresse, mit der der Client sich verbinden will; grund-
satzlich ist sie das Ende der Reise flr diese Client-Anfrage. In unserem Beispiel ist es
die 6ffentliche IP-Adresse des ,Webservers", hier also Wan_ip.
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Die zweite IP-Regel erzeugen

An diesem Punkt haben wir also eine SAT-IP-Regel erzeugt, aber wie schon erwahnt ist
das nur die Halfte dessen, was bendtigt wird. Die andere Halfte ist entweder eine Erlau-
ben- oder NAT-IP-Regel, die dem Datenverkehr erlaubt, zu passieren. Weil der Quell-
Datenverkehr in diesem Falle aus dem Internet empfangen wird, wollen wir die Sender-IP-
Adressen nicht vor dem Webserver maskieren (hauptsachlich fiir Protokollierungszwecke
und auBerdem, um sehen zu kdnnen, woher die eingehenden Verbindungen stammen).

Nachdem wir die zweite Erlauben-Regel hinzugefligt haben, sehen die IP-Regeln aus wie
folgt:

# .+ | Mame L...| Srcl.. SrcHet Dest If Dest Net Service  Address Translation
Rules for incoming traffic
1 B SAT_Incoming_\WehServer v Wan | gall-nets L. core 4 Wan_ip hitp-all DESTSATWehServer)

2 B Allow_ncoming_\WebServer o CWan | g all-nets L care 4 Wan_ip http-all

Abbildung 2.5.6 Vollstandige Eingangs-Adressiibersetzung mit SAT- und Erlauben-
Regeln

In diesem Fall kann die weiter vorher in diesem Buch erwahnte ,Klonen"-Funktion sehr
nutzlich sein. Klonen Sie einfach die SAT-Regel, andern Sie ihre Erlauben-Regel und plat-
zieren Sie sie unterhalb der SAT-Regel. Die Regel-Sortierung ist abermals wichtig, weil wir
die Adressibersetzung- Aktion zuerst durchfiihren muissen, bevor wir den Daten-
verkehrsfluss erlauben.

Ab jetzt sind Clients im Internet in der Lage, den Webserver hinter der DMZ-Schnittstelle
zu erreichen, indem sie sich mit der externen offentlichen IP-Adresse der Clavister-Firewall
(203.0.113.10) verbinden. Im Hintergrund jedoch wird die Zieladresse Ubersetzt, um sich
mit dem internen Webserver (192.168.99.100) zu verbinden, der sich hinter der DMZ-
Schnittstelle befindet.
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Der Zweck dieses Rezepts ist es, unsere IP-Regeln so einzustellen, dass Benutzer hinter der
LAN-Schnittstelle (und Teile des LAN-Netzes) in der Lage sind, sich mit der Firmen-Web-
site und dem Server in der DMZ zu verbinden, indem sie sich mit der externen Schnittstelle

verbinden, wie nachfolgend in Abbildung 2.6.1 gezeigt.

3

203.0.1131

wannet
203.0113.0/24 Y dmznet
{ ) 192.168.99.0/24
W
203.0.113.10 =
AT WAN 192.168.99. 1 =

O - B )
\'\__—'_r) {
LAN l@ WebServer
192.168.100.1 192.168.89.100
(&)

192.168,100.0/24

Abbildung 2.6.1 DMZ-Webserververbindung von LAN-Client Gber 6ffentliche IP

Zuvor haben wir den Zugang zur DMZ-Schnittstelle von der LAN-Schnittstelle mithilfe
einer normalen Erlauben-Regel eingestellt. Das funktioniert prima, wenn der sich ver-
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bindende Client die private IP-Adresse des Webservers kennt und sich dann direkt mit ihm
verbindet.

Das ist allerdings eine sehr ungewohnliche Situation. Wenn wir eine Firmen-Website
haben, rufen wir sie nicht auf, indem wir ihre private IP-Adresse wie z.B. 192.168.99.100
aufrufen. Stattdessen geben wir den Namen der Website ein, wie z.B. www.clavister.com.

Bis wir einen internen DNS-Server so eingestellt haben, dass er uns die private IP-Adresse
der Website zuriickgibt, missen wir noch ein paar Anderungen an unseren Eingangs-IP-
Regeln vornehmen. Nach den vorangegangenen Rezepten sieht unsere Eingangsregel
momentan so aus wie die nachfolgend gezeigte.

# - | Name L Srclf Src Net Dest If Dest Net Service  Address Translation
Rules for incoming traffic
1 » SAT Incoming_WebServer v o Wan 4 alknets & core 4 Wan_ip hitp-all DST-SAT(WebServer)

2 » Allow_Incoming_WebServer o Wan 4 alknets &8 core 4 Wan_ip hitp-all

Abbildung 2.6.2 Eingangsregeln zur DMZ vom Internet

Das Problem ist, dass weder Regel 1 noch Regel 2 ansprechen, wenn wir eine Verbindung
aus der Quell-Schnittstelle LAN einleiten. Diese Regeln reagieren nur, wenn der Daten-
verkehr an der WAN-Schnittstelle ankommt.

Um dieses Problem zu I6sen, erzeugen wir eine Schnittstellengruppe, die LAN und WAN
enthalt.

Schnittstellengruppen finden Sie im WebUI, indem Sie Netzwerk > Schnittstellen auf-
rufen und dann VPN > Verschiedenes > Schnittstellengruppen wahlen.

Dies ist im nachsten Bildschirmfoto vom WebUI gezeigt.

¥ Miscellaneous

Loopback

| Interface Groups |

Abbildung 2.6.3 Schnittstellengruppen
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Flgen Sie als nachsten Schritt LAN und WAN zu unserer Schnittstellengruppe hinzu, wie
nachfolgend gezeigt.

Use an interface group to combine several
interfaces for a simplified security policy.

MName: | Wan_Lan_Gm
Security/Transport Equivalent

Interfaces
Available Selected
Zdm - Lan -
core Wan
Dmz
+ Include X Remove

Abbildung 2.6.4 Schnittstellengruppe erzeugen

Nun fligen Sie diese Schnittstellengruppe als Quell-Schnittstelle unseren beiden IP-Regeln
hinzu, wie im nachsten Bildschirmfoto gezeigt.

#a Hame L--- Srcif Src Net Dest If Dest Net Service  Address Translation
Rules for incoming traffic
1 » SAT_Incoming_WebServer v 4 Wan_Lan_Grp 4 dlknets &4 core 4 Wan_ip hitp-all DSTSAT(WebServer)

2 » Allow_Incoming_VWebServer o &' Wan_Lan_Grp galnets & core 4 Wan_ip hitp-all

Abbildung 2.6.5 Gednderte Eingangsregeln, die ebenfalls auf die LAN-Schnittstelle rea-
gieren

Jetzt sind wir in der Lage, uns mit der Firmen-Website zu verbinden, egal, ob wir uns im
Internet oder hinter der LAN-Schnittstelle befinden.
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‘ Hinweis

Selbst wenn wir die ADM-Schnittstelle in diesem Beispiel nicht dieser Gruppe hin-
zugeflgt haben, ist es eine gute Idee, dies doch zu tun, damit Administratoren
die gleichen Zugriffsrechte haben.

Dies ist nicht der einzige Weg, um dieses spezielle Szenario zu bewaltigen. Wir kénnen
ebenfalls neue SAT-/Erlauben-Regeln erzeugen, die ganz ausschlieBlich nur auf die LAN-
Schnittstelle horen. Oder wir konnen sowohl die SAT-Regel als auch die Ausgangsregel fiir
die LAN-Schnittstelle so andern, dass sie die Core-Schnittstelle enthalten. cOS-Core ist
sehr flexibel und es gibt in den meisten Fallen verschiedene Wege, um ein Ziel zu errei-

chen.

Es gibt ein haufig auftretendes Einstellungsszenario, das dann auftritt, wenn man sich mit
der Firmen-Website verbindet und sich der Client und der Server beide hinter der gleichen
Schnittstelle im gleichen Netzwerk befinden.

Dieses Rezept behandelt dieses Problem und wie man es I6sen kann. Die nachfolgende
Abbildung 2.7.1 stellt die Situation dar, in der ein Client sich an der DMZ-Schnittstelle befin-
det und Zugang zum Webserver haben will, der sich in der DMZ befindet, indem er sich
mit einem FQDN (Fully Qualified Domain Name, vollstandig qualifizierter Domanenname)
verbindet. Ein Beispiel eines FQDN ist myserver.example.com.
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203.0.113.1 dmznet
192.168.99.0/24
wannet L

203.0.113.0/24 = \
3 / — \
203.0.113.10 \2) 7 \
WAN 192.168.99.1 . \
@ TTITY] DMZ [@m l'

O, N /
N P /

Abbildung 2.7.1 Eine Verbindung von der DMZ zu einem Server im DMZ einleiten

Die sich verbindenden Clients méchten die Firmen-Website erreichen, indem deren Web-
adresse (wie z.B. www.clavister.com) eingegeben wird. Dies wiederum ergibt eine 6ffent-
liche IP, die durch den zuvor beschriebene Regelsatz behandelt werden muss (Rezept 2.7.
Webserver von der gleichen Schnittstelle des Webservers aus erreichen).

In diesem aktuellen Konfigurationsbeispiel haben wir keine Regeln, die diese spezielle
Situation behandeln. Unser Regelsatz sieht momentan so aus wie der nachfolgende fir die
die Eingang-Regeln zum Server in der DMZ:

# «  Hame L..| Srch Src Het Dest i Dest Het Service  Address Translation
Rules for incoming traffic
1 F SAT Incoming_WebServer o JUWan_Lan_Grp g all-nets & core 4 Mvan_ip http-all  DET SATWebServer]

2 B Alloyy_Incoming_YiehServe o JWan_Lan_Grp 4 all-netz . core A4 Wvan_ip hittp-all

Abbildung 2.7.2 Der IP-Regelsatz fir eingehenden Datenverkehr

Auf der Basis der Quell-Schnittstellengruppe, die wir im IP-Regelsatz nutzen, erlauben wir
Datenverkehr sowohl von LAN als auch von WAN kommend. Wenn wir in diesem
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Szenario Datenverkehr von der DMZ-Schnittstelle einleiten, bedeutet das, dass keine die-
ser Regeln angesprochen wird.

Eine einfache Losung ware, die DMZ unserem bestehenden Schnittstellengruppen-Objekt
hinzuzufligen, wie nachfolgend gezeigt.

Availahle Selected
Adm Fe e
core Lan

Waty

| + Include | | X Remove |

Abbildung 2.7.3 DMZ zur Schnittstellengruppe hinzufiigen
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Das Problem

Nachdem wir diese Anderungen angewendet haben, sind wir nicht mehr in der Lage, den
Webserver von der DMZ zu erreichen.

Der Grund ist ein Problem mit der Datenpaket-Richtung, wie nachfolgend illustriert.

203.0.113.1 dmznet
192.168.99.0/24

— -

wannet -
203.0.113.0/24
| —
=~ / —] \
203.0.113.10 <2j 7
L]

VWAN 192.168.99.1 i { (3) \

O - R (G ;
N —— AV

192.168.99.250
e -

Abbildung 2.7.4 Das Datenpaket-Richtungsproblem

Die Ereignisse werden wie folgt flieBen:

o Ein Client verbindet sich mit der 6ffentlichen IP-Adresse, indem er den offentlichen
FQDN-Namen des Webservers eingibt (1).

« IP Regel #1 und #2 reagieren und leiten die Client-Anfrage an den Server in der
DMZ weiter (2).

 Der Server in der DMZ bekommt eine Anfrage von der IP 192.168.99.250, die Teil
des eigenen Netzwerkbereichs des Webservers ist (192.168.99.0/24).

« Weil die IP zum eigenen IP-Bereich des Servers gehort, wird er die Antwort direkt an
den sich verbindenden Client senden (3).
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« Der sich verbindende Client erhalt eine Antwort von einer privaten IP-Adresse, wah-
rend er auf eine Antwort von einer 6ffentlichen Adresse erwartet, wie sie tiber den
DNS-Nameserver aufgeldst wurde.

e Der Client wird dadurch verwirrt, weil er eine Antwort von einer unerwarteten |P-
Adresse erhalt, und er verwirft das Datenpaket. Der Verbindungsversuch schlagt
fehl.

Um dieses Problem mit einem anderen Beispiel noch weiter zu verdeutlichen: Wenn ein
Client eine Anfrage an die IP 203.0.113.50 schickt, erwartet er eine Antwort von derselben
IP. Wenn er stattdessen eine Antwort von 192.168.99.100 erhalt, wird er einfach dieses
Datenpaket wegwerfen und weiter auf eine Antwort von 203.0.113.50 warten.

Die Losung

Die Losung ist, die wahre Quell-IP des Clients gegenliber dem Server zu verbergen und
dem Webserver einzureden, er solle der Firewall antworten statt direkt dem Client.

Dies bewerkstelligen wir, indem wir eine NAT-Regel zwischen der SAT- und der Erlauben-
Regel platzieren, wie nachfolgend gezeigt.

# =~ | Name L. Srckf Src Net Dest If Dest Net Service Address Translation

Rules for incoming traffic

1 F SAT Incoming_WebServer o o WanLanDmz_Grp gall-nets O care 4Mvan_ip http-all  DET SATIWebServer]
2 » MAT_Incoming_Dmz ¥ o Dmz 40mznet O core A4Wvan_ip http-all  SRCNAT
3 B Allow_Incoming_\WebServe «f SWvanlanDmz_Grp gall-nets & core 4¥van_ip http-all

Abbildung 2.7.5 DMZ-NAT-Regel-L&sung

Dies bedeutet, dass, wenn der DMZ-Client sich verbindet, die Regeln #1 und #2 anstelle
von #1 und #3 reagieren. Die Reihenfolge der Regeln ist hier sehr wichtig, weil wir wollen,
dass Regel #2 vor #3 reagiert, da wir ansonsten wieder das gleiche Problem hatten.

Falls dies schwierig zu verstehen ist, lassen Sie es uns nochmal anders erklaren.

Unsere erste Regel (Ubersetzt eingehende Verbindungen zur externen Wan_ ip
(203.0.113.50), um die private IP (192.168.99.100) des Webservers in der DMZ zu erhal-
ten.
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Die SAT-Regel fuhrt nur die Adressiibersetzung durch; sie lasst den aktuellen Daten-
verkehr nicht zu. Sobald die SAT-Regel angesprochen wurde, fahrt der cOS-Core fort, eine
passende Erlauben-, NAT- oder FwdFast-Regel zu finden.

Wenn wir von einem Host im Internet kommen (sagen wir 203.0.113.5), spricht dies zuerst
unsere SAT-Regel an, aber weil 203.0.113.5 kein Teil unseres DMZ-Netzwerks ist, wird es
nicht Regel Nummer 2 ansprechen. Stattdessen wird Regel Nummer 3 reagieren, weil dies
eine IP-Adresse ist, die hinter der externen Internet-Schnittstelle existiert (also geroutet
wurde).

Wenn wir etwas von einem Host in der DMZ (sagen wir 192.168.99.250) empfangen, wird
das zuerst unsere SAT-Regel ansprechen und weil in diesem Fall die IP 192.168.99.250,
mit der wir ankommen, Teil des DMZ-Netzwerks ist, reagiert Regel Nummer 2.

Wenn wir von einem Host in der DMZ (sagen wir 192.168.99.250) ankommen, wird das
zuerst unsere SAT-Regel ansprechen und weil in diesem Fall die IP 192.168.99.250, mit
der wir ankommen, Teil des DMZ-Netzwerks ist, reagiert Regel Nummer 2.

Diese NAT-Regel wird die wahre IP-Adresse des Clients maskieren, so dass das Daten-
paket, wenn es beim Webserver ankommt, die IP der DMZ-Schnittstelle (192.168.99.1) als
Absender hat. Der Webserver wird an diese Adresse antworten und so wird die gesamte
Konversation zwischen dem sich verbindenden Client und dem Webserver durch den cOS-
Core geschickt, was die Kommunikationsverbindung zwischen dem Client und dem Server
aufrecht erhalt. Der Client erhalt eine Antwort von der IP, zu der er die Anfrage geschickt
hat, wie nachfolgend gezeigt.
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Abbildung 2.7.6 Datenverkehrpaket flie3t, wenn NAT verwendet wird
Jetzt ist der Fluss der Ereignisse wie folgt:

o Der Client verbindet sich mit der 6ffentlichen IP-Adresse, indem er den offentlichen
FQDN-Namen des Webservers eingibt (1).

o IP Regel #1 und #2 reagieren und leiten die Client-Anfrage an den Server in der
DMZ weiter (2).

o Der Server in der DMZ bekommt eine Anfrage von der IP 192.168.99.1, die Teil des
eigenen Netzwerkbereichs des Webservers ist (192.168.99.0/24).

o Der Webserver (192.168.99.100) sendet eine Antwort an 192.168.99.1 (3), eine IP,
die dem cOS-Core selbst gehort. Der Server antwortet dem Client nicht direkt, was
das vorherige Problem vermeidet.

o Der cOS-Core kontrolliert die Verbindungen, so dass, sobald die Antwort vom Server
kommt, der cOS-Core schon weil3, wohin er die Antwort senden oder weiterleiten
muss.
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« Der verbindende Client bekommt eine Antwort von der IP, der er die Anfrage
geschickt hat, und der Nutzer kann auf den Webserver zugreifen (4).

Hinweis

Der cOS-Core ist sehr flexibel. Dies ist nur eine von mehreren méglichen Lésun-
gen fir dieses Szenario. Wir kénnten zum Beispiel verschiedene Schnitt-
stellengruppen anlegen, um die DMZ von der Erlauben- IP- Regelgruppe
auszuschlieBen und die standardmaBige Ausgangsregel flir die DMZ stattdessen
ansprechen lassen. Oder wir kénnten ein komplett neues Set mit IP-Regeln erstel-
len, die nur fiir die DMZ und dieses spezifische Szenario ansprechen. Und es gibt
noch weitere Lésungen.

Dieses Rezept beschaftigt sich im Detail damit, wie man IP-Regeln andert oder zum aktu-
ellen IP-Regelsatz hinzufligt, um dem Administrator so viel Zugang zu den Clients, Servern
und anderen Geraten im Netzwerk wie moglich zu gewahren, wie nachfolgend gezeigt in
Abbildung 2.8.1.
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ISP router
203.0.1131

wannet

admnet 203.0.113.0/24 dmznet
192.166.98.0/24 192.168.99.0/24
_ 203.0.113.10
switch-1 WAN 192,168.99.1
DMZ
192.168.98.14 switch-2
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Abbildung 2.8.1 Das vollstandige Basis-Netzwerk

Samtliche Kommunikation zwischen den verschiedenen Netzwerken lauft durch den cOS-
Core. Wir mussen sicherstellen, dass der Administrator alle Zugangslevels hat, die er
braucht, um das Netzwerk verwalten zu kénnen. Dies schlieBt Zugang zu Webservern, Cli-
ent-PCs und allen Schaltern und Routern im Netzwerk ein.

Auf der Basis der vorangegangenen Rezepte sieht die aktuelle Regel fiir Administrator-
Zugang so aus wie die im nachfolgenden Bildschirmfoto gezeigte.

Hame L.. Srcl Src Net Destif Dest Met Service Address Translation

B AT _Adm_Out o&dm Lg Admnet oo wWan g all-nets all_services SROCMAT

Abbildung 2.8.2 Die IP-Regel fur den Administrator

Diese IP-Regel bedeutet, dass der Administrator im Moment nur Internetzugang hat, aber
sich ansonsten mit nichts anderem verbinden kann, weder in den LAN-Zonen noch in der

DMZ.
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Administratoren brauchen normalerweise vollstandigen Zugang zu allem an jedem Port
und in jedem Protokoll, so dass wir eine zweite Regel hinzufiigen missen, die Zugang zu
allen internen Ressourcen, sowohl den aktuellen als auch zukiinftigen, gewahrt. Diese
Regel ist nachfolgend abgebildet.

Rules for the ADM interface.
11 B MAT _Adm_Out ¥ Adm 4 Admnet e WD 4 all-nets all_services SRCMAT

12 » Adm_|rternal_Access o Adm 4 Aomnet L any 4 8ll-nets all_zervices

Abbildung 2.8.3 Administrator-Zugang zu den internen Ressourcen hinzufiigen

Diese neue Regel hat keinerlei Beschrankungen bei der Ziel-Schnittstelle oder dem Netz-
werk. Sie erlaubt vollstandigen Zugang zu allem von der ADM-Schnittstelle aus.

Beachten Sie auBBerdem, dass die neue Regel keine Adressiibersetzung nutzt. Es gibt kei-
nen dringenden Grund, bei interner Kommunikation Adressiibersetzung anzuwenden,
solange wir kein Szenario haben wie das, das im vorangegangenen Rezept beschrieben
wurde.

Naturlich wird es immer Ausnahmen und besondere Umstande geben, die eine NAT-
Regel oder sogar FwdFast-Regeln erfordern, aber es ist nicht der Anspruch dieses Buches,
alle moglichen Szenarien zu besprechen.

Hinweis

Der Administrator-Schnittstelle und dem -Netzwerk vollstindigen Zugang zu
allen Schnittstellen und allen Netzwerken zu geben, kann als Sicherheitsrisiko
angesehen werden. In diesem Stadium brduchte man nur einen PC im Admi-
nistrator-Netzwerk zu platzieren und er hétte vollstandigen Zugang zu allen Netz-
werk-Ressourcen, was einen Netzwerk-Scan extrem einfach machen wiirde.

Es liegt beim Administrator, zu entscheiden, wie weit er den Zugang zu den Netz-
werken von den verschiedenen Schnittstellen einschréankt. Es gibt viele Sicher-
heitsmechanismen und Wege, um den cOS-Core so zu konfigurieren, dass die
Auswirkung unautorisierten Zugangs verringert werden kann. Viele davon wer-
den wir im weiteren Verlauf des Buches besprechen.

64



Administrator-Zugang zur DMZ erweitern

Wie auch andere Schnittstellen haben wir die ADM-Schnittstelle noch nicht zu unserer
Schnittstellengruppe hinzugefiigt, die fir eingehende Verbindungen zum Webserver
genutzt wird. Nachdem wir die ADM-Schnittstelle unserer Schnittstellengruppe hin-
zugeflgt haben, sieht sie aus wie im nachsten Bildschirmfoto gezeigt.

Available Selected
core E Adm E
Imz
Lan
Tam
=+ Include X Remove

Abbildung 2.8.4 ADM-Schnittstelle zu einer Schnittstellengruppe hinzufiigen

Wir haben jetzt der Schnittstellengruppe alle Schnittstellen auBer der Core-Schnittstelle
hinzugeflugt. Gibt es noch irgendeinen Grund, hier Schnittstellengruppen zu nutzen?

Die Antwort ist ,Nein”. Es gibt keinen wirklichen Vor- oder Nachteil, in diesem besonderen
Szenario eine Schnittstellengruppe zu nutzen. Statt die Schnittstellengruppe im IP-Regel-
satz zu nutzen, konnten wir auch ,Irgendwas” als Schnittstelle nutzen.

Nach dem entsprechenden Anpassen unserer IP-Regeln sieht die endgultige Version des
Regelsatzes, das wir in diesem Kapitel erstellt haben, nun wie folgt aus.
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#+  HName L. Srclf Src Net Dest If Dest Net Senvice Address Translation
Rule= for incoming traffic

1 B SAT Incoming_WehServer o | g all-nets o core g W™an_ip Fittp-all DET SATMebServer)

2 » MAT_Incoming_Dmz v o Dmz 4 Dmznet o core A4'W™an_ip hittp-all SRCMAT

3 B Allowe_Incoming_WebServe o | g all-nets ) core g Wan_ip http-all

Rules for the Dmz interface

4 > MAT_Dmz_HTTR v Dmz |4 Dmznet o YN g all-nets Fittp SRCMAT
5 = MAT_Dmz_HTTPS v  Dmz 4 Dmznet el WhiEn 4 all-nets itz SRCMAT
& B MAT_Dmz_DRS ¥ Dmz | 4 Dmznet e Wan I g all-nets dnz-all SRIC:MAT

Rules for the Lan interface

7 B MAT_Lan_HTTP v ilan | 4 Lannet ] WWan g all-nets hittp SRCRAT
g » MAT_Lan_HTTPS ¥  ilan 4 Lannet e WhiEn 4 all-nets itz SRCMAT
9 = MAT_Lan_DhE ¥ ilan | 4 Lannet e Wan I g all-nets dnz-all SRCMAT
10 b Allows_Lan_To_Dmz ¥  ilan glan_To_Dmz_Grp oo Dmz 4 Dmznet all_services
Rules for the ADM interface.
11 = MAT _Adm_Out v Adm 4 Admnet e WhiEn 4 all-nets all_services SRCMAT
12 B Adm_Internal_Access ¥ gAdm g Admnet g any I g all-nets all_services
T
13 B Dropall v Lhany I g all-nets g any g all-nets all_zervices

Abbildung 2.8.5 Der endglltige IP-Regelsatz des Kapitels

Frage: Warum soll man dann tberhaupt Schnittstellengruppen nutzen? Wo ist der Vor-
teil?

Antwort: In diesem Szenario hatten wir eine Situation, in der alle Netzwerke Zugang zu
einer bestimmten Ressource bendtigten, aber das ist kein gewohnliches Szenario.

Die meisten Szenario bendtigen nur Zugang von einem oder zwei Schnittstellen. Je mehr
wir den Zugang zu einer bestimmten Ressource begrenzen, desto besser. ,Irgendwas”
oder ,alle-Netze" als Schnittstelle oder Netzwerk einzustellen, sollte mit besonderer Vor-
sicht geschehen.

In diesem Setup hatten wir nur vier Schnittstellen, aber was ist, wenn wir 20 Schnittstellen
oder ein Szenario haben, wo eine groBe Anzahl an VLANs genutzt wird, die die Anzahl der
Schnittstellen auf Uber tausend ansteigen lasst? Es ist immer besser, den geringst-
maoglichen Zugang in IP-Regeln festzulegen. Dies nicht zu tun, kann ,Ldcher” entstehen las-
sen, durch die die Regeln unbeabsichtigten Zugang zu Schnittstellen und Netzwerken
erlauben.
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Dieses Rezept bespricht, wie man einen DHCP-Server (Dynamic Host Configuration Pro-
tocol, Dynamisches Host-Konfigurationsprotokoll) an der LAN-Schnittstelle einstellt.

DHCP-Server sind in jedem Netzwerk auBerst nitzlich, egal, wie viele Nutzer es hat. Sie
kdnnen automatisch IP-Adressen und Netzwerk-Definitionen an Clients ausgeben. Direkte
Eingriffe vom Administrator mithilfe statischer IP- und Netzwerk-Einstellungen ist unnétig.
DHCP hilft auBerdem, zu vermeiden, dass dieselbe IP aus Versehen mehr als einmal ver-
geben wird. Doppelt vergebene IP-Adressen kénnen in einem Netzwerk zu IP-Konflikten
fuhren, die viele Probleme verursachen kénnen und schwer aufzufinden sind.

Die nachfolgende Abbildung 2.9.1 zeigt die LAN-Schnittstelle mit einer Vielzahl ver-
bundener Clients, die IP-Adressen brauchen, die ihnen mithilfe von DHCP zugewiesen wer-

den.
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192.168.100.1
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Abbildung 2.9.1 Viele Client-PCs hinter der LAN-Schnittstelle
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Um DHCP-Server im WebUI hinzuzufligen und einzustellen, gehen Sie zu Netzwerk >
Netzwerk- Dienste > DHCP > DHCP-Server, wie im nachfolgenden WebUI- Bild-
schirmfoto gezeigt.

¥ DHCP

DHCP Servers

DHCFvE Servers
DHCEP Relays

Abbildung 2.9.2 DHCP-Server

Wenn wir den DHCP-Server anlegen, missen wir entscheiden, wie viele IP-Adressen der
Adresspool enthalten soll.

Die NetzwerkgroBe der LAN-Schnittstelle ist ein /24-Netzwerk, so dass wir insgesamt 254
Adressen nutzen koénnen. 192.168.100.1 wird schon vom cOS-Core selbst genutzt, so dass
diese Adresse immer ausgeschlossen sein muss. Abhangig von der Anzahl der Nutzer im
Netzwerk wird empfohlen, mit den oberen Bereichen des Netzwerk-Umfangs zu beginnen,
um Konflikte mit irgendwelchen statisch gesetzten IP-Adressen zu vermeiden, die Ubli-
cherweise im unteren Bereich festgelegt werden.

Daher werden wir den Netzwerkbereich von 192.168.100.100 bis 192.168.254 definieren,
so dass wir insgesamt 154 verbundene Clients ohne die statisch festgelegten Clients
haben konnen. Die wesentlichen DHCP- Server- Optionen werden im néachsten Bild-
schirmfoto dargestellt.

General Options Loy Settings

Marme: | Lan_DHCP

o Interface Filter: | < Lan -

Relay Filter: | nonomo -
9 IP Address Pool: 4 Lan_DHCP_Pog ™
o Metmask: | 255.255.255.0 -

Abbildung 2.9.3 Allgemeine Einstellungen des DHCP-Servers

Zuerst legen wir fest, dass der Schnittstellenfilter (1) LAN sein soll. Dies ist die Schnittstelle,
an der der DHCP-Server auf eingehende DHCP-Anfragen wartet.

Zweitens werden wir das zuvor definierte IP-Pool- Netzwerkobjekt fur den IP-Adres-
senpool (2) verwenden. Zu guter Letzt missen wir eine Netzmaske definieren (3). Weil wir
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eine NetzwerkgroBe von /24 haben, lassen wir die Netzmaske auf dem Standardwert
255.255.255.0. Dies muss von Hand eingestellt werden, wenn die NetzwerkgroBe nicht
der standardmaBigen /24 entspricht, weil die Berechnung der Netzmaske nicht auto-
matisch erfolgt.

Als nachstes wechseln wir zum Optionen-Tab. Es gibt zwei weitere Optionen, die wir fest-
legen mussen, damit der DHCP-Server vollstandig funktioniert; sie werden im nachsten
Bildschirmfoto gezeigt.

General Options Loy Settings
€ et ow | aLane B
Darnain:
Lease time: BE400 | seconds
Prirnary Secondary
(2 ) DNS: | (g Dns1 ~| [Gonsz .
MEMSAVING: | tNone) - tMone) -
Mext Server. | (None) -

Abbildung 2.9.4 DHCP-Server-Optionen

Die erste Option ist das standardmaBige Gateway (1). Das ist das normalerweise genutzte
Gateway, das die Clients nutzen sollen, wenn sie ein IP-Nutzungsangebot vom cOS-Core
bekommen. Weil die Clients sich hinter der LAN-Schnittstelle befinden und wir wollen,
dass sie den cOS-Core nutzen, um das Internet zu erreichen, wahlen wir hierfir die Lan_ip-
Schnittstelle.

Als nachstes mussen wir einen primaren (2) und wahlweise einen sekundaren DNS-Server
festlegen. Das ist notig, damit Clients DNS-Anfragen machen kénnen, ohne von Hand auf
jedem Client einen DNS-Server einrichten zu mussen.

Erzeugen Sie mithilfe der Informationen lhres Internetdienstanbieters zwei neue Netz-
werkobjekte im Adressbuch des cOS-Cores fiir den primaren und den sekundaren DNS-
Server, und nutzen Sie diese beiden Objekte mit dem DHCP-Server.

Nachdem wir diese Einstellungsanderungen angewendet haben, haben wir einen voll-
standig funktionierenden DHCP-Server.
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) Hinweis

Der DHCP-Server hat viele Optionen, die wir noch nicht besprochen haben, wie
z.B. den Relaisfilter, die Doméne und Nutzungszeiten. Der Grund daflir ist dass
wir erst einmal die Grundeinstellungen machen. Die Optionen und Einstellungen,
die wir hier besprochen haben, sind die absoluten Minimalanforderungen, um
einen DHCP-Server fiir die hidufigsten Situationen einzurichten und ans Laufen
zu bekommen.

Dieses Rezept erklart, wie man einrichtet, dass der cOS-Core Versandprotokolle an einen
Ziel-Protokollempfanger versendet. Der cOS-Core erzeugt fortwahrend Protokollereignis-
Nachrichten, die aufzeichnen, was im Netzwerk geschieht. Nachrichten kénnen alles Mog-
liche sein, von DHCP-Server-Ereignissen bis zu Client-Verbindungen, die erstellt werden,
wenn man eine Webseite im Internet aufruft.

Es wird dringend empfohlen, einen Protokollempfanger einzurichten und bei Problemen
in die erhaltenen Protokollereignisse zu schauen oder einen Uberblick (iber die Netzwerk-
Nutzung zu haben. Die nachfolgende Abbildung 2.10.1 zeigt einen Protokollempfanger
hinter der DMZ-Schnittstelle.
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dmznet
192.1 6_8.9_9.0;’24

(— "\‘_
192.168.99. 1 -
Q- L |
LogServer

\192.168.99.101/
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Abbildung 2.10.1 Systemprotokoll-Server hinter der DMZ-Schnittstelle

Die Ereignis-Nachrichten, die der cOS-Core erzeugt, kénnen an verschiedene Arten von
Protokollempfangern geschickt werden. Um Nachrichten zu empfangen, ist es nétig, einen
oder mehrere Ereignisempfanger-Objekte im cOS-Core einzurichten, die festlegen, welche
Ereignisse aufgezeichnet und wohin sie gesendet werden sollen. Es ist nur selten not-
wendig, die standardmaBigen Protokollereignis-Einstellungen beim Protokollempfanger
zu andern, weil die Standardeinstellungen schon fast alle Situationen abdecken.

Ein Protokollempfanger kann entweder MemLog (memory log receiver, Speicher-Pro-
tokollempfanger), SysLog, ein InControl- Protokollempfdanger oder ein SNMP- Ereig-
nisempfanger (Simple Network Management Protocol, Einfaches Netzwerkverwaltung-
Protokoll) (fir Ausfalle) sein, wie im nachfolgenden MenU gezeigt.

Um einen Protokollempfanger einzurichten und/oder hinzuzufiigen, gehen Sie im WebUI
zu System > Gerdt > Protokoll- und Ereignisempfinger.

+ Add -

Syslog Receiver
Memory Log Receiver
SMMP2C Evert Receiver

InCartral Log Receiver (PYLog)

Abbildung 2.10.2 Einen Protokollempféanger hinzufligen
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‘ Hinweis

Es kann immer nur einen Speicher-Protokollempfénger geben. Wenn schon
einer vorhanden ist wird keine Maoglichkeit angezeigt einen anderen hin-
zuzuftigen.

Die verschiedenen Arten von Protokollempfangern sind:

« Speicher-Protokollempfinger

Der cOS-Core hat seinen eigenen Protokollierungsmechanismus, der auch MemLog
bezeichnet wird. Dieser behalt eine begrenzte Anzahl an Protokollereignis-Nach-
richten im Speicher und bietet durch das Web-Interface die Mdoglichkeit, die jingsten
Protokollnachrichten direkt anzuschauen. Weil diese nur im Speicher gehalten wer-
den, werden sie rasch uberschrieben, sobald neue Protokolleintrage generiert wer-
den. Das Speicherprotokoll wird auBerdem geldscht, wenn das System neu startet.

« System-Protokollempfianger

Das Systemprotokoll (Syslog) ist der tatsachliche Protokollnachrichten-Standard, um
Ereignisse von Netzwerk-Geraten zu protokollieren.

« InControl-Protokollempfanger

Das separat erhaltliche Produkt ,Clavister Zentralverwaltung” ist in der Lage, Pro-
tokollereignis-Nachrichten von einer oder von vielen Clavister-Firewalls der nachs-
ten Generation zu empfangen und zu analysieren. Ereignisnachrichten, die zum
InControl- Protokollempfanger gesendet werden, nutzen ein eigenes Ereig-
nisnachrichtenformat von Clavister zum Protokollieren, genannt FWLog. Dieses For-
mat kann sehr viele Details transportieren und ist geeignet, die Analyse groBer
Mengen an Protokolldaten zu analysieren.

« SNMP-Fallen

Ein SNMP2c-Ereignisempfanger kann so eingestellt werden, dass er SNMP-Fallen-
Protokollnachrichten sammelt. Diese Empfanger werden Ublicherweise benutzt, um
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kritische Warnmeldungen von Netzwerk-Gerdten zu sammeln und darauf zu ant-
worten.

Einen SysLog-Empfanger hinzufiigen

Als Beispiel werden wir einen SysLog-Empfanger hinzufligen, der sich hinter der DMZ-
Schnittstelle befindet. Fiir eine Grundeinstellung brauchen wir im cOS-Core nur ein Netz-
werk-Objekt mit der IP des Protokollempfanger-Servers (in diesem Fall 192.168.99.101)
anzulegen und dann dieses IP-Adressobjekt in der SysLog-Empfangereinstellung aus-
zuwahlen, wie nachfolgend gezeigt.

Mame: | Syslog_Dmz

Routing Table: ', main -
IP Address: 4 LogServer -
Facility: | loealo -

Port: 514

Abbildung 2.10.3 Einen Syslog-Empfanger einstellen

Sobald die Konfiguration angewendet ist, beginnt der cOS-Core damit, alle generierten Pro-
tokollereignisse an den Protokollempfanger zu senden. Es ist zudem maglich, einige Pro-
tokollkategorien und Protokoll-1Ds, die an die Protokollempfanger gesendet werden,
auszuschlieBen, falls sie fir den Administrator nicht von Bedeutung sind. Beachten Sie
jedoch, dass einige Protokollereignisse bendtigt werden, um Berichte wie z.B. die fiir Band-
breitennutzung zusammenzustellen. Wenn kritische Protokolleintrage nicht enthalten sind,
wird der Bericht unvollstandig sein oder Uberhaupt keine gewlinschten der Daten dar-
stellen.

Die standardmaBige Einstellung im cOS-Core begrenzt die Maximalanzahl der Protokolle,
die pro Sekunde verschickt werden kdnnen, auf 2.000, aber sie kann erhoht werden, wenn
notwendig.

Damit schlieBen wir das Kapitel zur Grundeinstellung.
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Willkommen auf dem Campus der Clavister-Universitat. In diesem Kapitel werden wir eine
Situation betrachten, in der wir ein Universitatsnetzwerk von Grund auf entwerfen. Dabei
werden wir von einer Grundeinstellung zu einem erweiterten Netzwerk tUbergehen und
mehr Funktionalitat fir Fortgeschrittene einbauen, wie z.B. Webinhalt-Filter, Virenschutz,
Anwendungskontrolle, Bandbreitenverwaltung und weiteres.

Ab diesem Kapitel und weitergehend gehen wir davon aus, dass Sie mit der Clavister-Art,
Regeln einzustellen, mit Routingprinzipien und so weiter vertraut sind.

Einige der einfachen IP-Regeln, Verwaltungszugang und Routen wurden bereits weiter
vorn in diesem Buch eingerichtet. Falls Sie die beiden vorigen Kapitel nicht gelesen haben,
empfehlen wir, dies jetzt nachzuholen, falls Sie noch gar keine Erfahrung mit Clavister und
dem cOS-Core haben.
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Wir beginnen mit einer Ubersicht dessen, was wir aufbauen wollen. Die Grundidee ist,
dass alle Studierenden auf dem Campus und in ihrem Wohnheim Internetzugang haben
soll, indem sie WLAN oder eine normale Ethernet-Verbindung nutzen.

Abbildung 3.1.1 Der Universitats-Campus

Im Verlauf dieses Kapitels werden wir Beschrankungen fur Bandbreiten und dafir, was Stu-
dierende im Internet besuchen dirfen, einbauen, indem wir Webseiten-Klassifizierung ein-
fihren.

Das Netzwerk wird ahnlich wie im vorigen Kapitel aufgebaut, indem wir mit einem ein-
fachen Netzwerk beginnen und der Konfiguration nach und nach mehr Funktionalitat,
Eigenschaften und Komplexitat hinzufligen. Die Rezepte kdnnen alle fur sich benutzt wer-
den, aber es kann sein, dass sie sich auf das Universitatsnetzwerk und seine Einstellungen
beziehen.
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Bevor wir anfangen, die verschiedenen Rezepte einzurichten, miissen wir einen Uberblick
des Netzwerks besprechen. Wir brauchen einige einleitende Netzwerk-Definitionen und
Netzwerk-Objekte fiir das Grundsetup, ahnlich wie im vorigen Kapitel besprochen.

Ein Uberblick Gber das Campus-Netzwerk ist in der nachfolgenden Abbildung 3.2.1 dar-
gestellt.

DORMITORY

TEACHERS g g
| ’/

=T
m EXTERNAL

S8

WI-FI

=0

ADMIN

I]D'[II]

LAB

Abbildung 3.2.1 Ubersicht des Campus-Netzwerks der Universitat

Fur diese Installation haben wir eine Clavister-Firewall der nachsten Generation mit acht
physischen Ethernet-Schnittstellen gewabhlt.

Fir den Moment beginnen wir mit den in der nachfolgenden Tabelle 3.2.2 gelisteten ein-
leitenden Adressbuch-Definitionen flir diese Schnittstellen.

Schnittstellenname Netzwerk

EXTERN 203.0.113.0/24

WLAN 10.10.0.0/16
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Schnittstellenname Netzwerk
WOHNHEIM 10.20.0.0/16
DOZENTEN 172.16.0.0/24
DMZ 172.16.10.0/24
H1 172.16.20.0/24
LABOR 192.168.0.0/24
ADMIN 192.168.254.0/24

Tabelle 3.2.2 Adressbuch-Definitionen

Wir haben IP-Adresse und Netzwerke an allen Schnittstellen eingestellt, auch wenn diese
z.T. noch gar nicht genutzt wurden. Wenn wir den cOS-Core zum ersten Mal einstellen, hat
jede Schnittstelle (auBer der Verwaltungsschnittstelle) eine IP-Adresse und ein Netzwerk
im Localhost-IP-Bereich 127 x.xx.

Wie in den obigen Adressen gezeigt, haben wir das Netzwerk an den Schnittstellen WLAN
und WOHNHEIM als Netzwerke mit /16-GroBe statt der Ublicheren /24-GroBe festgelegt.
Der Grund dafir ist, dass wir jede Menge IP-Adressen an diesen Schnittstellen brauchen
werden.

Indem wir die NetzwerkgroBe auf /16 erweitern, haben wir Zugang zu mehr als 65.000
Adressen im Vergleich zu den Ublichen 254 eines Netzwerks mit /24-GroBe. Wir erwarten,
dass wir an diesen Schnittstellen eine Vielzahl Nutzer und Gerate haben werden.

Aber was ist mit der LABOR-Schnittstelle? Wenn wir hunderte oder sogar tausende Stu-
dierende haben, die zu einem bestimmten Anlass alle die Labor-Umgebung nutzen, rei-
chen 254 Adressen dann aus?

Nein, werden sie nicht, aber wir werden diese Situation noch in einem spateren Kapitel
behandeln, indem wir einen anderen Ansatz mit VLANs und Virtuellem Routing nutzen.
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Tipp
Indem wir eindeutige Netzwerke und IP-Adressen an jeder Schnittstelle fest-

legen, machen wir uns die spétere Fehlersuche bei Problemen im Netzwerk
wesentlich einfacher.

Wenn Sie ein bestimmtes Netzwerk sehen, das dort nicht sein sollte, wissen Sie
augenblicklich, wo dieses Netzwerk geroutet wird und wo sie folgerichtig in der
Konfiguration oder bei den angeschlossenen Switches und Routern nachsehen
mdassen.

Wenn Sie stattdessen viele Anfragen von 127.0.0.1 sehen, ist es wesentlich
schwieriger, mogliche Probleme zu beheben.

Wie schon im ersten Kapitel erwahnt, empfehlen wir dringend, dass Sie moglichst oft in
lhrer Konfiguration Kommentargruppen nutzen.

Wenn Sie mit vielen Objekten, Schnittstellen und Routen hantieren, ist es viel einfacher,
einen Uberblick in der Konfiguration zu behalten, wenn alles gut dokumentiert ist.

Ein Beispiel, wie Sie Kommentargruppen im Adressbuch des cOS-Cores nutzen, wird im
nachfolgenden WebUI-Bildschirmfoto gezeigt.

# -  Name Address

Hetworks related to internet and the external interface
1 4 External_Gatewssy 20301131
2 4 External_ip 203.0113.10
3 4 External_net 203.0.113.0024

Hetworks and hosts related to the Wi-Fi interface.
4 4 WiI-Fi_ip 1010401
5 4 WiI-Fi_net 10100046

Hetworks and hosts related to the Dormitory interface.
=] 4 Dormitary _in 10200001

T 4 Dormitory_net 10200016

Abbildung 3.2.3 Kommentargruppen nutzen
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Der beabsichtigte Zweck jeder Schnittstelle unserer Clavister-Firewall ist in der nach-
folgenden Tabelle 3.2.4 zusammengefasst.

Schnittstellenname

Nutzung

WLAN

Campus-WLAN-Zugang. Alle wollen Zugang zum WLAN-Netzwerk
haben, solange sie Teil der Universitat sind.

WOHNHEIM

Die physische Ethernet-Verbindung zu jeder Stu-
dierendenwohnung geht durch diese Schnittstelle. Weniger ein-
geschrankt als das WLAN-Netzwerk.

DOZENTEN

Die physischen Ethernet-Verbindungen zu jedem Dozenten-Com-
puter in den Dozentenbiros und zu den Klassenzimmern gehen
durch diese Schnittstelle. Weniger eingeschrankt als die
WOHNHEIM- und WLAN-Schnittstellen.

DMZ

Die Entmilitarisierte Zone (DMZ) der Universitat. Standort aller
Webserver, FTP-Server, Speichergerate usw., mit eingeschranktem
Zugang fur alle auBer den Administratoren.

H1

Reservierte Schnittstelle zur Nutzung bei Hochverfiigbarkeit

LABOR

Spezielles Labor-Netzwerk mit unbeschranktem Zugang zum Inter-
net. Extrem unterteilt durch VLAN, um zu vermeiden, dass unter-
schiedliche Labor-Bereiche sich in andere einmischen.

ADMIN

Die physische Ethernet-Verbindung fir die Administratoren geht
durch diese Schnittstelle. Unbegrenzter Zugang zu allen Bereichen
des Universitatsnetzwerks.

Tabelle 3.2.4 Schnittstellennutzung

Jede Schnittstelle hat momentan zwei eingestellte IP-Regeln, von denen eine DNS-Anfra-
gen zu den DNS-Servern am DMZ-Standort und die andere HTTP und HTTPS ins Internet
erlaubt. Jeder interner Zugang wird momentan verweigert. Ausgenommen sind die Admi-
nistratoren, die vollstdndigen Zugang sowohl zu internen als auch zu externen Netz-

werken haben.
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Ein kleines Beispiel des IP-Regelsatzes wird im nachsten Bildschirmfoto des WebUI
gezeigt.

# =~  Name L. Srcif Src Net Dest If Dest Net Senvice Address Translation
Rules related to administrator interface and network.
1 P Admin_Internet_Access v . Admin 4 Admin_net - External 4 all-nets all_services SRC:MAT
2 B Admin_Ful_nternal_Acces: «* - Admin 4 Admin_net o any 4 all-net=s all_services
Rules related to Wi-Fi interface and network
3 B MR DS v 4 W-Fi 4 W-Fi_net . Dmz 4 Dmz_DNS_SreGrp dns-all
4 = WI-Fi_HTTR_Al " Wi 4 VWI-Fi_net . External 4 all-nets hittp-all SRCMAT
Rules related to Dmz interface and network
5 b Dmz_DhS v - Dmz 4 Dmz _net - External | 4 all-nets dnz-all SRCMAT

G B Dmz_HTTP_2&I1 4 - Dmz 4 Dmz_net . External 4 all-net=s hitp-all SRCMAT

Abbildung 3.2.5 Momentane Regeln fir die ADMIN und WLAN-Schnittstellen

Aufmerksame Leser mogen darauf hinweisen, dass die DNS-Regel fur die DMZ anders aus-
sieht. Das ist so, weil wir die DNS-Server an dieser Stelle bendtigen, damit sie andere DNS-
Server im Internet erreichen kénnen, um externe DNS-Datensatze holen und speichern zu
konnen. Ansonsten waren Nutzer, die die DNS-Server in der DMZ nutzen, nicht in der
Lage, externe Adressen im Internet aufzulsen.

Andere Server an der DMZ-Schnittstelle, die die DNS-Server der DMZ nutzen, brauchen
keine weiteren speziellen Regeln. Dieser Datenverkehr gelangt nicht durch die Firewall,
weil sie sich im gleichen lokalen Netzwerksegment befinden und diese Anfragen einfach
durch den lokalen Switch gehen.

Das hangt nattirlich von den Netzwerk-Bedingungen ab, so dass die Anforderungen an die
Regel unterschiedlich sein kdnnen.

Dieses Rezept bespricht die Einstellung von DHCP-Servern (Dynamic Host Configuration
Protocol), die Uberwiegend an den Schnittstellen der Universitat genutzt werden. DHCP-
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Server wurden in aller Kirze in Rezept 2.9 vorgestellt. DMZ-Zugang an der LAN-Schnitt-
stelle hinzufiigen In diesem Rezept werden wir DHCP- Server in unserer Uni-
versitdtsumgebung einrichten und nutzen.

Abbildung 3.3.1 Wenn viele Nutzer eine IP-Adresse brauchen, wird DHCP benétigt

Detailbesprechung

DHCP-Server werden eingesetzt, um verbundenen Clients automatisch IP-Adressen zuzu-
weisen, ohne dass man die Adresse, das Gateway oder DNS-Server von Hand einstellen
muss. Das ist in vielen Szenarios notwendig aufgrund der vielen Arbeit, die man ansonsten

damit hatte, jeden Client von Hand zu konfigurieren.

Das trifft natirlich fir eine Universitat ganz besonders zu, die tausende von PCs, Servern,
Telefonen und anderen Geraten haben kann, die alle eine eigene IP-Adresse brauchen.
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Um einen DHCP-Server zu konfigurieren, missen wir mindestens drei Adressbuch-
Objekte erzeugen:

1. Ein IP-Adressen-Pool ist ein Bereich von IP-Adressen, die DHCP den Clients zuweisen
kann.

2. Eine Gateway-Adresse. Sie wird von den Clients als ihr standardmaBiges Gateway
benutzt, sobald sie ein IP-Nutzungsangebot vom DHCP-Server bekommen.

3. Eine oder mehrere DNS-Server-IP-Adressen. Sie werden gleichzeitig mit der Client-
IP-Adresse und der Gateway-Adresse an die Clients ausgegeben und sagen ihnen,
welche(n) Server sie fiir DNS-Anfragen ansprechen sollten.

DHCP-Objekte konfigurieren

Wir definieren die folgenden DHCP-Pools fiir die verschiedenen Schnittstellen und Netz-
werke, wie nachfolgend in Tabelle 3.3.2 gezeigt.

Name Schnittstelle DHCP-Pool
WLAN-DHCP-Pool WLAN 10.10.128.0/17
WOHNHEIM-DHCP-Pool WOHNHEIM 10.20.128.0/17
DOZENTEN-DHCP-Pool DOZENTEN 172.16.0.21-172.16.0.254
DMZ-DHCP-Pool DMZ 172.16.10.201-172.16.10.254
LABOR-DHCP-Pool LABOR 192.168.0.101-192.168.0.254
ADMIN-DHCP-Pool ADMIN 192.168.254.128/25

Tabelle 3.3.2 DHCP-IP-Pools, verschiedenen Schnittstellen zugewiesen

Lassen Sie uns nun anschauen, warum wir diese Poolobjekte so definiert haben.

Unsere Entscheidungen griinden alle darauf, welche Art Schnittstelle sie betreffen und was
wir hinter dieser Schnittstelle erwarten. Beginnen wir damit, den WLAN- und WOHNHEIM-
DHCP-Pool zu betrachten: Wir haben das ganze /16-Netzwerk in zwei Halften aufgeteilt
und die obere Netzwerkhalfte dem DHCP-Pool zugewiesen, was mehr als 32.000 Adres-
sen entspricht. Wir kénnten natlrlich auch das gesamte /16 nutzen, aber grundsatzlich
besteht kein Grund, einen so groBen IP-Pool zu haben. Daher lassen wir mehr als aus-
reichend Platz fur zukiinftige Netzwerkanderungen, so dass der IP-Pool leicht erweitert
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werden kann, um einen groBeren Teil des /16-Netzwerks zu umfassen, wenn der Bedarf
an IPs steigt.

Der Dozenten-IP-Pool enthalt 234 IP-Adressen. Fur den Fall, dass wir eine Erweiterung
brauchen oder weil wir eventuell einigen Nutzern statische IP-Adressen zuweisen, lassen
wir die ersten 20 aus.

Dasselbe gilt fir die DMZ-Schnittstelle, aber hier haben wir unterschiedliche Anfor-
derungen an das Netzwerk. Das DMZ-Netzwerk wird viele Server enthalten und die Mehr-
zahl dieser Server wird statische IP-Adressen haben. Daher ist es immer noch richtig, einen
DHCP-Server an der DMZ-Schnittstelle zu haben, aber sein IP-Pool wird deutlich kleiner
sein, in diesem Fall nur 53 IP-Adressen.

Ebenso ist es beim Labor-Netzwerk. Weil wir hinter dieser Schnittstelle jede Menge Tests
erwarten, haben wir eine ahnlich kleine GroBe fir dessen DHCP-Server-Adresspool fest-
gelegt.

SchlieBlich noch die ADMIN-Schnittstelle. Hier erwarten wir eine Mischung aus statischen
und dynamischen IP-Zuweisungen, weshalb wir das Netzwerk einfach mithilfe einer /25-
Netzmaske aufteilen.

Das Gateway und DNS-Objekte

Das Gateway-Adressobjekt existiert in den meisten Fallen schon, wenn wir an diesem
Punkt angekommen sind. Wenn wir einen Nutzer hinter dem WLAN-Netzwerk haben,
wird das standardmaBige Gateway fir ihn die IP-Adresse sein, die von der WLAN-Schnitt-
stelle genutzt wird. Und in unserer Universitat haben wird dieses Objekt bereits friher defi-
niert.

Fur DNS erzeugen wir zwei Adressbuch-Objekte, die auf die DNS-Server verweisen, die
unsere Clients nutzen sollen, sobald sie ein Nutzungsangebot vom DHCP-Server bekom-
men. Unsere beiden Universitat-DNS-Server befinden sich hinter der DMZ-Schnittstelle.

Den DHCP-Server einrichten

Jetzt, wo die bendtigten Objekte definiert und erklart sind, werden wir den DHCP-Server
selbst hinzufligen und einstellen. Das machen Sie unter Netzwerk > Netzwerk-Dienste
> DHCP-Server im WebUI, wie nachfolgend gezeigt.
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Status System Dhjects Metwarl

Interfaces and “FMN Routing MNetwork Services

¥ DHCP

DHCP Servers

Abbildung 3.3.3 Einen DHCP-Server im WebUI definieren

Wenn der DHCP-Server angelegt ist, missen wir einige der Standardoptionen und -Ein-
stellungen festlegen. Diese werden im nachsten Bildschirmfoto vom WebUI des cOS-Cores
gezeigt.

General Options Loy Settings

Mare: | DHCP_wWiFi

o Interface Filter: | 2 wi-Fi -
e Relay Filter: | noooo -
9 IP Address Poal: 4 Wi-Fi_DHCF_Pa +
o Metmask: | z55.255.00 -

Abbildung 3.3.4 Allgemeine DHCP-Server-Optionen einstellen

Zunachst mussen wird (abgesehen vom Namen) wahlen, an welcher Schnittstelle der
DHCP-Server lauschen soll (1). In diesem Beispiel werden wir die WLAN-Schnittstelle nut-
zen.

Als nachstes kommt der Relais-Filter (2). Der kann daflr genutzt werden, DHCP-Anfragen
entweder nur von der lokalen Schnittstelle oder von einem bestimmten DHCP-Weiterleiter
zuzulassen. Weil wir an der WLAN-Schnittstelle alles zulassen wollen, lassen wir hier den
Standardwert 0.0.0.0/0 (mit anderen Worten: alle-netze).

Die nachste Option (3) legt die IP-Adresse fest, die an den anfragenden Client ausgegeben
werden sollte. Hier nutzen wir das WLAN-Pool-Objekt, das wir vorher angelegt hatten.

Als letztes kommt die Netzmaske (4), die an den anfragenden Client mit dem IP-Nut-
zungsangebot weitergeleitet wird.

Stellen Sie sicher, dass die Netzmaske richtig eingestellt ist, abhdngig vom genutzten Netz-
werk. Der voreingestellte Netzmaske-Wert ist 255.255.255.0, was einem C-Klasse-Netz-
werk entspricht, aber im Fall der Netzwerke WLAN und WOHNHEIM soll es ein B-Klasse-
Netzwerk sein, so dass die Netzmaske 255.255.0.0 lautet.
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‘ Hinweis

Der Netzmaske-Wert im DHCP-Server ist unabhdngig von der GréBe des DHCP-
Pools. Er beruht auf der Netzwerkgréf3e.

Als nachstes werden wir den Optionen-Tab auswahlen, wie im nachsten Bildschirmfoto
gezeigt.

General Options Loy Settings

o Default GW: 4 Wi-Fi_ip -

9 Dormain:

9 Leasze time: 86400 | seconds

Primary Secondary

o OMS: 4 Dmz_DHS1 - 4 Dmz_DN52 -
MEMSANVIMGS: | (Hone) - (Hane) -
Mext Server: | (Hone) -

Abbildung 3.3.5 Andere DHCP-Server-Optionen festlegen

Hier ist die IP-Adresse der WLAN-Schnittstelle der Clavister-Firewall das standardmaBige
Gateway (1). Jeder Client, der eine IP vom DHCP-Server erhalt, wird sie automatisch als
standardmaBiges Gateway fur Netzwerke auBerhalb seines eigenen Netzwerksegments
nutzen, was in diesem besonderen Fall alles sein wird, was nicht Teil des WLAN-Netzwerks
10.10.0.0/16 ist.

Die Domane-Option (2) ist der Domane-Name, der fir die Doméanen-Endung genutzt
wird. Das Konzept eines Domane-Namens ist, dass der Client weif3, zu welcher Domane er
gehort; wenn Sie also z.B. nur das Wort ,test” im Webbrowser eingeben, wird dieser ver-
suchen, sich mit ,testdomaene.firma” zu verbinden, weil er den Domane-Namen schon
kennt. Im Moment lassen wir diese Option leer, aber sobald die Universitatsdomane ein-
gerichtet ist und lauft, werden wir hier mit Sicherheit noch einen Wert eingeben.

Die Nutzungszeit (3) ist die Zeit in Sekunden, flr die eine DHCP-Nutzung zur Verfiigung
steht. Nach dieser Zeit muss der DHCP-Client die Nutzung erneuern. Wir lassen diese Ein-
stellung auf ihrem Standardwert von 86.400 Sekunden (24 Stunden).

Danach definieren wir DNS-Server (4), die sich in unserer DMZ befinden.
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Zum Schluss ein kurzer Hinweis, der die Optionen NBNS/WINS und ,Nachster Server”

erklaren:

o« NBNS/WINS ist die IP der ,Windows Internet Name Service"-Server (WINS, Win-
dows-Internetnamen-Dienst), die in Microsoft-Umgebungen genutzt werden, die die
NetBIOS-Nameserver (NBNS) nutzen, um IP-Adressen NetBIOS-Namen zuzuweisen.

« Nachster Server legt die IP-Adresse des nachsten Servers im Bootvorgang fest. Das

ist Ublicherweise ein TFTP-Server.

Keine der beiden obigen Optionen wird in diesem Buch verwendet.

Jetzt haben wir einen vollstéandig funktionierenden DHCP-Server und kdnnen jetzt damit
fortfahren, den anderen Schnittstellen und Netzwerken DHCP-Server hinzuzufiigen, wie im

nachfolgenden Bildschirmfoto gezeigt.

- HName Interface Relayer Filter...
1 - DHCP_Wi-Fi 2 Wi-Fi 0.0.0.00
2 - DHCP_Dormitary 0 Dormitary 0.0.0.000
3  DHCP_Lak o Lab 0.0.0.0/0
4 - DHCP_Dmz ~ Dmz 0.0.0.00
=] - DHCP_Teachers . Teachers 0.0.0.00
g * DHCP_&dmin = Admin 0.0.0.00

IP Address Pool
4 ¥MI-Fi_DHCP_Paal
4 Dorm_DHCP_Poal
4 Lab_DHCP_Pool
4 Dmz_DHCP_Poal
g Teschers _DHCP_Poal

4 Admin_DHCP_Pool

Hetmask

25523300

25525500

2552552550

2992952530

2992952530

2992952530

Enahle logging
Yes
Yes
Yes
Yes
Yes

Ves

Abbildung 3.3.6 DHCP-Server-Zusammenfassung

Nochmals: Vergessen Sie nicht, die Klonen-Option zu nutzen, um ahnliche Objekte rascher

ZU erzeugen.
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) Hinweis

Beim Bearbeiten der Einstellungen des DHCP-Servers im WebUI gibt es etwas,
das zu Irritationen flihren kann.
Wenn wir einen schon angelegten DHCP-Server &ffnen, werden uns Static

Host- und Eigene Optionen angezeigt. Damit Sie die richtige Ansicht zum Bear-
beiten sehen, klicken Sie bitte auf den Button Dieses Objekt bearbeiten, wie

nachfolgend gezeigt.

Edit this object

Static Hosts
Configure static DHCP Server host entries

Custom Options
Configure DHCP Server custom options

Abbildung 3.3.7 DHCP
richtig bearbeiten

In unserem Universitatsbeispiel steht das Clavister-Firewall der nachsten Generation als
zentraler Punkt im Netzwerk. Falls die Firewall aus dem einen oder anderen Grund ein Pro-
blem hat, werden groBe Teile des Netzwerks ausfallen. Damit dies nicht passiert, werden
wir einen Hochverfligbarkeit-Cluster einbauen (HA-Cluster, alias High Availability Cluster),
um dem Netzwerk zusatzliche Redundanz zu geben.

In diesem Rezept werden wir beschreiben, was ein Cluster ist, sowie die Einzelheiten der
verschiedenen Cluster-Einstellungen, und wie HA konfiguriert wird.
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Der Zweck eines HA-Clusters

Die Hochverfligbarkeit des cOS-Cores (HA) gibt Installationen der Clavister-Firewall der
nachsten Generation eine Fehlertoleranz-Mdoglichkeit. HA funktioniert so, dass eine wei-
tere Clavister-Firewall als Absicherungs-"Slave” (Sklave) einer ,Master"-Firewall (Herr) hin-
zugefiigt wird. Master und Slave werden miteinander verbunden und bilden so einen
logischen HA-Cluster. In einem Cluster ist immer eine Einheit aktiv, wahrend die andere
Einheit inaktiv und in Bereitschaft ist.

Grundsatzlich ist der Cluster-Slave inaktiv und beobachtet nur die Aktivitaten des Masters.
Wenn der Slave feststellt, dass der Master nicht mehr arbeitet, tritt die HA- Aus-
fallsicherung (Failover) in Kraft, der Slave wird aktiv und Gbernimmt die Verantwortung
fur den gesamten Datenverkehr.

Wenn der Master spater wieder funktionsfahig wird, wird der Slave weiter aktiv bleiben
und der Master wird den Slave beobachten und nur dann wieder Gibernehmen, wenn der
Slave ausfallen sollte. Dies wird manchmal auch als ,aktiv-passive Implementierung von
Fehlertoleranz” bezeichnet.

Einen Cluster zu nutzen, hat den wesentlichen Vorteil, dass sogar dann, wenn eine der Fire-
walls im Cluster ein Problem feststellt, das Netzwerk nicht als Ganzes betroffen ist. Die
physische Konfiguration eines Clusters erfordert zusatzliche Hardware, um diese Red-
undanz bieten zu kdnnen.

Die nachfolgende Abbildung 3.4.1 zeigt eine einfache Konfiguration, die ein einzelnes
Gerat mit nur zwei Schnittstellen nutzt, eine fur interne Clients und eine andere fiir den
externen Internetzugang durch einen Router.

g% O @

Abbildung 3.4.1 Konfiguration eines Einzelgerats

Fir einen HA-Cluster ist die obige Konfiguration etwas anders. Wie nachfolgend in Abbil-
dung 3.4.2 gezeigt, missen sowohl Master- als auch Slave-Gerate am gleichen Switch
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angeschlossen sein, weil beide Einheiten alle Netzwerk-Aspekte erreichen kénnen mussen,
unabhangig davon, welcher Knoten gerade der aktive ist.

Dies trifft fir die externe Schnittstelle ebenfalls zu, obwohl es davon abhangt, welche Art
von Router es ist. Wenn der Router selbst einen Switch oder mehrere Ports hat, ist es nicht
noétig, vor den Router noch einen Switch zu setzen (dennoch ist es das Ublichste Szenario).
Die gepunktete Linie in Abbildung 3.4.2 zeigt die direkte Verbindung zwischen den Clus-
ter-Knoten der Schnittstelle H1 an, die als Synchronisierungsschnittstelle gestaltet wurde.

Master

Abbildung 3.4.2 HA-Cluster-Konfiguration

Hinweis

Bitte behalten Sie im Hinterkopf, dass die Master-Einheit eines cOS-Core-Clusters
nicht immer dasselbe ist wie die aktive Einheit in einem Cluster.

Bevor wir den Cluster selbst anlegen, mussen wir ein paar neue Adressbuch-Objekte vor-
bereiten. Ein Einzelgerat hat nur eine IP-Adresse pro Schnittstelle, aber ein Cluster hat drei.
Eine IP wird als Geteilte IP genutzt, wahrend die anderen beiden die individuellen IPs der
beiden Cluster-Knoten sind.

Die Geteilte IP einer Schnittstelle meint die IP-Adresse, die von beiden Cluster-Knoten
genutzt wird.

Weitergehende Informationen liber geteilte IPs und ARP

Sowohl Master als auch Slave kennen die geteilte IP-Adresse. ARP-Anfragen flr die
geteilte IP- Adresse oder irgendeine andere IP- Adresse, die Uber den ARP-Kon-
figurationsabschnitt oder durch Proxy ARP verd&ffentlicht wird, werden vom aktiven
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Knoten beantwortet. Die Hardware-Adresse der geteilten IP-Adresse und anderer ver-
offentlichter Adressen haben keinen Bezug zu aktuellen Hardware-Adressen der Schnitt-
stellen.

Stattdessen wird vom cOS-Core die MAC-Adresse aus der Cluster-ID in der Form 11-00-
00-C1-4A-nn konstruiert, wobei ,nn" von einer Kombination der eingestellten Cluster-ID
und dem Hartware-Bus/-Slot/-Port der Schnittstelle abgeleitet wird. Die Cluster-ID muss
fur jeden cOS-Core-Cluster eines Netzwerks eindeutig sein.

Weil die geteilte IP-Adresse immer dieselbe MAC-Adresse hat, gibt es keine Latenzzeit
beim Aktualisieren der ARP-Caches fiir Gerate, die mit dem gleichen LAN wie der Cluster
verbunden sind, wenn die Ausfallsicherung eintritt. Wenn ein Cluster-Mitglied feststellt,
dass sein Gegenlber nicht mehr funktioniert, sendet es freie ARP-Anfragen mit der geteil-
ten Hardware-Adresse als Senderadresse an alle Schnittstellen.

Dadurch kénnen Switches innerhalb von Millisekunden umlernen, wohin sie Datenpaket
senden sollen, die fur die geteilte Adresse bestimmt sind. Die einzige Verzégerung, die
also bei der Ausfallsicherung auftritt, ist das Erkennen, ob die aktive Einheit nicht mehr
lauft. ARP-Anfragen werden ebenfalls in regelmaBigen Abstanden gesendet, um sicher-
zustellen, dass die Switches nicht vergessen, wohin sie Datenpakete senden sollen, die fir
die geteilte MAC-Adresse bestimmt sind.

HA-Cluster-Setup einstellen

Wie zuvor erwadhnt bendtigen wir drei IP-Adressen, eine fir jede Cluster-Schnittstelle. Die
Geteilte IP-Adresse haben wir bereits angelegt, weil wir alle Schnittstellen-IP-Adressen als
geteilt benutzen werden. Was wir noch brauchen, sind die individuellen IP-Adressen, die
normalerweise fir jede Schnittstelle als Master_IP und Slave_IP bezeichnet werden.

Diese Objekte haben einen speziellen Typ, der im Adressbuch angelegt werden kann, wie
nachfolgend gezeigt.

+ Add hd

PG Address
IPE Groug
Ethernet Address

Ethernet Address Group

IP4 HA Address

P4 r3rmnn

Abbildung 3.4.3 IPv4HA-Clusterobjekte anlegen
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Bevor wir diese besonderen Objekte anlegen, miissen wir zunachst zwei neue normale IP-
Adressen fir jede der im Cluster benutzten Schnittstellen erzeugen, wie nachfolgend
gezeigt.

AWI-Fi_p_Master 101002

AWI-Fi_in_Slave 101003

Abbildung 3.4.4 IP-Adressbuchobjekte fiir Master und Slave erzeugen

Es ist Ubliche Praxis beim Anlegen eines Clusters, die ersten drei (oder die letzten drei)
Adressen im Netzwerkbereich fir die Nutzung durch den Cluster zu reservieren. Wie in
der vorangegangenen Abbildung gezeigt, legen wir die IP-Adresse .2 fur den Master und
3 fir den Slave fest.

Nicht alle Schnittstellen brauchen drei IP-Adressen

Die individuellen HA-Adressen dienen hauptsachlich dem Administrator. Die beiden wich-
tigsten Funktionen, fur die die individuellen Adressen genutzt werden, sind:

o Verwaltung

Die Verwaltung muss in Richtung der individuellen Adresse gemacht werden, weil
die Geteilte IP eine ,virtuelle IP” ist, die sich beide Cluster-Knoten teilen.

« Generierung von Protokollereignis-Nachrichten

Wenn Protokollnachrichten vom cOS-Core an einen Protokollempfanger gesendet
werden, muss er eine eindeutige IP-Adresse als Sender haben. Wir kdnnen nicht die
geteilte IP-Adresse nutzen, weil wir dann keine Moglichkeit haben, herauszufinden,
ob der Master oder der Slave sie gesendet hat.

Ein Problem beim Benutzen von Clustern ist die Notwendigkeit, drei 6ffentliche IP-Adres-
sen zu haben, weil das nicht immer mdglich ist. Dies ist keine Bedingung, solange wir nicht
planen, das Gerat vom Internet aus zu verwalten und/oder Protokollnachrichten direkt an
einen Host im Internet zu schicken.

Wir mussen nur eine offentliche IP als die geteilte Adresse festlegen und kénnen dann das
automatisch erzeugte Adressbuch-Objekt namens ,Localhost” als Master-/Slave-IP nutzen.
Das trifft auch auf alle anderen Schnittstellen zu.

Das standardmaBige ,Localhost"-Objekt enthalt die Adressen 127.0.0.1 und 127.0.02.
Obwohl wir diese Objekte sogar als HA-Objekte fiir alle Schnittstellen (auBer Verwaltung)

91



nutzen koénnen, ist es empfohlen, trotzdem individuelle Adressen festzulegen. Wenn wir
bei der Fehlersuche Datenpakete sehen, die von 127.0.0.1 kommen, ist das schwierig zuzu-
ordnen, wenn diese Adresse verschiedensten Schnittstellen zugewiesen ist.

HA-Clusterobjekte den Schnittstellen zuweisen

In der Konfiguration des Universitatsbeispiels werden wir drei Adressen fir alle Schnitt-
stellen benennen. Die Objekte, die wir zuvor erzeugt haben, werden jetzt IPv4HA-Objekten
im Adressbuch zugewiesen, wie im nachsten Bildschirmfoto gezeigt.

Mame: | WiF_HA_IP
Master P Address: 4 Wi-Fi_ip_Master *

Slave IP Address: 4 Wi-Fi_ip_Slawe |

Abbildung 3.4.5 IPv4-Objekte mit einem IPv4HA-Objekt nutzen

Wir wiederholen diesen Vorgang fir alle Schnittstellen auBBer der externen Schnittstelle,
weil wir weder Bedarf haben, den Cluster vom Internet aus zu verwalten noch Protokolle
irgendwohin ins Internet zu senden. Verwaltung und Protokolle werden intern behandelt.

Sobald alle Objekte und HA-Objekte erzeugt sind, missen wir sie jeder Schnittstelle zuwei-
sen. Dieser Vorgang kann erledigt werden, bevor der Cluster selbst angelegt ist. Um dies
zu tun, rufen wir im WebUI den Ethernet- Abschnitt auf, wie im nachfolgenden Bild-
schirmfoto gezeigt.

Status System Dhjects MNetwork

Interfaces and “PH Routing Metwark Services

¥ Link Layer

e BB ELEr Configure the settings for the Ethernet adapters in the system.

Abbildung 3.4.6 Der Ethernet-Abschnitt im WebUI

Wir offnen eine der Schnittstellen und wahlen dann den Erweitert-Tab und suchen den
Abschnitt der privaten IP-Adresse, wie im nachsten WebUI-Bildschirmfoto gezeigt.

High Availability

Private IP Address: | | 54 admin_Ha_IF | =

Abbildung 3.4.7 Fir jede Schnittstelle eine private IP-Adresse festlegen
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Dann setzen wir die korrekte private IP-Adresse fir jede Schnittstelle, indem wir die zuvor
erzeugten IPv4HA-Objekte nutzen; flr die externe Schnittstelle wahlen wir das Stan-
dardobjekt ,localhost”.

Den HA-Assistenten starten

Jetzt ist alles vorbereitet, um die Konfiguration in einen Cluster zu verwandeln. Um dies fer-
tigzustellen, gehen wir zum Abschnitt ,Hochverfiigbarkeit” im WebUIl, wie im nach-
folgenden Bildschirmfoto gezeigt.

Status

Advanced Sett

¥ Device
Date and Time
DME
Remuote Management

Log and Event Receivers

High Availability

Abbildung 3.4.8 Der HA-Bereich im WebUI

Als nachstes wollen wir den Hochverfligbarkeit-Cluster- Assistenten starten, wie nach-
folgend gezeigt.

High Availability Wizard Setup

If you are configuring a primary cluster member you must have created
IP4HAADdress(s) to use for your management interface(s).

Start Wizard

Abbildung 3.4.9 Den HA-Assistenten starten
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Der Assistent erwartet, dass wir schon IPv4-HA-Objekte erzeugt haben, bevor wir ihn star-
ten. Weil wir das bereits zuvor getan haben, konnen wir fortfahren, den HA-Assistenten zu
nutzen, und das wird im nachsten Bildschirmfoto gezeigt.

High Availability Wizard Setup

Select CluserlD far your High Availahility cluster along with
the synchronization interface and ModelD of this unit.

€D (/| Enable High Availability
9 | Synchronize Configuration

o | Cluster mermhbers are identical in their hardware configuration

@) Cluster |D: 10
@ Svne nterface: @ He -
& Hode Trpe: M aster -

Abbildung 3.4.10 Das erste Setup mithilfe des HA-Assistenten

HA-Assistent-Einstellungen

Nachfolgend sehen Sie eine Beschreibung der Einstellungen, die im obigen Assistent-Bild-
schirmfoto gezeigt wurden:

1. Dies aktiviert den Cluster selbst.

2. Konfiguration synchronisieren bedeutet, dass eine Konfiguration, die auf den
Master oder den Slave angewendet wurde, automatisch auf dem anderen Knoten
synchronisiert wird. Wenn Sie den Haken dieser Option entfernen, hei3t das, dass Sie
entweder alle Anderungen in den Konfigurationen der Knoten selbst vornehmen
mussen oder dass Sie Clavister InControl nutzen wollen, um die Konfiguration zu
synchronisieren.

3. Dies bestatigt, dass die Cluster-Hardware identisch und standardmaBig aktiviert ist.
Dies ist eine veraltete Einstellung, die nicht [anger benutzt wird, weil alle Cluster heut-
zutage identische Hardware haben mussen.

4. Hier legen Sie die Cluster-ID fest. Wenn dies nicht der einzige Cluster in einem Netz-
werk ist, muss die ID geandert werden, so dass sie eindeutig ist (Der Standardwert
ist 0). Die ID wird auBerdem verwendet, um die virtuelle MAC-Adresse zu gene-
rieren, die von den geteilten Schnittstellen-IPs verwendet wird. Weil wir nicht wissen,
ob wir in Zukunft noch weitere Cluster hinzufligen werden, ist es ratsam, von der
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standardmaBigen Null-ID wegzukommen. In diesem Fall wird die ID 10 genutzt. Die
Cluster-ID kann zwischen 0 und 63 liegen.

. Wir kdnnen wahlen, welche Schnittstelle wir als die Synchronisierungsschnittstelle
nutzen wollen. In einem Cluster miissen Master und Slave direkt miteinander tGber
eine Synchronisierungsverbindung verbunden sein, die dem cOS-Core als die Sync-
Schnittstelle bekannt ist. Eine der normalen Schnittstellen beim Master und beim
Slave werden fir diesen Zweck verwendet und werden mit einem Crosskabel mit-
einander verbunden.

Der Cluster synchronisiert solche Daten wie Verbindungen, IPsec-Tunnelstatus,
Route-Status und mehr. Das macht er, um so geringe Stérungen wie maoglich im
Datenverkehr zu verursachen, falls/wenn im Cluster ein Aufgabenwechsel geschieht.
Zum Beispiel wiirde dann, wenn eine Konfiguration angewendet wird, mindestens
ein Aufgabenwechsel im Cluster durchgefiihrt. Wenn alles synchronisiert und aktuell
ist, wirden normale Nutzer tGberhaupt nichts davon mitbekommen.

. Dies legt fest, welche Art Knoten diese Einheit ist. Es gibt zwei Optionen, Master oder
Slave. Die erste im Cluster eingestellte Einheit wird normalerweise als der Master
bezeichnet.

Den Cluster fiir den Master fertigstellen

Im letzten Schritt des HA-Assistent- Setups flir den Master sehen Sie eine Zusam-
menfassung aller Schnittstellen, geteilter und privater IPs, wie nachfolgend gezeigt. Alle
Anderungen in letzter Minute kénnen Sie hier durchfiihren, bevor Sie den Cluster bereit-
stellen und aktivieren.
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High Awailability Wizard Setup

Selectwhich interfaces to use for this High Availability primary cluster
member and configure them by setting their shared and private IP addresses.

Use Interface SharedIP PrivatalP
External 4 Extemnal_ip - %4 localhost b
Wi-Fi 4 Wi-Fi_ip hd B g Wii-Fi_HA_IP -
Darmitary 4 Darmitany_ip - %4 Dorm_HA_IP >
Teachers 4 Teachers_ip - %4 Teachers_HA_IF =
Drnz 4 Dmz_ip - %4 Dmz_HA_IP b
Lah 4 Lab_ip - %4 Lab_HA_IP -
Admin 4 Admin_ip - A4 Admin_HA_IP | =
{Syncy H1 4 H1_ip - Wgq HI_HA_IP -

Abbildung 3.4.11 Zusammenfassung der geteilten und privaten IPs an jeder Schnittstelle

Sobald die Konfiguration angewendet ist, ist der Cluster zu 50 % fertig. Er ist jetzt ein Clus-
ter ohne einen Partner-Knoten. Der Partner-Knoten wird der Slave sein.

Den Slave einstellen

Nachdem der Master konfiguriert ist und lauft, missen wir den Slave-Knoten hinzufiigen.
Der Vorgang, den Slave hinzuzufligen, ist etwas anders, aber viel leichter, als den Master
hinzuzufligen.

Dazu rufen wir im WebUI die Slave-Einheit auf, wahlen dort den Hochverfligbarkeit-
WebUI-Abschnitt und starten den HA-Assistenten erneut. Hier mussen wir drei Ein-
stellungen @ndern, die im nachsten Bildschirmfoto gezeigt werden.

High Awvailability Wizard Setup

Select CluserlD for your High Availability cluster along with
the synchronization interface and NodelD of this unit.

| Enable High Availability
| Synchronize Configuration

| Cluster members are identical in their hardware configuration

Cluster ID: o
10

gync Interface: & 1 - 9

Mode Type: Slave - e

Abbildung 3.4.12 Die drei zu andernden Slave-Einstellungen
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Die Einstellungen wurden wie folgt gedndert:

1. Wir mussen die Cluster-ID so einstellen, dass sie mit der der Master-Einheit iden-
tisch ist.

2. Die Synchronisierungsschnittstelle legen wir so fest, dass sie ebenfalls identisch mit
der der Master-Einheit ist.

3. Dann andern wir den Knotentyp von Master zu Slave.

Das bedeutet, wenn wir mit dem nachsten Schritt des HA-Assistenten fortfahren, wird der
Slave versuchen, den Master zu kontaktieren und die HA-Konfiguration von ihm zu holen.
Dazu ist es notig, dass die Synchronisierungsschnittstelle und die Cluster-ID auf die glei-
che Weise eingestellt sind, weil ansonsten die Master-Einheit alle Verbindungsversuche
vom Slave ablehnen wird.

High Availability Wizard Setup

The device will now attempt to synchronize its configuration with the
primary cluster member. Before proceeding, make sure that the

primary cluster member is configured correctly. The result ofthe
synchronization is that the configuration of this device will be overwritten.

Press Mext to continue.
Cancel Hext

Abbildung 3.4.13 Der HA-Assistent fur den Slave-Knoten

Der letzte Schritt ist, die Schnittstellen-Transformationen zu prifen. Weil die Hardware
identisch ist, wahlen wir einfach die gleichen Schnittstellen-Transformationen wie beim
Master.

Sobald die Konfiguration angewendet ist, ist der HA-Cluster bereitgestellt und lauft.

Priifen, ob der Cluster funktioniert

Um zu prifen, ob der Cluster wie erwartet funktioniert, kdnnen wir zwei Tests durch-
fuhren:

« Wenden Sie eine kleine Anderung der Konfiguration auf einen der Cluster-Knoten an
und priifen Sie dann, ob die Anderung beim anderen Cluster-Knoten ebenfalls
ankommt.
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« Offnen Sie die Kommandozeile eines der Cluster-Knoten und starten Sie eines der fol-
genden Kommandozeile-Kkommandos (abhangig davon, ob es der aktive oder inak-
tive Knoten ist).

Beim aktiven Knoten:
Geridt:/> HA -deactivate

Oder beim inaktiven Knoten:

Geridt:/> HA —-activate

Wenn der Cluster so arbeitet, wie er soll, sollten beide Cluster-Knoten ihren Aktiv-/Inaktiv-
Status umschalten. Der aktive Knoten sollte inaktiv werden und umgekehrt.

’ Hinweis

In dem seltenen Fall, dass beim Testen die Synchronisierung der Konfiguration
nicht funktioniert, versuchen Sie, beide Cluster-Knoten neu zu starten. Dies sollte
nur einmalig durchzufiihren sein.

Ein alternativer Weg, den Slave hinzuzufiigen

Ein anderer Weg, den Cluster-Slave einzustellen, ist, eine Sicherheitskopie der Master-Kon-
figuration zu nehmen und sie dann auf dem Slave wiederherzustellen, ohne sie zu akti-

vieren.

Bevor die Konfiguration aktiviert wird, andern wir den Knotentyp von Master zu Slave,
dann wenden wir die Konfiguration an, wie in der letzten Abbildung oben gezeigt.
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Der Zweck dieses Rezepts ist es, Beschrankungen festzulegen, welche Art von Web-
kategorien durch die Clavister-Firewall erlaubt sind. Mit Kategorien meinen wir hier sowas
wie Nachrichten, Spieleseiten, Firmenseiten, Inhalte flr Erwachsene, Chatraume und so
weiter. Wir wollen zum Beispiel den Studierenden unserer Universitat nicht erlauben, Sei-
ten mit FSK-18-Inhalten zu besuchen, wie in der nachfolgenden Abbildung 3.5.1 dar-

gestellt.

Entertainment

D Search Sites
g I sscsece Gambling
g / Adult

Abbildung 3.5.1 Webkategorien fir Studierende blockieren

‘ Hinweis

Obwohl sich der Hauptteil dieses Kapitels auf die Verwendung eines HA-Clusters
bezieht, werden wir jetzt Netzwerk-Schemata verwenden, die den Cluster nicht
zeigen, um die Darstellung zu vereinfachen (und um zu groBBe Schemata zu ver-

meiden).
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Ein Anwendungslevel-Gateway (ALG, Application Layer Gateway) nut-
zen

Um Webinhalt-Filter einzubauen (WCF, Web Content Filtering), werden wir ein Kon-
figurationsobjekt namens ,Application Layer Gateway” (ALG, Anwendungslevel-Gateway)
nutzen. Ein ALG fungiert als Mediator, wenn man Ubliche Internetanwendungen auBerhalb
des geschutzten Netzwerks nutzt. Zum Beispiel fur den Webzugang, fur Datei-
ibertragungen und Multimedia-Ubertragungen.

ALGs bieten hdhere Sicherheit als normale Datenpaket-Filter, weil die ALGs in der Lage
sind, samtlichen Datenverkehr fiir ein bestimmtes Protokoll zu priifen und Prifungen auf
hoéheren Ebenen des TCP/IP-Stacks durchzufihren.

Ein ALG konfigurieren

Um ein ALG zu erzeugen, gehen wir im WebUI zum Abschnitt ,Objekte > ALG", wie im
nachfolgenden Bildschirmfoto gezeigt.

Status System Ohjects

¥ General
Address Book
Semices

ALG

Law Rrinm

Abbildung 3.5.2 Position der ALG-Funktionen
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Es gibt viele verschieden Arten von ALGs, aber in diesem Rezept werden wir ein HTTP-ALG
erzeugen und verwenden. Wie dies ausgewahlt wird, wird im nachfolgenden Bild-
schirmfoto dargestellt.

+ Add -

FTP ALG
TFTP ALG
SIP ALG

H.323 ALG

HTTP ALG

CRATOD AL

Abbildung 3.5.3 Ein neues ALG erzeugen

Wir werden keine der vorkonfigurierten ALGs benutzen, weil wir eines von Grund auf neu
erzeugen wollen.
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Sobald das ALG angelegt wurde, sehen wir eine Vielzahl von Einstellungen. Das HTTP-ALG
ist das am haufigsten genutzte ALG und hat daher die meisten Eigenschaften und Funk-
tionen. Wir werden sie alle durchgehen und kurz beschreiben, was jede Einstellung macht.
Die Einstellungen sind im nachfolgenden Bildschirmfoto dargestellt.

Use an HTTP Application Layer Gateway to filter HTTP traffic.

General File Integrity

Mame:

o Allowed Protocols:
Active Content Handling

SafeSearch

URL Verification

Fail Mode

HTML Banner

Fail Mode:

HTML Banner:

Web Content Filtering AntiVirus URL Filter

Student_ALG

HTTF and HTTFS | =

Strip ActiveX objects (including Flash)
Strip Java applets

Strip Javascript/VBScript

Block Cookies

+'| Force SafeSearch on Google™, Bing™ and Yahoo!™

+'| Werify that URLs do not contain invalid UTFS encoding

Ceny b

Default k.4

Abbildung 3.5.4 HTTP-ALG-Einstellungen

Allgemeine Einstellungen fiir das HTTP-ALG

Die oben gezeigten allgemeinen Einstellungen sind wie folgt:

1. Hier legen Sie fest, welche Art Protokolle Sie fir dieses ALG zur Nutzung erlauben
wollen. Wir haben die Wahl, HTTP, HTTPS oder ,HTTPS und HTTPS" zu nutzen. In die-
sem Fall wollen wir, dass unser Webinhalt-Filter sowohl HTTP als auch HTTPS nutzt.
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Bitte beachten Sie, dass HTTPS Einschréankungen mit sich bringt. Weil HTTPs-Daten
verschlusselt sind, kann das ALG bei HTTPS-Verbindungen nur WCF und URL-Filter
verwenden.

. Wir kdnnen bestimmte Komponenten aus HTTP-Daten herausfiltern. Weil der Inter-
net-Datenverkehr heutzutage alle diese Komponenten intensiv benutzt, werden
diese Optionen heute kaum noch aktiviert. In unserem Szenario werden wir sie eben-
falls nicht aktivieren.

. Dann kénnen wir die Option ,SafeSearch” einschalten, um zu erzwingen, dass alle
Websuchen, die Clients mit den Suchmaschinen von Google™, Microsoft Bing™ oder
Yahoo™ durchfiihren, die SafeSearch-Funktion im Streng-Modus benutzen.
SafeSearch funktioniert als automatischer Filter flir FSK-18- und mdglicherweise
beleidigende Inhalte, so dass wir diese Einstellung einschalten.

. Hier wird festgelegt, dass die verwendeten URLS mithilfe des UTF-8-Standards kor-
rekt formatiert sind. Diese Einstellung aktivieren wir auch.

. Damit wird bestimmt, wie wir damit umgehen wollen, wenn wir nicht feststellen kon-
nen, welcher Art eine Datei ist. Ist eine Datei zum Beispiel ein ZIP-Archiv? Eine aus-
fuhrbare EXE-Datei? Wenn wir nicht in der Lage sind, festzustellen, worum es sich
handelt, kdnnen wir wahlen, wie damit umgegangen werden soll. In unserem Fall
blockieren wir alle solchen Dateien.

. Dies kontrolliert, ob wir irgendwelche selbstgemachten Blockade-Seiten nutzen wol-
len. Eine Blockade-Seite ist eine Sammlung verschiedener HTML-Dateien fir ver-
schiedene Situationen, die auftreten kdnnen, wenn/falls WCF Probleme
feststellt/blockiert/ablehnt und dem Nutzer eine bestimmte Seite gezeigt werden
soll.

Einige Nutzer wollen ihre eigenen Fehler-/Blockade-Seiten erzeugen, was durch das
Anlegen selbstgemachter Blockade-Dateien und ihre Verwendung am ALG mdglich
ist. Wir werden die standardméaBigen Blockade- Dateien in unserem Setup ver-
wenden.
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Datei-Integritat, Webinhalt-Filter, Virenschutz und URL-Filter

Andere Tabs in der ALG-Einstellungsseite sind Datei-Integritat, Webinhalt-Filter (WCF),
Virenschutz und URL-Filter. Diese werden im nachfolgenden Bildschirmfoto dargestellt.

General File Integrity Web Content Filtering Anti Virus URL Filter

Abbildung 3.5.5 HTTP-ALG-Einstellungen-Tab

Weil wir uns auf Webinhalt-Filter konzentrieren wollen, werden wir nur kurz anreiBBen,
woflr die anderen Tabs sind.

o Datei-Integritat

Dieser Tab enthalt Einstellungen, die einige Aspekte fiir Dateien kontrollieren, die
durch das ALG hindurch heruntergeladen wurden. Zum Beispiel kdnnen wir die maxi-
male DateigroB3e festlegen, bestimmte Datei-Suffixe (wie z.B. zip, .exe usw.) erlauben
oder verbieten und den MIME-Typ der Datei prifen lassen. MIME-Priifung bedeutet,
dass wir zu prifen versuchen, ob eine .zip-Datei tatsachlich ein ZIP-Archiv und nicht
irgendwas anderes mit dem Suffix .zip ist.

o Webinhalt-Filter (WCF)

Darum geht es in diesem Rezept und daher werden wir diesen Tab in Kirze in die-
sem Abschnitt detailliert beschreiben.

¢ Virenschutz

Dieser Tab enthalt Einstellungen, die sich auf Virenschutz beziehen, wie das Ein-/Aus-
schalten des Virenschutzes, welche Dateiarten vom Scan ausgeschlossen werden sol-
len, maximale Kompressionsrate flir Archivdateien und wie vorgegangen werden
soll, wenn wir eine Datei entdecken, die nicht gescannt werden kann, weil sie ver-
schlusselt ist.

o URL-Filter

Dieser Tab enthalt Optionen, um bestimmte URLs auf eine Whitelist oder Blacklist zu
setzen. Es kann sehr nutzlich sein, Webinhalt-Filter fir bestimmte Seiten aus dem
einen oder anderen Grund zu Uberschreiben. Das nachste Bildschirmfoto zeigt ein
Beispiel, wie zwei URL-Filter eingestellt werden kénnen.
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Abbildung 3.5.6 URL-Filter benutzen

Manchmal kann es erwiinscht sein, eine Seite zu erlauben, obwohl sie zu einer blockierten
Kategorie gehort. Wir kénnen die Whitelist des URL-Filters nutzen, um die Blockade zu
Uberschreiben. Das gleiche trifft zu, wenn Sie irgendetwas Bestimmtes tberschreiben wol-
len, das auf der Blacklist landen sollte, nicht aber die gesamte entsprechende Website.

Action =

JVhitelist

o Blackist

URL

ey clavister . com®

wewewy testhlacklist orgtest*

Erklarung der Webinhalt-Filter-Einstellungen

Jetzt haben wir den Webinhalt-Filter-Tab erreicht, der im nachfolgenden Bildschirmfoto

gezeigt wird.

General File Integrity

Categories

Allowed

Advertising
Business oriented
Chatrooms

Clubs and %ocieties
Computing/IT

Dating sites
E-Banking
Educational

TR R

+ Include

Options

Mode:

Web Content Filtering

FAudit

latm, |

»

9 Mon-Managed Action: | Allow

Cwerride Tirmeout:

Abbildung 3.5.7 Der Webinhalt-Filter-Tab

Hier stellen wir ein, wie wir den Webinhalt-Filter verwenden wollen, welche Kategorien wir

Blocked

Adult content
Crime/Terrorism
Drugs/ilcohol
Fambling

Malicious
Violence/ndesirable

X Remove

-

Allowe Owerride

Allow Reclassification. YWarning! Reclassification should

200

Restart the averride timer on each new access to disall

erlauben und verbieten wollen, und noch mehr.
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Die Einstellungen sind folgende:

1.

Diese Einstellung kontrolliert, in welchem Modus Sie Webinhalt-Filter einsetzen wol-
len. Die Optionen sind Deaktiviert, Audit und Aktiviert. Weil wir in unserer Instal-
lation Webinhalt-Filter noch nicht aktiviert haben, setzen wir ihn in den Audit-
Modus. Der Grund daftir ist, dass das Datenverkehr-Muster jeder Installation ein-
zigartig ist. Indem wir den Webinhalt-Filter zuerst in den Audit-Modus setzen, kann
der Administrator sehen, welche Nutzer fiir welche Art der Nutzung blockiert wiir-
den, wenn wir von Audit auf Verweigern umschalten. Wie lange man im Audit-
Modus bleibt, ist Sache des Administrators, aber ein oder zwei Tage sind meistens
ausreichend.

Dies legt fest, welche Kategorien wir erlauben sollten und welche Kategorien blo-
ckiert werden sollten.

. Dies ist eine wichtige Einstellung, die kontrolliert, wie der cOS-Core mit Situationen

umgehen soll, wenn eine Webseite keine Klassifizierung hat. Soll sie erlaubt oder ver-
weigert werden? Im Problemfall gibt es immer die Option, Webseiten auf die Whi-
telist zu nehmen, wenn der Administrator nicht mochte, dass der Webinhalt-Filter
den Zugang zu ihnen verhindert.

Dies bestimmt, ob wir Nutzern gestatten sollten, Einschrankungen zu tberschreiben,
wenn sie eine blockierte Kategorie aufrufen. Das bedeutet, dass der Nutzer die Mog-
lichkeit erhalt, die eingeschrankte Webseite zu 6ffnen, statt grundsatzlich blockiert
zu werden, aber der Verbindungsversuch wird protokolliert. Wir empfehlen, diese
Option nicht zu aktivieren, auBer fir Testzwecke.

Hier legen Sie fest, ob Sie eine Anderung der Seiten-Klassifizierung gestatten wollen.
Das bedeutet, wenn eine Seite die Klassifikation ,Nachrichten” hat, kdnnen Sie sie als
etwas anderes klassifizieren, z.B. als ,Suchmaschinen-Website". Dies sollte nur selten
erlaubt werden, weil es vorrangig zwei Dinge macht:

« Der URL-Cache fir diese Seiten-Klassifizierung im cOS-Core wird vor-
Ubergehend tberschrieben, um die gewahlte Klassifizierung zu nutzen.

« Es wird eine Benachrichtigung an die Webinhalt-Filter-Datenbanken gesendet,
dass diese Seite eventuell neu klassifiziert werden muss.

Nur dem Administrator sollte erlaubt sein, Seiten neu zu klassifizieren.
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‘ Hinweis

Aufmerksame Leser mégen anmerken, dass Werbung nicht zu den blockierten
Kategorien gehort. Der Grund dafiir ist, dass viele Webseiten auf Werbung ange-
wiesen sind und dass viele Webseiten so eingestellt sind, dass sie die gewl(insch-
ten Inhalte erst zeigen, wenn die geschaltete Werbung geladen wurde, was nicht
geht, wenn wir die Werbung blockieren. Es bleibt dem Administrator (berlassen,
zu entscheiden, was erlaubt und was blockiert werden soll. Die Protokolle ent-
halten Informationen dartiber, was erlaubt und blockiert ist so dass dies-
beztigliche Probleme rasch untersucht werden kénnen.

Fiir Fortgeschrittene: Details liber die Webinhalt-Filter-Funktionsweise

Um weiter zu erklaren, wie Webinhalt-Filtern funktioniert, werden wir das in der nach-
folgenden Abbildung 3.5.8 gezeigte Diagramm verwenden.

WCF database% _\\\

"f @ @\\'
8%
User \‘-//

S
\J

|
\ /

o /
WWW serva\\ i /

Abbildung 3.5.8 Webinhalt-Filter-Funktionsweise

Der Ablauf des Filterns ist wie folgt:

« Wenn ein Nutzer (1) Zugang zu einer Website anfragt, befragt der cOS-Core die
dynamischen Webinhaltfilter-Datenbanken (2), um die Kategorie-Klassifizierung der
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entsprechenden Website zu ermitteln.

« Auf der Basis der momentan eingestellten Filterregeln kann dann Zugang zu dem
URL erlaubt oder verweigert werden.

« Wenn der Zugang erlaubt ist, wird die Kommunikation zwischen dem Nutzer und
dem Ziel-Webserver hergestellt (3).

« Wenn der Zugang verweigert wird, wird dem Nutzer eine Webseite gezeigt, die
erklart, dass die angefragte Website blockiert ist.

Unterschiedliches Verhalten beim Verweigern von HTTPS-Webseiten

Wenn HTTPS genutzt wird, ist es nicht moglich, dem Nutzer eine Webseite zu zeigen, die
ihm mitteilt, dass die Website nicht erreichbar ist, wahrend er versucht, eine Website mit
eingeschrankter Kategorie-Klassifizierung zu erreichen.

Das liegt daran, dass der Datenverkehr verschlisselt ist. cOS-Core kann hier nur den
Datenstrom unterbrechen und die aktive Verbindung schlieBen.

Das hat den Effekt, dass der Nutzer entweder irgendeine Fehlerseite zu sehen bekommt
oder dass der Seitenaufbau stoppt. Ein Beispiel einer solchen Nachricht wird nachfolgend
gezeigt.

(D Secure Connection Failed

An error occurred during a connection to www.google.se. Peer received a
valid certificate, but access was denied. (Error code:
ssl_error_access_denied_alert)

* The page you are trying to view cannot be shown because the authenticity
of the received data could not be verified.

¢ Please contact the website owners to inform them of this problem.

TryAg e

Abbildung 3.5.9 Typische HTTPS-Browser-Fehlermeldung nach Ladefehler

Das bedeutet, dass Nutzer den Administrator kontaktieren kbnnen, um sich zu beschwe-
ren, dass eine Seite nicht funktioniert, die in Wirklichkeit zu einer blockierten Kategorie
gehort.
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Webinhalt-Filter-Konfiguration fortsetzen

Nachdem wir in den vorigen Schritten unser ALG fertig konfiguriert haben, missen wir es
jetzt einem Dienst-Objekt zuweisen. Dazu gehen wir im WebUI zu Objekte > Dienste
und erzeugen ein neues TCP/UDP-Dienst-Objekt, wie im nachfolgenden Bildschirmfoto
gezeigt.

General Custom Timeouts

Mame: | Student WCF

Type: | TeP -
Source: 0-65535
o Destination: 00,443

@ Enter port numbers and/or port ranges separated by commas. For example: 137-139 445

Pass returned ICMP error messages from destination
S flood protection (SYM Relay)

Protocal
Protocol: | tNane) -
Max Sessions: 200
Application Layer Gateway
e ALG: Student_ALG | v
MWax Sessions: 10000

Abbildung 3.5.10 Ein ALG mit einem Dienst-Objekt nutzen

Weil unser ALG auf HTTP und HTTPS verwendet wird, wahlen wir in der Zielport-Definition
Port 80 und 443, durch ein Komma getrennt (1).

Als Nachstes wahlen wir im Application-Layer-Gateway-MenU unser zuvor erzeugtes ALG
aus (2). Zuletzt haben wir noch die Option fiir ,Sitzungen maximal”.

Weil dies eine Universitat ist, kdnnen wir davon ausgehen, dass unsere Nutzer eine Viel-
zahl Sitzungen nutzen werden. Den passenden Wert flr ,Sitzungen maximal” kann knif-
felig sein, aber eine gute Faustregel ist, pro Nutzer 20 Sitzungen anzunehmen. Falls
wir also 5.000 Nutzer haben, sollte die Anzahl Sitzungen in diesem Dienst auf 100.000
gesetzt werden.
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Jetzt haben wir sowohl das ALG als auch den Dienst eingerichtet. Der letzte Schritt ist, unse-
ren neu erzeugten Dienst mit einer IP-Regel zu nutzen. Im Moment sind unsere IP-Regeln,
wie im nachfolgenden Bildschirmfoto gezeigt.

- Dormitary _DNS ¥ o Dormitary 4 Dormitory_net  « Dmz 4 Dmz_DNS_SrvGrp dnz-all

» Dormitory _HTTP_AN & oo Daormitory g Darmitary_net o Exdernal 4 all-nets http-all SRC:MAT

Abbildung 3.5.11 Eingestellte IP-Regeln fir das Wohnheim

Wir haben bereits eine Regel, die HTTP und HTTPS erlaubt, so dass wir einfach diese Regel
abandern, damit sie unseren neu erzeugten Dienst nutzt. Die fertige Regel hat ALG akti-
viert und wird nachfolgend gezeigt.

¥ Dormitory _DRE w o Darmitary L g Dormitary_net wit Dmz 4 Dmz_DMS_SreGrp dnz-all

¥ Dormitory _HTTP_Al v o Dormitary | g Dormitory_net o Extermal | g all-nets Studert _WCF SRCNAT
Abbildung 3.5.12 HTTP/HTTPS-IP-Regel nutzt das Webinhalt-Filter-ALG

Uber die Webinhalt-Filter-Datenbanken

Das dynamische Webinhalt-Filtern des cOS-Cores ermdglicht es, das Blockieren von Web-
seiten zu automatisieren, so dass es nicht nétig ist, im Voraus von Hand festzulegen, wel-
che URLs blockiert oder erlaubt werden sollen.

Stattdessen hat der cOS-Core Zugriff auf externe Datenbanken, die Unmengen von Web-
site-URL-Adressen enthalten, die bereits in Kategorien wie z.B. Einkaufen, Nachrichten,
Sport, FSK 18 und so weiter klassifiziert sind.

Diese externen Datenbanken werden standig mit kategorisierten URLs aktualisiert, wah-
rend gleichzeitig unglltig gewordene URLs wieder entfernt werden. Der Umfang der URLS
in den Datenbanken ist global und deckt Websites in vielen verschiedenen Sprachen auf
Servern in vielen verschiedenen Landern ab.

Webinhalt-Filtern merkt sich URLs

Um das Suchen fiir den Webinhalt-Filter so schnell wie moglich zu machen, halt der cOS-
Core die zuletzt besuchten URLS in einem lokalen Cache im Speicher bereit. Das Caching
kann hochst effizient sein, weil eine festgelegte Benutzergruppe wie die Studierenden
einer Universitat oftmals eine Gruppe ahnlicher Websites aufsuchen.
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Der Zweck dieses Rezepts ist, zu beschreiben, wie wir verschiedenen Nutzern unter-
schiedliche Webzugang-Rechte geben kénnen, abhangig davon, hinter welcher Schnitt-
stelle der Nutzer sich befindet.

Wir werden mehrere Anwendungsebene- Gateways (ALGs) erzeugen, die alle unter-
schiedlich eingestellt werden und mithilfe von Webinhalt-Filtern Zugang oder Beschran-
kungen fir bestimmte Kategorien geben.

Zusatzliche ALGs erzeugen

Nach dem Einbau von Webinhalt-Filtern wie in Rezept 3.5 beschrieben. Wenn wir Web-
zugang mit Webinhalt-Filtern beschrédnken, gibt es Einschrankungen in einigen der uner-
wilnschten Webkategorien fir unsere Studierenden. Wir wollen jetzt ebenso einige
Einschrankungen fir unsere Dozenten und WLAN-Nutzer einbauen.

Dabei wollen wir zusatzliche Einschrankungen einrichten, indem wir mehr blockierte Kate-
gorien hinzuftigen. Wir blockieren zum Beispiel entfernte Desktops, Chatraume und so wei-
ter.

Letztendlich liegt es beim Administrator und der Universitat, eine Richtlinie festzulegen,
was erlaubt werden soll und was nicht.

Wenn wir unsere vorrangigen Universitat-Beispielgruppen ansehen, die da sind: Stu-
dierende/Wohnheim, Dozenten und WLAN, ware es umsichtig, ihnen Zugang zu ver-
schiedenen Kategorien zu gewahren.

Ein Dozent zum Beispiel sollte weniger Einschrankungen als ein Studierender haben, weil
es Aufgaben, Projekte und andere Sachen geben konnte, die es erfordern, dass der Dozent
zusatzlichen Zugang zu diesen Ressourcen hat, ohne dass er jedes Mal zum Netzwerk-
Administrator laufen muss. Wir werden speziellen Zugang durch Uberschreiben weiter
unten besprechen.
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Die nachfolgende Tabelle 3.6.1 zeigt ein Beispiel, wie wir verschiedene Kategorien fir ver-
schiedene Schnittstelle und Gruppen einstellen konnen.

Schnittstelle Optionen Blockierte Kategorie

DOZENTEN Uberschreiben Erwachsene

Blockierliste der Regierung
Schadlich
Gewalt/Unerwiinschtes

STUDIERENDE/WOHNHEIM SafeSearch Erwachsene
Kriminelles/Terrorismus
Drogen/Alkohol

Spiele

Blockierliste der Regierung
Schadlich
Fernzugriff/Entfernte Desktops
Badekleidung/Dessous
Gewalt/Unerwiinschtes

WLAN SafeSearch Erwachsene

Chatraume
Kriminelles/Terrorismus
Drogen/Alkohol

Spiele

Blockierliste der Regierung
Schadlich
Musik-Download
Fernzugriff/Entfernte Desktops
Badekleidung/Dessous
Gewalt/Unerwiinschtes

Tabelle 3.6.1 Blockierte Kategorien fur verschiedene Gruppen

Um unseren angepassten Zugang zu erstellen, missen wir weitere ALGs anlegen, um sie
in unserem IP-Regelsatz zu verwenden.
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Rufen Sie sich die drei Schritte ins Gedachtnis, um ein ALG zu erzeugen und in unserem
IP-Regelsatz zu nutzen:

1. Erzeugen Sie ein ALG-Objekt.
2. Weisen Sie das ALG-Objekt einem Dienst-Objekt zu.
3. Weisen Sie das Dienst-Objekt einer IP-Regel zu.

Nachdem wir alle unsere angepassten ALGs erzeugt haben, weisen wir jedes dieser ALGs
seinen eigenen Diensten zu, wie im nachsten Bildschirmfoto gezeigt.

HTTPHTTPS ALG services.

a1 Student_WWiCF TCP G0 ,.443 Student_ALG - WWCF Enabled
92 Teacher _WWCF TCP 0,443 Teacher_ALG - WWCF Enabled
a3 WI-Fi_WICF TCP G0 ,.443 WI-Fi_aL G - WCF:Enabled

Abbildung 3.6.2 Dienste-Zusammenfassung fir die Schnittstellen-Gruppen

DMZ- und ADMIN-Zugangsrechte

Einigen Leserinnen und Lesern mag auffallen, dass wir noch keinerlei ALG-Regeln fir die
DMZ, Administratoren oder das Labor hinzugefligt haben.

Die DMZ enthalt die Server fir eingehende Verbindungen zur Universitats-Website, Doma-
nen-Controller, Speichergerate, Sicherheitskopie-Systeme, Mailserver und so weiter. Sie
werden hauptsachlich vom Administrator kontrolliert, mit sehr begrenzten externen
Zugangsmaoglichkeiten. Es gibt kaum einen Bedarf flir das ALG hinter dieser Schnittstelle,
aber letztendlich liegt es beim Administrator, zu entscheiden, welche Dienste er nutzt und
welche Art von Zugangslevel erlaubt sein sollte.

Momentan haben die Administratoren unbeschrankten Zugang zum Internet ohne irgend-
welche Einschrankungen, weder flir Kategorien noch fiir Ports oder Protokolle. Aber sind
Administratoren unfehlbar? Selbst wenn sie das Netzwerk verwalten, gibt es keinen direk-
ten Grund, sie NICHT ebenfalls einzuschrdanken. Wenn fir die Administratoren der Bedarf
entsteht, zusatzliche Ports/Protokolle zu nutzen, kénnen sie leicht den IP-Regelsatz des
cOS-Cores anpassen, um diesem Bedarf nachzukommen.

Das ist ein Grund, warum Hacker auf Administrator-Konten abzielen, weil diese umfas-
sende Netzwerk-Zugangsprivilegien haben.
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Momentan haben wir den externen Zugang fir unsere Universitat-Administratoren so
geandert, dass er nur DNS und HTTP/HTTPS ohne ein ALG nutzen kann. Sie haben immer
noch vollstdndigen Zugang zu allen internen Ressourcen, Netzwerken und Schnittstellen.

Individuelle ALG- und Dienst-Objekte mit IP-Regeln nutzen

Jetzt mussen wir nur noch unsere neu erzeugten Dienst-Objekte in unseren IP-Regeln nut-
zen. Wie das gemacht wird, wird in den nachfolgenden beiden Regeln gezeigt.

» Dormitery_HTTP_AI |  Dormitory [ 4 Dormitery_net 3 External [ 4 al-nets Student_WCF

p Teachers HTTP_All . Teachers 4 Teachers_net 0 External [ 4 all-nets Teacher_WCF

Abbildung 3.6.3 ALG-Dienst-Objekte nutzen

Wir mussen fur jede Schnittstellen- und Netzwerk-Kombination IP-Regeln erzeugen und
dann das richtige Dienst-Objekt nutzen, um jeder Schnittstelle und jedem Netzwerk den
richtigen Webinhalt-Filter-Zugangslevel zu geben. Das ,Studierende_WCF"-Dienst-Objekt
zum Beispiel muss in den Netzwerken verwendet werden, mit denen unsere Studierenden
verbunden sind, was im obigen Beispiel Wohnheim und Wohnheim_net sind.

Wenn dies fir alle betroffenen Schnittstellen und Netzwerke erledigt ist, haben wir effektiv
verschiedene Zugangsrechte flr Studierende, Dozenten und WLAN-Nutzer festgelegt,
abhangig davon, mit welchem Netzwerk sie verbunden sind.

Wir werden unserem Universitat-Netzwerk noch mehr Sicherheit und Funktionalitat hin-
zufligen, was wir in anderen Rezepten im weiteren Verlauf des Buches besprechen wer-
den. Das Labor-Netzwerk ist allerdings ein anderer Fall, und wir werden uns das Labor-
Netzwerk spater im Detail ansehen.

Der Zweck dieses Rezepts ist es, die Sicherheit des Universitat-Netzwerks weiter zu ver-
starken. In diesem Rezept werden wir besprechen, wie mithilfe der zuvor erzeugten ALGs
Virenschutz-Scanner aktivieren.
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Die Virenschutz-Funktionalitdt im cOS-Core schutzt vor beliebigem Schadcode, der in
Dateien enthalten ist, die durch eine Clavister-Firewall der nachsten Generation zu Clients
heruntergeladen werden. Das Folgende kann nach Viren gescannt werden:

« Alle Dateien, die durch die Clavister-Firewall heruntergeladen werden. Bei-
spielsweise Dateien, die durch HTTP- oder FTP-Ubertragung oder als E-Mail-Anhang
via SMTP heruntergeladen wurden.

« Skripte in Webseiten, die via HTTP geliefert werden.
o URLS in Webseiten, die via HTTP geliefert werden.

Die Virenschutz-Scanner-Funktionalitat kann fur Datei-Downloads aktiviert werden, die
mit den folgenden ALGS verbunden sind:

o HTTP-ALG
o FTP-ALG
o POP3-ALG

o SMTP-ALG

‘ Hinweis

Wir werden hier nur die Virenschutz-Anwendung mit der HTTP-ALG vertiefen.
Virenschutz kann ebenfalls in den SMTP-, POP3- oder FTP-ALGs aktiviert werden,
aber das werden wir nicht weiter behandeln. Die allgemeinen Optionen und die
Funktionalitat sind fiir alle ALGs &hnlich, die Virenschutz untersttitzen.

Virenschutz-Scanner in einem ALG aktivieren

Um Virenschutz in einem ALG zu aktivieren, rufen wir eines unserer zuvor erzeugten
HTTP-ALG-Objekte auf. In diesem Fall wahlen wir das fur die Studierenden verwendete
ALG, das im nachfolgenden WebUI-Bildschirmfoto gezeigt wird.
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Use an HTTF Application Laver Gateway to filter HTTF traffic,
General File Integrity Weh Content Filtering Anti-Virus

o Mode: | Protect -
9 Scan Exclusion Control

Excluded file types:

- m
€) Compression
Wlax Comp. Ratio: 20
Action: | Drop -
o Allow encrypted zip files, even though the contents can not be scanned.

Abbildung 3.7.1 Virenschutz-Optionen im HTTP-ALG

Wenn wir den Virenschutz aktivieren, haben wir zunachst die Wabhl, festzulegen, in wel-
chem Modus (1) er ausgefiihrt werden soll. Wir haben drei Optionen: Deaktiviert, Audit
und Schutzen. Audit bedeutet, dass der Virenschutz den Datenverkehr nur scannt. Wenn
er einen Virus oder eine andere Bedrohung entdeckt, wird er ein Protokollereignis erzeu-
gen, aber nicht in den Datenverkehr eingreifen. Das kann sehr nitzlich sein, wenn wir nur
den Status eines Netzwerks prifen wollen, ohne aktiv irgendwelche Handlungen aufgrund
fehlerhaften Verhaltens auszufihren.

Im Schiitzen-Modus verhindern wir aktiv, dass eine Datei heruntergeladen wird. Der
Virenschutz-Core ist datenstrombasiert, was bedeutet, dass wir die Datei kontinuierlich
scannen, wahrend sie heruntergeladen wird, und wenn ein Virus oder anderer schadlicher
Inhalt entdeckt wird, fligt er eine Nachricht in den Datenstrom ein und verwirft die Ver-
bindung.

Scan-Ausschlusskontrolle (2) bedeutet die Fahigkeit zu wahlen, ob eine bestimmte Datei-
art vom Virenschutz- Scan ausgeschlossen werden soll. Dateien vom Scannen aus-
zuschlieBen, sollte mit Bedacht gemacht werden.

116



Wenn komprimierte Dateien gescannt werden (3), muss der cOS-Core sie dekom-
primieren (entpacken), um den Dateiinhalt zu prifen. Einige Dateiarten kdnnen sehr hohe
Kompressionsraten haben, so dass die komprimierte Datei nur einen Bruchteil der
urspriinglichen, unkomprimierten DateigroBe hat.

Das heifBt, dass ein vergleichsweise kleiner komprimierter Dateianhang in eine viel gro-
Bere Datei entpackt werden muss, was die cOS-Core-Ressourcen stark belasten und den
Durchsatz merklich verlangsamen kann.

Um diese Situation zu vermeiden, sollte der Administrator ein Kompressionsrate-Limit
festlegen. Wenn das Limit dieser Rate z.B. auf 10 gesetzt ist, heiBt das, wenn die unkom-
primierte Datei 10-mal groBer als die komprimierte Datei ist, soll die gewahlte Aktion aus-
gefuhrt werden. Die Aktion kann eine der folgenden sein:

« Erlauben - Die Datei wird ohne Virenscan durchgeleitet.
o Normal - Die Datei wird ganz normal nach Viren durchsucht.
« Verwerfen - Die Datei wird verworfen.

Die letzte Option (4) legt fest, was zu tun ist, wenn wir Dateien haben, die pass-
wortgeschuitzt oder verschlisselt sind. Das Standardverhalten ist, dass wir solche Dateien
nicht zulassen sollten, weil wir sie nicht scannen kdnnen. Es ist jedoch nicht so unge-
wohnlich, z.B. ZIP-Archive mit einem Passwort zu schiitzen. Daher liegt es beim Admi-
nistrator, festzulegen, ob er solchen Dateien gestatten oder verweigern sollte, durch die
Firewall zu kommen.

Im Szenario unseres Universitat-Beispiels werden wir erlauben, dass passwortgeschitzte
Dateien ins Dozenten-Netzwerk gesendet, aber fiir jedes andere Netzwerk verweigert wer-
den.

Wichtig: Eine Datei kann als heruntergeladen erscheinen, selbst wenn
ein Virus gefunden wurde

Wenn wir Uber Virenschutz reden, ist ein wichtiger Aspekt, den Sie sich merken sollten,
dass wir selbst dann, wenn wir einen Datei-Download des Nutzers abbrechen kénnen,
nicht immer den Nutzer auf eine Seite umleiten kénnen, die ihm ,Virus gefunden” mitteilt.
Was wir jedoch tun kénnen, ist, die Datei absichtlich zu beschadigen, indem wir den Dow-
nload abbrechen und die Nachricht ,Virus gefunden” am Ende der Datei einfligen, sobald
ein Virus entdeckt wurde.
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Falls sich daher ein Nutzer beschwert, dass eine heruntergeladene Datei nicht funktioniert,
kann es sein, dass in dieser besonderen Datei ein Virus gefunden wurde. Priifen Sie dann
entweder die vom cOS-Core generierten Virenschutz-Protokolle oder versuchen Sie, die
beschadigte Datei in einem Hex-Editor oder einem ahnlichen Programm zu 6ffnen, und
schauen Sie sich das Ende der Datei an, um zu sehen, ob es den Hinweis ,Virus gefunden”
enthalt.

SchlieBen Sie daher nicht einfach diese Dateiart aus, weil ein Nutzer ein Problem mit einer
Datei hat; es kann sein, dass mit dieser Datei absichtlich etwas angestellt wurde.

Nachfolgend sehen Sie anhand eines Beispiels, was vom cOS-Core z.B. in eine HTML-Datei
eingefligt werden konnte:

<html>

<head>
<title>Virus gefunden</title>
</head>
<body>

<hl>Es wurde ein Virus entdeckt</hl>
<b>Der Rest dieser Datei wird blockiert</b>
Infizierte Datei: eicar com.zip<

Falls der Virus auf einer Webseite entdeckt wurde, wiirde der Nutzer eine einfache Seite
mit der obigen Nachricht sehen. Falls jedoch eine Datei heruntergeladen wurde, ist das
nicht moglich, so dass stattdessen die Datei absichtlich vom cOS-Core beschadigt wird.

Der Virenschutz des cOS-Cores sollte nicht andere Virenschutz-Pro-
gramme ersetzen

Es ist sehr wichtig, sich bewusst zu machen, dass der Virenschutz-Scanner des cOS-Cores
niemals Virenschutz-Programme, die lokal auf einem Client-PC installiert ist, vollstandig
ersetzen sollte. Der cOS-Core flhrt keine so detaillierten Dateiscans und -Priifungen aus,
wie sie lokal installierte Virenschutz-Programme leisten konnen, weil der cOS-Core nur die
Netzwerk-Kommunikation prifen kann.

Der Virenschutz-Scanner des cOS-Cores sollte die erste Verteidigungslinie, aber nicht die
letzte sein.
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Ein Hinweis zu Virenschutz-Scans und HTTPS

Bei HTTPS ist der Datenverkehr verschlisselt, so dass das HTTP-ALG nur zwei Aktionen bei
HTTPS-Datenverkehr ausfiihren kann:

o URL-Filter
« Webinhalt-Filter.

Das sollte bedacht werden, wenn der Dienst, der mit dem ALG genutzt wird, HTTPS ein-
schlieBt.

Virenschutz-Richtlinie fiir die Universitat

In Rezept 3.5. Webzugang durch Webinhalt-Filter beschranken und Rezept 3.6. Wo wir
gerade wir auf der Basis der Schnittstellen verschiedene Web-Zugangsberechtigungen
gewdhrt haben, haben wir auch erwahnt, dass wir das ALG nicht fir Administratoren und
die DMZ aktiviert haben, damit sie so wenig Einschrankungen wie mdglich beim Zugang
haben.

Gibt es jedoch Giberhaupt keinen guten Grund, zumindest auch Virenschutz fir die Admins
und DMZ-Server zu aktivieren? Durch das Erzeugen mehrerer ALGs und Dienste sind wir
in der Lage, eigene Zugangslevel zu nutzen, so dass wir damit fortfahren sollten, all unse-
ren aktivierten Schnittstellen zusatzliche Zugangslevel hinzuzufligen, einschlieBlich ADMIN
und DMZ.

Fir die Administratoren erzeugen wir ein ALG, das weitestgehend unbeschrankt ist. Wir
verwenden weder SafeSearch noch priifen wir das URL-Encoding und wir schalten Webin-
halt-Filter aus. Als einzige Eigenschaft aktivieren wir Virenschutz. Wir erlauben also das
Weiterleiten verschlusselter Dateien durch das ALG. Die wichtigste Funktion, die wir hier
nutzen wollen, ist Virenschutz.

Weil wir hier tGber Administratoren sprechen - es wird immer Situationen geben, wo diese
Funktion aus dem einen oder anderen Grund Uberschrieben werden muss. In einem spa-
teren Kapitel werden wir im Detail iber das Uberschreiben von Zugangslevels und Benut-
zerauthentifizierung sprechen.

Fir die DMZ richten wir ein ALG ein, dass ebenfalls fir die DMZ angepasst ist. Wir akti-
vieren SafeSearch nicht, aber wir erzwingen die URL-Prifung. Wir aktivieren Webinhalt-Fil-
ter und erlauben nur eine sehr begrenzte Anzahl an Kategorien, wie nachfolgend gezeigt.
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Abbildung 3.7.2 Webinhalt-Filterkategorien fir das DMZ-Netzwerk

SchlieBlich aktivieren wir noch Virenschutz fir unsere DMZ-ALG. Wir erlauben ver-
schltsselten Dateien nicht, hier hindurchzukommen, so dass diese Option abgeschaltet
wird.

Der Zweck dieses Rezepts ist, im Detail zu besprechen, wie Sie das Datei-
Ubertragungsprotokoll (FTP, File Transfer Protokoll) und das Anwendungsebene-Gateway
(ALG, Application Layer Gateway) einstellen und wie das ALG genutzt werden kann, um
die Anzahl der Ports deutlich zu verringern, die von und zu einem Server offen sein mus-
sen, entweder im lokalen Netzwerk oder drauf3en im Internet.

FTP benutzt zwei Kommunikationskanale, einen fiir Kontrollkommandos und einen fiir die
Ubertragung der konkreten Dateien. Wenn eine FTP-Sitzung geéffnet wird, stellt der FTP-
Client eine TCP-Verbindung (den Kontrollkanal) auf Port 21 (standardmaBig) zum FTP-Ser-
ver her. Was danach geschieht, hangt davon ab, welcher FTP-Modus genutzt wird.

FTP arbeitet in zwei Modi: Aktiv und Passiv. Diese Modi legen die Rolle des Servers beim
Offnen der Datenkanéle zwischen Client und Server fest.

o Aktiv-Modus

Im Aktiv-Modus sendet der FTP-Client ein Kommando an den FTP-Server, das
anzeigt, mit welcher IP-Adresse und an welchem Port der Server sich verbinden soll.
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Der FTP-Server richtet dann aufgrund der empfangenen Adressinformation den
Datenkanal zurlick zum FTP-Client ein.

o Passiv-Modus

Im Passiv-Modus wird der Datenkanal vom FTP-Client zum FTP-Server gedffnet,
genau wie der Kommandokanal. Dies ist der haufig empfohlene Standardmodus fiir
FTP-Clients.

FTP-Sicherheitsaspekte

Sowohl Aktiv- als auch Passiv-Modus der FTP-Operationen stellen den cOS-Core vor
Schwierigkeiten. Stellen wir uns ein Szenario vor, in dem sich ein FTP-Client im internen
Netzwerk durch die Clavister-Firewall mit einem FTP-Server im Internet verbindet. Die IP-
Regel ist dann so eingestellt, dass sie Netzwerk-Datenverkehr vom FTP-Client zu Port 21
am FTP-Server erlaubt.

Wenn der Aktiv-Modus genutzt wird, weil3 der cOS-Core nicht, dass der FTP-Server eine
neue Verbindung zurtick zum FTP-Client aufbauen wird. Daher wird die eingehende Ver-
bindung fir den Datenkanal verworfen, weil es keine festgelegten Eingang-Regeln gibt,
die diese Verbindung erlauben.

Die fur den Datenkanal verwendete Portnummer ist dynamisch, so dass der einzige Weg
der ist, Datenverkehr von allen Ports des FTP-Servers zu allen Ports des FTP-Clients zu
erlauben. Mehr als 64.000 Eingangs-Ports zu 6ffnen, ist keine Alternative (Clients ver-
meiden normalerweise die reservierten Ports 0 bis 1024).

Wenn der Passiv-Modus genutzt wird, muss die Firewall Verbindungen vom FTP-Server
nicht extra erlauben. Andererseits wei3 der cOS-Core immer noch nicht, welchen Port der
FTP-Client fir den Datenkanal zu nutzen versucht. Das bedeutet, dass er den Datenverkehr
von allen Ports des FTP-Clients zu allen Ports des FTP-Servers erlauben muss. Obwohl dies
nicht ganz so unsicher wie im Fall des Aktiv-Modus ist, stellt es immer noch ein Sicher-
heitsproblem dar, dass wir gegebenenfalls mehr als 64.000 Ausgangs-Ports 6ffnen mus-
sen.

Die cOS-Core-ALG-Losung

Indem wir die FTP-ALG nutzen, |6st der cOS-Core dieses Problem, da er sowohl den Kom-
mando- als auch den Datenkanal prift. Dadurch weiB der cOS-Core, welche(n) Port(s) Ser-
ver und Client nutzen werden, so dass er die bendtigten Ports zwischen Client und Server
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(oder andersherum) &ffnen kann, ohne 64.000 Ports in Eingangs- oder Ausgangs-Rich-
tung 6ffnen zu missen.

Das FTP-ALG prift sowohl Kommando- als auch Datenkanal und verwirft den Daten-
verkehr augenblicklich, falls das Kommando oder durch das ALG gesendete Daten nicht
als FTP erkannt werden. Das ALG stellt so effektiv sicher, dass alle ein-
gehenden/ausgehenden Verbindungen durch das ALG gultig sind.

Vorteile des FTP-ALG-Hybridmodus

Eine wichtige Eigenschaft der FTP-ALG des cOS-Cores ist seine Fahigkeit, automatisch
spontan zwischen Aktiv- und Passiv-Modus zu wechseln, so dass FTP-Verbindungsmodi
kombiniert werden koénnen. Auf der einen Seite der Firewall kann der Passiv-Modus
genutzt werden, wahrend der Aktiv-Modus auf der anderen genutzt werden kann. Diese
Art der FTP-ALG-Verwendung wird manchmal als Hybridmodus bezeichnet. Der Vorteil
des Hybridmodus kann wie folgt zusammengefasst werden:

o Der FTP-Client kann so eingestellt werden, dass er den Passiv-Modus nutzt (der emp-
fohlene Modus fir Clients).

o Der FTP-Server kann so eingestellt werden, den Aktiv-Modus zu nutzen (der emp-
fohlene Modus fir Server).

« Wenn eine FTP-Sitzung gestartet wird, empfangt die Clavister-Firewall der nachsten
Generation vom FTP-Client automatisch und transparent den passiven Datenkanal
sowie den aktiven Datenkanal vom Server und verbindet sie richtig miteinander. Das
ist in der nachfolgenden Abbildung 3.8.1 illustriert.

FTP Client FTP Server

g Passive Mode | FTP ALG .."I Active Mode —
Conversion | .

Abbildung 3.8.1 Umschaltung durch FTP-ALG-Hybridmodus

Durch diese Umsetzung arbeiten im Ergebnis sowohl der FTP-Client als auch der FTP-Ser-
ver in ihrem jeweils sichersten Modus. Die Umschaltung funktioniert auch andersherum,
wenn also der FTP-Client den Aktiv-Modus und der FTP-Server den Passiv-Modus nutzt.
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Das FTP-ALG kann nicht fiir verschliisselten FTP-Datenverkehr genutzt
werden

Wenn Sie das FTP-ALG nutzen, ist es wichtig, sich zu erinnern, dass es keinen ver-
schllsselten FTP-Datenverkehr wie z.B. SFTP oder FTPS untersttitzt.

Ohne das FTP-ALG bedeutet das Zulassen von verschlisseltem FTP-Datenverkehr, dass
womaoglich eine grolBe Anzahl Eingangs-Ports gedffnet werden. Wenn der Bedarf fiir ver-
schlisseltes FTP aufkommt, wird empfohlen, den Server und Client so einzustellen, dass
sie nur einen bestimmten Portbereich benutzen, um so zu versuchen, die Anzahl geoff-
neter Ports niedrig zu halten.

Das FTP-ALG und die verschiedenen Modus-Varianten

Ein groBBer Vorteil von FTP ist, dass es ein sehr altes Protokoll ist und sich daher seit seiner
Einfihrung kaum etwas gedndert hat. In allen cOS-Core-Standardkonfigurationen gibt es
vier voreingestellte ALGs und ALG-Dienste. lhre Eigenschaften und am haufigsten genutz-
ten Funktionen sind in der nachfolgenden Tabelle 3.8.2 aufgelistet.

Name Erlaubte Client-Modi Erlaubte Server-Modi
FTP-Eingang Aktiv/Passiv Aktiv
FTP-Ausgang Passiv Aktiv/Passiv
FTP-Durchgang Aktiv/Passiv Aktiv/Passiv
FTP-Intern Passiv Aktiv

Tabelle 3.8.2 Eigenschaften der standardmaBig voreingestellten FTP-ALGs

Obwohl dies alles mogliche Kombinationen sind, ist es nicht noétig, dass sie alle ent-
sprechende Funktionen haben, was davon abhangt, wie Client und Server konfiguriert sind
und welchen Modus sie nutzen. Eine Zusammenfassung der verschiedenen ALGs und wel-
che Kombination abhangig von den Client-/Server-Einstellungen funktioniert, finden Sie in
der nachfolgenden Tabelle 3.8.3.

o Verwendetes| Client-Ein- [ ALG-Client- ALG-Server-Seite Server-
ALG stellung Seite Modus

1 |Durchgang |Aktiv Aktiv Nur Aktiv anbieten Aktiv

2 [Durchgang [Passiv Passiv Erst Passiv anbieten, dann  [Passiv
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Verwendetes| Client-Ein- | ALG-Client- . Server-
# i ALG-Server-Seite
ALG stellung Seite Modus
Aktiv
3 |Eingang Aktiv Aktiv Nur Aktiv anbieten Aktiv
4 |Eingang Passiv Passiv Nur Aktiv anbieten Aktiv
5 |Ausgang Aktiv Aktiv - Aktiv
6 [Ausgang Passiv Passiv Erst Passiv anbieten, dann  [Passiv
Aktiv
7 |Intern Aktiv Aktiv - -
8 [Intern Passiv Passiv Nur Aktiv anbieten Aktiv

Tabelle 3.8.1 Blockierte Kategorien fir verschiedene Gruppen

Die obige Tabelle mag schwierig zu verstehen sein, so dass wir ein paar Beispiele hin-
zufligen, in denen die verschiedenen ALGs genutzt werden. Ein sehr wichtiger Aspekt, auf
den wir achten mussen, wenn wir ein FTP-ALG verwenden, ist, dass es zwei Verbindungen
erzeugt. Die erste ist eine Verbindung vom FTP-Client zum ALG, dann vom ALG zum FTP-
Server, so dass es sich ahnlich einem Proxy verhalt. In der obigen Tabelle ist das mit ,ALG-
Client-Seite” und ,ALG-Server-Seite” bezeichnet.

Beispiel 1: Der FTP-Client-Nutzer entscheidet, welcher Modus an den FTP-
Server gesendet werden soll

« Wir wollen, dass das FTP-ALG sowohl Passiv- als auch Aktiv-Modus auf Client- und
Server-Seite akzeptiert. Das FTP-Durchgang-ALG erlaubt diese Kombination.

« Das ALG gibt den Modus, mit dem der Client sich verbinden will, an den Server wei-
ter.

« Das kann dann nutzlich sein, wenn der Administrator dem FTP-Client-Nutzer die
Moglichkeit geben will, zu wahlen, welchen Modus er nutzen will. In dieser Kom-
bination werden keine Hybridmodi genutzt.

Beispiel 2: Einen FTP-Server in unserer DMZ absichern
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« Wir wollen, dass der Server im Aktiv-Modus lauft, weil er dann der Initiator des
Datenkanals ist. Es ist sicherer, eine Ausgangsverbindung zu 6ffnen, als auf viele ein-
gehende Ports zu lauschen.

« Das bedeutet, wir wollen, dass das ALG dem Server den Aktiv-Modus vorschlagt, wie
es das FTP-Eingang-ALG macht (#3 und #4, das Eingang-ALG in der obigen Tabelle).

« Wenn wir jetzt den Clients nur den Aktiv-Modus gestatten wirden, wiirden sie viele
Ports 6ffnen missen, und wenn NAT benutzt wird, missten wir Port-Weitergabe
zum Client nutzen, weil die Server-Seite die Verbindung einleiten wirde.

o« Um beide soeben beschriebenen Probleme zu I6sen, missen wir den Clients erlau-
ben, den Passiv-Modus zu nutzen, so dass sie der Initiator des Datenkanals sind. Das
FTP-Eingang-ALG erlaubt diese Kombination.

« Wenn der Client Passiv-Modus vorzieht und unser Server den Aktiv-Modus nutzt,
kdnnen wir eine Situation bekommen, in der die Modi nicht zueinander passen. Das
ALG kiimmert sich darum, indem es den Hybridmodus nutzt, um die Datenkanale zu
verbinden (wie schon zuvor erwahnt).

« Wenn der Client den Passiv-Modus nutzt, missen immer noch viele Ports im cOS-
Core gedffnet werden. Das ALG kontrolliert dann durch den Kommandokanal, wel-
che(r) Port(s) genutzt werden soll(en), und erlaubt Datenverkehr nur von dem
bestimmten Client zu diesem Port/diesen Ports. Das ist die hauptsachliche Starke
des FTP-ALGs, weil es nicht mehr notig ist, alle Ports zwischen 1.025 und 65.535 zu
offnen, damit FTP funktioniert.

Beispiel 3: Nutzer absichern, die FTP-Clients benutzen, um sich mit Servern
im Internet zu verbinden

« Wir wollen, dass die Clients im Passiv-Modus laufen, weil wir wollen, dass der Client
den Datenkanal initiiert. Wir wollen keine Lausch-Ports in der Firewall oder beim Cli-
ent offnen.

« Das bedeutet, dass das ALG auf der Client-Seite nur Passiv-Modus (#6) akzeptiert,
wie es das FTP-Ausgang-ALG macht. Wenn der Client versucht, den Aktiv-Modus zu
nutzen, wird die Verbindung nicht hergestellt (#5).
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« Das ALG bietet einem auB3erhalb liegenden Server den Passiv-Modus an, aber wenn
der Server dies Angebot ausschlagt, bietet das ALG stattdessen den Aktiv-Modus an
und lauft dann im Hybridmodus.

Beispiel 4: FTP-Server und Client sind hinter der Firewall

o Der Client muss Passiv-Modus und der Server muss Aktiv-Modus nutzen. Hier wird
empfohlen, das FTP-Intern-ALG zu nutzen (#8).

« Weil sowohl Server als auch Clients hier unter unserer Kontrolle sind, und weil wir
sie auf diese besondere Weise eingerichtet habe, funktioniert dieses stramme Setup.

Zusatzliche-FTP-ALG-Optionen

In allen Standardkonfigurationen gibt es automatisch generierte FTP-ALGs und Dienst-
Objekte. In unserem Beispiel werden wir diese Objekte wiederverwenden. Diese auto-
matisch generierten Objekte sind bearbeitbar (auBer dem Namen). Neben den ver-
schiedenen Modi, die wir zuvor beschrieben haben, gibt es einige weitere Einstellungen,
die der Administrator entweder andern will oder zumindest kennen sollte, wie nach-
folgend gezeigt.

Command Restrictions

(1] Allow unknown commands
(2] Allow SITE EXEC
e Allow RESUME even in case of content scanning
Control Channel Restrictions
4] Maximum line length in control channel: 256
@ Waximum number of commands per second: 20
(6 ] | Allow 8-bit strings in control channel

Abbildung 3.8.4 Kommando- und Kontrollkanal-Optionen im FTP-ALG

Unbekannte Kommandos zulassen (1) - Damit konnen FTP-Kommandos erlaubt wer-
den, die nicht zum Standard-FTP-Kommando-Set (definiert in RFC 959) gehoren.

SITE EXEC zulassen (2) - Einige alte FTP-Server-Versionen unterstitzen dieses Kom-
mando, das Zugang zum Server selbst gestattet. Es wird empfohlen, diese Option aus-
geschaltet zu lassen, so dass das ALG es blockiert.

RESUME zulassen (3) - Das Resume-Kommando (Fortfahren) kann ausgefiihrt werden,
selbst wenn der Inhaltscan die Verbindung beendet hat. Es kénnte zum Beispiel blockiert

126



worden sein, weil wir nicht zulassen, dass .exe-Dateien mit FTP Ubertragen werden. Es wird
empfohlen, diese Option ausgeschaltet zu lassen.

Maximale Zeilenlange im Kontrollkanal (4) - Hiermit beschranken Sie die Lange der
Kommandozeile, die ein Client an den Server senden kann. Es ist moglich, mithilfe sehr lan-
ger Kontrollkanal-Kommandos eine Art von Angriff gegen den Server zu starten, indem
ein Pufferliberlauf verursacht wird. Diese Einschrankung bekampft diese Bedrohung. Der
Standardwert ist 256.

Wenn auf dem Server sehr lange Datei- oder Verzeichnis-Namen verwendet werden, kann
es notig sein, dieses Limit anzuheben. Je niedriger das Limit, desto héher die Sicherheit.

Die Option Kommandos pro Sekunde (5) kann genutzt werden, um automatisierten
Attacken gegen den FTP-Server vorzubeugen. Der Standard ist 20 Kommandos pro
Sekunde.

Die Option 8-bit-Zeichenfolgen im Kontrollkanal zulassen (6) legt fest, ob 8-bit-Zei-
chen im Kontrollkanal erlaubt sind. Das Zulassen von 8-bit-Zeichen macht die Ver-
wendung von Dateinamen mit internationalen Zeichen mdglich. Das sind zum Beispiel
Akzent- oder Umlautzeichen wie 446.

In unserem Installationsbeispiel werden wir nur einen Punkt im FTP-Eingang und FTP-Aus-
gang-Objekt andern, und zwar werden wir den Virenschutz-Scanner aktivieren, wie im
nachfolgenden Bildschirmfoto gezeigt.

Anti-\irus

F'r:}tecd hd

lame Description
Dizabled Disable Antivirus
Audit Allow (only log)

Abbildung 3.8.5 Virenschutz im FTP-ALG als Schutzmodus einstellen

IP-Regeln fiir ausgehenden Datenverkehr erzeugen

Ahnlich der weiter oben besprochenen HTTP-ALG-Konfiguration wird das FTP-ALG mit der
gleichen Reihenfolge der Ereignisse eingestellt, wenn wir ein ALG erzeugen und einer IP-
Regel hinzufligen.
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1. Erzeugen Sie ein FTP-ALG-Objekt.

2. Erzeugen Sie ein Dienst-Objekt fir den Zielport (z.B. Port 21).
3. Weisen Sie das FTP-ALG-Objekt dem Dienst-Objekt zu.

4. Nutzen Sie das Dienst-Objekt mit IP-Regeln.

Wenn die benétigten Dienst-Objekte erzeugt sind, kdnnen wir direkt zu unseren IP-Regeln
gehen und die IP-Regeln fiir ausgehenden Datenverkehr fiir unsere verschiedenen Clients
erzeugen, die den FTP-Ausgang-Dienst (sowie das ALG) nutzen, sowie den FTP-Eingang-
Dienst fir unsere FTP-Server in der DMZ.

‘ Hinweis

Mit ,ausgehender Datenverkehr” meinen wir Datenverkehr, der von irgendeinem
internen Netzwerk hinaus in Richtung Internet initiiert wird.

Wir erzeugen eine FTP-Ausgang-IP-Regel fir alle unsere internen Clients. Das wird im
nachsten Bildschirmfoto gezeigt.

» Wi-FI_FTP_External o Wi-Fi 4 Wi-Fi_net 3 External 4 alk-nets fip-outbound SRC:NAT

Abbildung 3.8.6 FTP-Ausgang-Dienst fir das WLAN-Netzwerk

FUr unsere Administratoren bendtigen wir eine zusatzliche FTP-Regel, weil sie den/die
FTP-Server erreichen kdnnen mussen, indem sie sich direkt mit der DMZ verbinden. Diese
zusatzliche Regel wird im nachsten Bildschirmfoto gezeigt. Weil sie in Richtung eines inter-
nen Netzwerks geht, missen wir keine Adressiibersetzung fiir den Quell-Datenverkehr
anwenden. Wir verwenden beispielsweise NAT.

» Admin_FTF_External « o Admin [ 4 Admin_net 3 External g4 dl-nets ftp-cutbound  SRC:NAT

» Admin_FTP_Internal i Admin g4 Admin_net . Dmz 4 Dmz_net fip-internal

Abbildung 3.8.7 FTP-Ausgang-Dienst fir das WLAN-Netzwerk.
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IP-Regeln fiir eingehenden Datenverkehr werden erzeugt.

Wo wir jetzt die ausgehenden IP-Regeln erzeugt haben, brauchen wir eine IP-Regel, die
eingehenden Datenverkehr vom Internet in Richtung unseres FTP-Servers in der DMZ
zulasst. Das wird in Abbildung 3.8.8 dargestellt.

P FTP =
FTP FTP-Outbound Server .

Clients

g
-

RO -

DMZ
Q Q FTP-Inbound FTP

_ Client
* Teachers
* Admin

| m— ]

» Dormitory FTP —
« Wi-Fi Server . e

Abbildung 3.8.8 FTP-Ausgang fiir externe und FTP-Eingang fiir eingehende Ver-
bindungen

Weil das bendtigte ALG und Dienst-Objekt schon erzeugt/angepasst sind, rufen wir unse-
ren IP-Regelsatz auf und erzeugen zundchst eine Regel mit der Aktion SAT (Statische
Adressubersetzung, Static Address Translation) und mit den nachfolgend gezeigten Eigen-
schaften.

0 e o 14} L5

» Dmz_FTP_Incoming_SAT «* o External g al-nets 05 core g4 External_ip ftp-outbound DST.SAT(Dmz_FTP_Server)

Abbildung 3.8.9 FTP-Ausgang fir externe und FTP-Eingang fiir eingehende Ver-
bindungen

Wie Sie sehen konnen, sind die Eigenschaften dieser Regel deutlich anders als die unserer
vorangegangenen Regeln. Das liegt daran, dass die Reihenfolge des Datenverkehrs umge-
dreht wurde. Statt den Datenverkehr vom inneren Netzwerk aus zu initiieren, haben wir
jetzt eine Situation, in der wir Nutzer im Internet haben, die unsere FTP-Server in der DMZ
erreichen wollen.

Um dies zu erreichen, miissen wir eine Regel erzeugen, die Datenverkehr aus dem Internet
behandelt. Weil EXTERN der Name unserer externen Internet-Schnittstelle ist, wird dies die
Quell-Schnittstelle (1). Wir kennen die IPs all der Clients, die sich aus dem Internet mit uns
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verbinden, nicht, so dass wir das Quell-Netzwerk auf alle-netze (2) setzen missen. Das
kann naturlich durch das Verwenden einer einzelnen IP, Gruppe oder eines einzelnen Netz-
werks eingeschrankt werden, falls eingeschrankter Zugang bevorzugt wird, aber in unse-
rem Beispiel haben wir einen 6ffentlichen FTP-Server, der von jedermann erreicht werden
kann, so dass wir das Quell-Netzwerk auf alle-netze setzen.

Die Ziel-Schnittstelle ist der Core (3), weil das Ziel-Netzwerk (4) die von der EXTERN-
Schnittstelle verwendete, geteilte IP-Adresse ist, mit der sich die Clients zu verbinden ver-
suchen. StandardmaBig wird diese IP-Adresse vom Core geroutet.

’ Hinwelis

Die Core-Schnittstelle ist detaillierter in Kapitel 2: Grundlagen beschrieben.

Als letztes haben wir die Adressiibersetzung-Information. In diesem Fall haben wir DST-
Ubersetzung (= Destination, Ziel), verglichen mit unseren vorangegangenen NAT-Regeln.
Das wird nachfolgend gezeigt.

Q SAT translate: | Destination IP -
g MNew P Address: 4Dmz_FTF_Sen
0 MNew Port:

@ Al-to-One Mapping: [+

Abbildung 3.8.10 Die SAT-IP-Regel fir eingehenden FTP-Datenverkehr

StandardmaBig wird eine SAT-Ubersetzung so eingestellt, die Ziel-IP zu sein (1). Es ist auch
maoglich, eine Quellibersetzung zu machen, aber das wird selten gemacht, wenn statt-
dessen NAT verwendet werden kann. Es gibt ein paar Szenarios, in denen ein Quell-SAT
nutzlich sein kann, aber das wird in einem spateren Kapitel behandelt.

Die neue IP-Adresse (2) wird der FTP-Server mit einer privaten IP-Adresse innerhalb der
DMZ sein. Weil wir den Zielport (3) nicht andern, werden wir diese besondere Option leer
lassen. Das bedeutet, dass der Originalport benutzt wird (in unserem Fall FTP-Port 21).

Dann gibt es noch eine Option namens All-to-One Mapping (4). Diese Option wird haupt-
sachlich benutzt, wenn wir mehrere Ziel-Netzwerke zu einer bestimmten IP oder einem
bestimmten Server Ubersetzen wollen.
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Wir haben diese Option aktiviert, um sicherzustellen, dass die Ziel-Ubersetzung von einer
bestimmten IP zu einer anderen bestimmten IP erfolgt. Wir aktivieren sie zudem, um eine
ziemlich oft auftretende Situation zu vermeiden, in der ein Administrator das Ziel-Netz-
werk in einer SAT-Regel als Gruppe, Bereich oder Netzwerk festlegen muss. Dann wiirde
die SAT-Ubersetzung eine (ibertragene Adressiibersetzung durchfiihren, die wir aber auch
erst in einem spateren Kapitel behandeln werden.

) Hinweis

Wir bezeichnen jeden Datenverkehr, der vom Internet in Richtung unseres cOS-

Cores kommt, als eingehenden Datenverkehr.

Eine SAT-Regel benoétigt eine zweite passende Regel

Anders als NAT braucht SAT mehr als eine einzige IP-Regel als Einstellung. Zunachst muss
eine SAT-Regel, die auf den Ziel- Datenverkehr reagiert, erzeugt werden, um die
gewlinschte Ubersetzung festzulegen.

Wenn der cOS-Core eine passende SAT-Regel gefunden hat, wird er jedoch keine IP-Regel-
satz-Anfragen beenden. Stattdessen wird die Suche nach einer passenden Erlauben-, NAT-
oder FwdFast-Regel fortgesetzt. Nur wenn der cOS-Core eine solche zweite passende
Regel findet, wird die SAT-Regel auf den Datenverkehr angewendet.

Die SAT-Regel legt nur die Ubersetzung fest, die stattfinden soll. Die zweite zugewiesene
IP-Regel schlieBlich erlaubt den Datenverkehr-Fluss.

Die zweite Regel reagiert auf die uniibersetzte IP-Adresse

Wenn Sie IP-Regeln fiir SAT erzeugen, ist ein wichtiges Prinzip zu beachten, namlich, dass
die zweite Regel, z.B. eine Erlauben-Regel, auf die originale, unlibersetzte IP-Adresse rea-
gieren muss (entweder eine Quell- oder Ziel-IP, abhangig von der Art der SAT-Regel).

Ein haufiger Fehler ist, eine zweite IP-Regel zu erzeugen, die auf die neue, Uibersetzte IP-
Adresse anspricht. Wenn zum Beispiel eine SAT-Regel die Ziel-IPv4- Adresse von
192.168.0.1 nach 172.16.0.1 Ubersetzt, muss die zweite verbundene Regel dem Daten-
verkehr gestatten, zum Ziel 192.168.0.1 zu gelangen, und nicht zu 172.16.0.1.
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Erst wenn die zweite Regel darauf abzielt, den Datenverkehr zu erlauben, wird der cOS-
Core die Route fir die Ubersetzte Zieladresse nachsehen, um herauszufinden, von welcher
Schnittstelle der Datenverkehr gesendet werden soll.

Ein einfacher Weg, sicherzustellen, dass die zweite passende Regel richtig reagiert, ist, die
Klonen-Funktion auf die SAT-Regel anzuwenden, dann das geklonte Objekt unterhalb der
SAT-Regel zu platzieren und anschlieBend seine Aktion in Erlauben, NAT oder FwdFast zu
andern, abhangig von den Bedurfnissen.

In unserem Fall werden wir die Erlauben-Aktion nutzen und sie unterhalt der SAT-Regel

platzieren, wie nachfolgend gezeigt.

» Dmz_FTP_Incoming_SAT « o External gal-nets &5 core [ 4 External_ip fip-outbound DST.SAT(Dmz_FTP_Server)

» Dmz_FTP_Incoming_Allow . External galnets 5 core [ 4 External ip ftp-outbound

Abbildung 3.8.11 SAT und Erlauben-IP-Regeln fir eingehenden FTP-Datenverkehr

Nutzer kdnnen sich jetzt mit der externen IP des cOS-Cores an Port 21 verbinden, um
Zugang zum Offentlichen FTP-Server der Universitat zu bekommen.

Der Zweck dieses Rezepts ist, zu beschreiben, wie man mit einer Situation umgeht, die
viele Administratoren kennen.

Im vorangegangen Rezept haben wir die Verwendung und Konfiguration von FTP-Clients
und -Servern besprochen. Dieses Rezept wird die gleichen IP-Regeln als Grundlage benut-
zen, um zu beschreiben, wie wir zwei mogliche Probleme 16sen kdnnen.

Die Regeln, die wir im Moment fir FTP und HTTP erzeugt haben, haben die folgenden bei-
den Hauptprobleme:

o Esist nicht moglich, sich von einer anderen als der EXTERN-Schnittstelle mit dem
FTP-Server der Universitat zu verbinden.
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« Die IP-Regeln flr ausgehendes HTTP sprechen nur an, wenn die Nutzer Internet-
Adressen hinter der externen Schnittstelle erreichen wollen. Wenn ein Nutzer sich
mit dem FTP-Server (oder einer Webseite) der Universitat verbinden will, wird das
nicht funktionieren, da die Ziel-Schnittstelle nicht die EXTERN-Schnittstelle ist, son-
dern die Core-Schnittstelle.

Hinweis

Dieses Rezept nutzt das vorige Rezept als Grundlage, aber die Lésung kann leicht
angepasst werden, um flr irgendwelche anderen &hnlichen Eigen-
schaften/Regelsatzen verwendet zu werden, wie in Kapitel 2: Grundlagen im
Rezept beschrieben, das sich mit einem Webserver in der DMZ beschéftigt.

Um dieses Problem zu |6sen, werden wir ein neues IP-Regeln-Set anlegen, das diese spe-
zielle Situation behandelt. Unsere eingestellten FTP-Regeln sehen momentan so aus wie in

der nachfolgenden Tabelle 3.9.1 gezeigt.

Name Aktion Quelle Quelle Ziel Ziel Dienst
Schnittstelle| Netz |Schnittstelle|Schnittstelle
Dmz_FTP_ |SAT Extern alle- Core Extern_ip FTP-Ein-
Eingang_ Netze gang
SAT
Dmz_FTP_ |Zulassen Extern alle- Core Extern_ip FTP-Ein-
Eingang_ Netze gang
Zulassen
WLAN _ Wir ver- WLAN WLAN_ |Extern alle-Netze FTP-Aus-
FTP_ wenden bei- net gang
Extern spielsweise
NAT.

Tabelle 3.9.1 FTP-IP-Regeln fir die EXTERN- und WLAN-Schnittstellen
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Wenn wir versuchen, uns von einem Host im WLAN-Netzwerk in Richtung ,Extern_ip” zu
verbinden, wird unsere SAT-Regel niemals ansprechen, aufgrund der in 1 und 2 am
Anfang dieses Rezepts aufgefuhrten Grinde.

‘ Hinweis

Das Einstellen von Eingang-Datenverkehr-Regeln mithilfe von SAT wird am Ende
von Rezept 3.8 besprochen. Netzwerk-Stabilisierung mit der FTP-ALG

Ein Beispiel fiir problematischen Datenpaket-Fluss

Ein Nutzer hinter dem WLAN-Netzwerk mochte den FTP-Server erreichen, der sich an der
offentlichen IP der Universitat befindet; er versucht sich mit der ,Extern_ip” zu verbinden.

Seine Quell-Schnittstelle wird WLAN sein, so dass wir nun sehen konnen, dass unsere Ein-
gang-SAT-FTP-Regel nicht ansprechen wird, weil sie nur daflr eingestellt ist, zu reagieren,
wenn die Quell-Schnittstelle ,EXTERN” ist.

Die Ausgang-NAT-Regel wird ebenfalls nicht ansprechen, weil die Ziel-Schnittstelle, zu der
.Extern_ip" geroutet wird, nicht EXTERN, sondern der Core ist.

Sogar wenn die NAT-Regel reagieren wirde, nutzt unsere Ausgang-NAT-Regel immer
noch ein anderes ALG, was niemals funktionieren wirde, weil die SAT- und die passende
Erlauben-Regel dieselbe ALG-Instanz nutzen mussen.

Das Endergebnis ware in jedem Fall gleich. Der Datenverkehr wird verworfen, weil keine
IP-Regel passt.

Zwei mogliche Losungen

Dieses Problem hat mehrere Losungen. Es gibt keinen optimalen weg, dies zu |6sen, weil
es beim Administrator liegt, zu entscheiden, wie seine Regeln eingestellt werden sollten.

1. Erzeugen Sie eine neue SAT-/NAT-Kombination, die speziell auf jedes interne Netz-
werk anspricht.

2. Andern Sie die bestehenden Regeln ab, um die beteiligten Quell- und Ziel-Schnitt-
stellen zu berucksichtigen.
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‘ Hinweis

Wenn Sie ALGs verwenden, muss dasselbe ALG verwendet werden. Wir kénnen
nicht fir die SAT-Regel und die mit ihr verbundene Erlauben- oder NAT-Regel
unterschiedliche ALGs verwenden.

Beide der obigen Losungen haben ihre Vor- und Nachteile:

Losung 1 hat den Vorteil, dass die Regeln leichter zu lesen und zu verstehen sind. Der
Nachteil ist, dass mehrere Regeln erzeugt werden missen, um die verschiedenen Szenario
und Schnittstellen abzudecken.

Losung 2 hat den Vorteil, dass der Regelsatz recht schlank bleibt, weil wir nicht so viele
IP-Regeln hinzufligen missen. Der Nachteil hier ist, dass die Konfiguration komplizierter
zu lesen und zu verstehen ist. Es ist zum Beispiel nicht immer offensichtlich, zu wissen,
dass IP-Regel #1 mit IP-Regel #43 verbunden ist.

Wir werden in diesem Kapitel L6sung 1 verwenden. Daflir werden wir eine Kombination
von zwei Regeln fir alle internen Schnittstelle und Netzwerke erzeugen, die in der Lage
sein soll, den 6ffentlichen FTP-Server zu erreichen. Ein Beispiel einer unserer Zwei-Regeln-
Kombinationen ist nachfolgend gezeigt.

B WIi-Fi_FTP_Incoming_SAT o o WI-Fi qWI-Fi_net 0 core 4 External_ip ftp-inkound  DETSAT(DmMZ_FTP_Server)

B WI-FI_FTP_Incoming_Allow o Wi-Fi 4 Wi-Fi_net 0 core 4 External_ip ftp-inbound

Abbildung 3.9.2 ALG-Dienst-Objekte verwenden.
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‘ Hinweis

Es sollte dick unterstrichen werden, wie wichtig es ist die richtige Reihenfolge
der Regeln zu beachten.

In unserem letzten Konfigurationsbeispiel haben wir SAT-Regeln benutzt. Es wird
empfohlen, SAT-Regeln weit oben im Regelsatz zu platzieren, weil sie in einer
bestimmten Reihenfolge ansprechen mdissen. Die (bliche SAT- Regel- Rei-
henfolge ist ,SAT, dann Erlauben”, aber wenn die Reihenfolge zu ,Erlauben, dann
SAT” umgedreht ist, wird der Datenverkehr-Fluss fehlschlagen.

Wenn wir in einem Beispiel die falsche Erlauben-/SAT-Regel-Reihenfolge nutzen,
wdrde die Erlauben-Regel noch immer ansprechen und den Datenverkehr z.B.
zur Core-Schnittstelle-1P zulassen. Weil jedoch keine SAT-Regel da ist die den
Datenverkehr zum internen Server umleitet, wird der cOS-Core den Daten-
verkehr verwerfen und eine Protokollnachricht mit dem Text ,Unbehandelt lokal”
generieren.

Der Zweck dieses Rezepts ist, zu besprechen und zu lernen, wie man eine IP-Regel fir Ser-
ver-Lastverteilung (SLB, Server Load Balancing) einstellt, damit sie die groBe Anzahl an
Anfragen handhaben kann, die in unserem Universitat-Beispiel fir die Website erwartet
werden kann.

Die Universitat-Website ist sehr popular. Es gibt Diskussionsforen, Nachrichtenseiten, tag-
liche Aktualisierungen der Stundenplane, Back-End-Systeme flir Schulprojekte und vieles
mehr. Wir erwarten, dass flir unsere Website eine gro3e Anzahl Anfragen ankommt. Um
die Last handhaben zu kdnnen, werden wir eine SLB-IP-Regel einbauen, die den Daten-
verkehr zwischen drei Servern in der DMZ verteilt, die jeweils Spiegelserver der anderen
Server sind.
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Die Vorteile davon, die Datenverkehr-Last auf mehrere Server aufzuteilen, sind nicht nur,
dass die Geschwindigkeit von Anwendungen verbessert werden kann, sondern auch die
Skalierbarkeit durch erleichterte Implementierung eines Server-Clusters (manchmal auch
als Serverfarm bezeichnet), der mehr Anfragen handhaben kann, als ein einzelner Server
es vermag.

Das Grundprinzip der SLB-Funktionalitat ist, Anfragen anzunehmen, die beispielsweise an
der EXTERN-Schnittstelle-IP (Extern_ip) ankommen und sie dann an einen Server zu sen-
den, abhangig von einem Verteilalgorithmus (der Algorithmus wird in der IP-Regel aus-
gewahlt).

Eine Darstellung dessen, was wir erreichen wollen, wird als nachstes in Abbildung 3.10.1
gezeigt.

sseees — =
EXTERMAL

(- 00) - 00j(- 0o
I
[e)

Abbildung 3.10.1 Server-Lastverteilung

Wir haben mehrere Clients im Internet (A bis E), die sich mit der 6ffentlichen Website der
Universitat verbinden wollen. Wenn ein Client an der externen Schnittstelle ankommt, wer-
den wir eine SLB-Regel verwenden, um den Datenverkehr aufzugreifen und die Client-
Anfragen auf die drei Webserver zu verteilen (die sich in der DMZ befinden).

Abhangig vom gewahlten Verteilalgorithmus mussen die Clients nicht immer in einer
bestimmten Reihenfolge auf den Servern landen (A muss nicht bei Server A landen, B
muss nicht bei Server B) landen.
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Vor dem Einstellen der SLB

Bevor wir unsere SLB-Regel erzeugen, missen wir Adressbuch-Objekte flir unsere drei
Webserver (in der DMZ) anlegen, wie nachfolgend gezeigt.

4 Dmz_Webpage_Srv_1

172181011

4 Dmz_Webpage_Srv_2  172.16.10.12

4 Dmz_Webpage_Srv_3 172161013

Abbildung 3.10.2 Adressbuch-Objekte fur drei Server

Als nachstes erzeugen wir die SLB-IP-Regel selbst. Sie wird auf dieselbe Weise erzeugt wie
eine Eingang-FTP-IP-Regel, die in einem der vorangegangenen Rezepte besprochen
wurde. Der einzige Unterschied ist, dass wir ,SLB SAT" als Aktion wahlen.

Die grundsatzlichen Regel-Eigenschaften werden nachfolgend in Tabelle 3.10.3 gelistet.

Name Aktion Quelle | Quelle Ziel Ziel Dienst
Schnittstelle| Netz [Schnittstelle |Schnittstelle
Ext_HTTP_ SLB-SAT |Extern alle- Core Extern_ip http-alle
Eingang_SLB Netze
Ext HTTP_ Zulassen [EXTERN alle- Core Extern_ip http-alle
Eingang_Zulas- Netze
sen

Tabelle 3.10.3 FTP-IP-Regeln fur die EXTERN- und WLAN-Schnittstellen
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Fur SLB-Regeln mussen wir den SLB-Einstellungen-Tab 6ffnen (wie nachfolgend gezeigt),
um festzulegen, dass unsere neue SLB-IP-Regel die Lastverteilung-Konfiguration ver-
vollstandigt, wie im nachfolgenden Bildschirmfoto gezeigt.

General SLB Settings
Server Addresses: ;
o Availahle Selected
Admin DHCP Pool + | |Dmz_TWebpage_ 2rv 1 -
Admin HA TP [ |Puwz_Webpage Srv_z
Admin ip ~ | |Imz_Webpage_irw_3

Admin ip_Master
Admin ip_Slawe
Admin net
all-nets
Imz_DHCP_Foaol

Timim TATTOTE e e e

+ Include X Remove

9 Mew FPort:
e Distribution Method: | Round-rabin -

SLE Stickiness
o Stickiness: | IP address stickiness -
9 Idle tirneout: 900 | seconds
@ hax slots: 2048
o Met size: 24

Abbildung 3.10.4 SLB-IP-Regel-Einstellungen

Die erste Option, die wir wahlen mussen, sind die Server-Adressen. Hier wahlen wir
unsere zuvor erzeugten Server-Objekte aus dem Adressbuch (1). Das bedeutet, dass Nut-
zer, die sich mit unserer 6ffentlichen IPv4-Adresse 203.0.113.10 verbinden, nach der
Adresslibersetzung bei einer Server-IP-Adresse wie 172.16.10.11, .12 oder .13 landen.

Weil wir kein Interesse daran haben, den Zielport im Innern zu andern, lassen wir die
Option Neuer Port (2) leer. Nutzer, die an Port 80 ankommen, werden zum gleichen Port
im Innern weitergeleitet, nur die Server-IP-Adresse andert sich.

Es gibt verschiedene Mdglichkeiten, festzustellen, wie eine Last in einem Server-Cluster
verteilt wird. cOS-Core-SLB unterstutzt die folgenden beiden Algorithmen fiur die Verteil-
Methode (3):

« Rundlauf-Verfahren — Der Algorithmus verteilt neu ankommende Verbindungen
auf einer Rotationsbasis an eine Serverliste.
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« Verbindungsrate — Dieser Algorithmus leitet eine Verbindung an den Server weiter,
der in einer vorgegebenen Zeitspanne die geringste Anzahl neuer Verbindung hatte.

Es gibt hier keine richtige oder falsche Entscheidung, letztendlich entscheidet der Admi-
nistrator auf der Basis seiner Anforderungen, welche Methode er verwenden will. Wir wer-
den in diesem Beispiel das Rundlauf-Verfahren benutzen.

Permanenz (4) ist etwas, das wir aktivieren sollten. Damit wird gesteuert, wie wir mit
mehrfachen Anfragen umgehen wollen, die von derselben Quell-IP (oder Quell-Netzwerk)
kommt. Es wird von Vorteil sein, wenn wir versuchen, dass Anfragen, die von derselben
Quell-IP stammen, an den gleichen Lastverteilung-Server im Innern gesendet werden. Die
Optionen sind Keine, IP oder Netzwerk.

Wir wahlen IP, obwohl sogar IP-Permanenz problematisch sein kann, wenn es viele Anfra-
gen von derselben Quell-IP gibt (zum Beispiel, wenn viele Nutzer sich hinter NAT befin-
den). Wir wollen die Last einzelner Server in der Serverfarm nicht tGbertreiben, wenn wir es
vermeiden kdnnen.

Leerlaufzeitiiberschreitung (5) - Wenn eine Verbindung hergestellt ist, wird die Quell-
IP-Adresse fur die Verbindung in einer Tabelle gemerkt. Jeder Tabelleneintrag wird als ein
Slot bezeichnet. Wenn er angelegt ist, bleibt der Eintrag nur fir die im Leer-
laufzeitliberschreitung-Feld angegebene Anzahl Sekunden gultig. Wenn eine neue Ver-
bindung hergestellt wird, wird die Tabelle nach derselben Quell-IP durchsucht,
vorausgesetzt, der Tabellen-Eintrag ist noch nicht abgelaufen. Wurde ein Treffer gefunden,
stellt die Permanenz sicher, dass die neue Verbindung an den gleichen Server wie vor-
herige Verbindungen von derselben Quell-IP gehen.

Der Standardwert flr diese Einstellung sind 10 Sekunden, aber wir haben ihn auf 900 (15
Minuten) hochgesetzt, weil wir sicherstellen wollen, dass ein Nutzer so oft wie moglich auf
demselben Server landet.

Slots max. (6) - Dieser Parameter stellt fest, wie viele Slots in der Permanenz-Tabelle exis-
tieren. Wenn die Tabelle sich fillt, wird der alteste Eintrag verworfen, um Platz fur einen
neuen Eintrag zu machen, selbst wenn er noch gultig war (also die Leer-
laufzeitlberschreitung noch nicht erreicht war). Die Folge einer vollen Tabelle kann sein,
dass die Permanenz fir alle verworfenen Quell-IP-Adressen verlorengeht.

Der Administrator sollte daher versuchen, sicherzustellen, dass der Parameter ,Slots max.”
auf einen Wert eingestellt ist, der fir die erwartete Anzahl an Verbindungen, die Per-
manenz bendtigen, ausreicht. Auch wenn wir den Standardwert noch nicht gedndert
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haben, kann es nétig sein, ihn spater nochmal anzuschauen, je nachdem, wie die Anzahl
eindeutiger Nutzer ist und ob sie mehrfache Verbindungen zur Serverfarm erzeugen.

Weitere Server-Lastverteilung-Einstellungen
Das nachfolgende Bildschirmfoto zeigt weitere Einstellungen fiir SLB.

SLE Monitors

o Routing Table: ‘. main -

g ICKP Ping monitaring: m:|

e TCP rnonitoring: |-_|0FF |

o HTTP manitaring: |-_|0FF |

SLE Ping Monitor o

@ Falling Interval: 5000 | milliseconds
@ Samples: 10

(7] Max Pall Fails: 2

@ Wlax Average Latency: 800

Abbildung 3.10.5 Weitere SLB-IP-Regel-Einstellungen

Die Option Routingtabelle (1) kontrolliert, welche Routingtabelle vom Monitor genutzt
werden soll, um die Ziel-Hosts zu suchen. Weil wir in diesem Kapitel keine Routing-Richt-
linie oder virtuelles Routing verwenden, lassen wir den Standardwert Haupt.

Bei Serverfarmen wird dringend empfohlen, mindestens eine Uberwachungsfunktion ein-
zuschalten. Weil die Server gespiegelt sind, ist es nicht sofort eine Katastrophe, wenn ein
Server aus welchem Grund auch immer ausfallt. Wir missen jedoch in der Lage sein, fest-
zustellen, dass er ausgefallen ist, und dafiir ist die Uberwachung da. Falls wir keine andere
Uberwachung haben und ein Server ausfallt, haben wir eine Situation, in der grob
geschatzt ein Drittel aller Anfragen flr unsere Website fehlschlagen.

Es sind drei verschiedene Arten der Uberwachung verfiigbar:
o ICMP - Eine ICMP-"Ping"-Nachricht wird an den Server gesendet.

o TCP - Es wird eine TCP-Verbindung mit dem Server aufgebaut und dann unter-
brochen.

o HTTP - Es wird eine HTTP-Anfrage an einen bestimmte URL gesendet.
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‘ Hinweis

Abhéngig davon, welche Art von Uberwachungsmethode wir wéhlen, sind die
Uberwachungsoptionen unterschiedlich.

In unserem Beispiel werden wir die ICMP-Uberwachungsmethode benutzen, um die Sache
nicht zu kompliziert zu machen. Fir den ICMP-Ping haben wir die folgenden Uber-
wachungsoptionen:

« Anfrage-Intervall (5) - Diese Option legt fest, wie oft der cOS-Core eine Anfrage an
den/die Server senden soll, um zu prifen, ob sie noch laufen oder nicht. Der Stan-
dardwert sind 5.000 Millisekunden.

« Versuche (6) - Hier legen wir fest, wie viele Versuche an den/die Server gesendet
werden sollen. Der Standardwert ist 10.

« Anfrage-Fehlschlage max. (7) - Diese Option legt fest, wie viele Anfrage-Fehl-
schlage im Versuche-Umfang erlaubt sein sollen, bevor wir den/die Server als aus-
gefallen ansehen. Der Standardwert ist 2.

o Durchschnittliche Latenzzeit max. (8) - Diese Option kontrolliert die maximale
Latenzzeit, die wir fur die Antwort zulassen wollen, bevor wir entscheiden, dass die
Anfrage fehlgeschlagen ist. Der Standardwert sind 800 Millisekunden.

Uberwachungsbeispiele

Nehmen wir ein paar Beispiele an, die die oben angesprochenen Standardeinstellungen
nutzen, um zu sehen, wie Uberwachung funktioniert. Um es einfach zu halten, nutzen wir
nur einen Server als Referenz.

Beispiel 1: Der cOS-Core hat einen Abfrage-Auftrag mit 10 Versuchen an einen der Ser-
ver abgeschlossen. Alle Antworten kamen innerhalb von 100 Millisekunden, so dass die
Latenzzeit-Einstellung niemals reagiert hat. Weil unser Abfrage-Intervall auf 5.000 Mil-
lisekunden steht, dauerte die Durchfihrung 50 Sekunden. Wir gehen davon aus, dass der
Server lauft.

Beispiel 2: Der cOS-Core hat eine Anfrage mit 10 Versuchen an einen der Server abge-
schlossen. Eine der Anfragen hatte aus einem unbekannten Grund einen Timeout, so dass
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einer von 10 Abfrage-Versuchen fehlschlug. Weil wir ,Anfrage-Fehlschlage max.” auf 2
gesetzt haben, gehen wir weiterhin davon aus, dass der Server lauft.

Beispiel 3: Der cOS-Core hat sechs von 10 Abfrage-Versuchen abgeschlossen und alle
Anfragen sind fehlgeschlagen, weil keine eine Antwort bekam. Weil der cOS-Core den Auf-
trag von 10 Versuchen noch nicht abgeschlossen hat, wird der Server noch nicht als aus-
gefallen angesehen, obwohl ,Anfrage-Fehlschlage max.” den Wert 2 hat.

Beispiel 4: Der cOS-Core hat jetzt alle 10 Abfrage-Versuche aus dem vorigen Beispiel
abgeschlossen, und alle sind fehlgeschlagen. Weil die 10 Abfrage-Versuche abgeschlossen
sind, wei3 der cOS-Core jetzt, das von den 10 Versuchen mindestens zwei fehlgeschlagen
sind. Der Server wird als ausgefallen angesehen.

Das bedeutet, obwohl wir schon zwei fehlgeschlagene Anfragen innerhalb des Abfrage-
Intervalls hatten, wurde er nicht fur ausgefallen erklart, bis das Abfrage-Zeitfenster aller 10
Versuche abgeschlossen war. Das wiederum bedeutet, dass die Zeit, bis der Server als aus-
gefallen angesehen wird, nicht 10, sondern 50 Sekunden betragt.

Diese Einstellungen kdénnen gedndert werden, um strammer zu sein, indem wir das
Abfrage-Intervall und die Anzahl der Versuche verringern. Es liegt jedoch beim Admi-
nistrator, zu entscheiden, wie streng der cOS-Core beim Uberwachen sein soll.

Mehr Anfragen an leistungsfahigere Server senden

Es kann Situationen geben, in denen eine Serverfarm Server verschiedener GroBe und Pro-
zessor-Leistungsfahigkeit enthalt. In solchen Situationen kann es gewdlinscht sein, dass
mehr Anfragen an einen bestimmten Server gesendet werden, der mehr Leis-
tungsfahigkeit als andere mit geringeren Kapazitaten hat.

Es gibt keine direkte Option, um dies zu tun, aber wir kénnen die Verteilung-Algorithmen
nutzen, um dies zu erreichen. Das tun wir, indem wir denselben Server mehrfach hin-
zufiigen, wie nachfolgend gezeigt.

Selected
Dmz_Webpage 3rv_ 1 -
Dmz_Webpage 3rv 2

Dmz_Webp age:s rv_3
Dmz_Webpage 3rw 31

Abbildung 3.10.6 Srv_3 und Srv3_1 haben die gleiche IP-Adresse
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Im obigen Beispiel, in dem wir das Rundlauf-Verfahren als Verteilung-Algorithmus benut-
zen, bedeutet das, dass wir nach einem vollstandigen Server-Durchlauf in etwa das Fol-
gende haben:

1. Eine Anfrage an server_1
2. Eine Anfrage an server_2
3. Eine Anfrage an server_3
4. Eine Anfrage an server_3_1

Aber weil Server 3 und 3_1 identisch sind, erhalt er zwei Anfragen, was im Endeffekt mehr
Datenverkehr an diesen bestimmten Server schickt.

Der Zweck dieses Rezepts ist, die Konfiguration des POP3-ALG (Post Office Protocol, Post-
amt-Protokoll) im cOS-Core zu besprechen.

POP3 ist ein Internet-Standardprotokoll auf der Anwendungsebene, das von lokalen E-
Mail-Clients genutzt wird, um E-Mails tber eine TCP-/IP-Verbindung von einem ent-
fernten Server abzuholen. Praktisch alle modernen E-Mail-Clients untersttitzen POP3, und
neben IMAP (Internet Message Access Protocol, Internet-Nachrichtenzugang-Protokoll) ist
es eines der beiden am meisten verbreiteten Protokolle flir E-Mail-Abfragen. Viele Web-
mail-Dienstanbieter unterstiitzen entweder IMAP oder POP3, um zuzulassen, dass E-Mails
von einem Mailserver heruntergeladen werden, wie nachfolgend in Abbildung 3.11.1
gezeigt.
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Abbildung 3.11.1 E-Mails mit POP3 von einem internen oder externen Server holen

Um Nutzer zu schitzen, die das POP3-Protokoll nutzen, werden wir nicht nur das POP3-
ALG fir Datenverkehr einbauen, der von unseren internen Netzwerken zu/vom Internet
generiert wird, sondern ebenfalls zwischen unseren internen Netzwerken und dem Mail-
server, der sich in unserer DMZ befindet.

Der Vorgang, um ein ALG zu erzeugen, ist so wie bei den anderen besprochenen ALGs.
Zuerst erzeugen wir das ALG, dann nutzen wir das ALG in einem Dienst und schlieBlich
nutzen wir den Dienst in einer IP-Regel. Dieser dreiteilige Konfigurationsvorgang zum Ver-
wenden irgendeines ALG kann zusammengefasst werden als: ALG, dann Dienst, dann IP-
Regel.

Mehr Einzelheiten und Beispiele zum Gebrauch von ALGs finden Sie in Rezept 3.5. Web-
zugang durch Webinhalt-Filter beschrénken

Im Vergleich zu den komplexeren ALGs wie das HTTP-ALG hat das POP3-ALG nur relativ
wenige Optionen. Die POP3-ALG-Optionen werden im nachsten WebUI-Bildschirmfoto
gezeigt.

145



General File Integrity Anti Virus

Mame: | POP3_ALG
Block clients fram sending USER and PASS command
+| Prevent a server fram revealing that a user does not exist

Allow unknown commands
Fail Made

COo0Q

Fail Mode: | Deny -

Abbildung 3.11.2 POP3-ALG-Optionen

Die erste Option (1) ermdglicht es uns, Verbindungen zwischen Client und Server zu blo-
ckieren, wenn die Kombination aus Nutzername und Passwort als leicht lesbarer Klartext
gesendet wird (einige Server erlauben allerdings nur diese Methode). In unserer POP3-
ALG werden wir dies zulassen, damit wir so kompatibel wie mdglich sein wollen und weil
dies bei Bedarf leicht gedndert werden kann. Falls es keine Server gibt, die nur diese
Option unterstiitzen, wird empfohlen, sie abzuschalten.

Die Option Nutzer verbergen (2) verhindert, dass der POP3-Server aufdeckt, wenn ein
Nutzername nicht existiert. Das verhindert, dass Nutzer verschiedene Nutzernamen aus-
probieren, bis sie einen gultigen finden. Wir schalten diese Option ein.

Die Option Unbekannte Kommandos erlauben (3) gestattet oder verbietet POP3-Kom-
mandos, die nicht dem Standard entsprechen und nicht vom ALG erkannt werden. Um so
kompatibel wie mdglich zu sein, werden wir unbekannte Kommandos zulassen. Das kann
bei Bedarf geandert werden.

Fehlschlag-Modus (4) - Wenn der Inhaltscanner feststellt, dass eine Datei schadlich sein
konnte, kann die Datei erlaubt oder verboten werden. Diese Option ist hauptsachlich mit
Datei- Integritatsprifungen und Virenschutz- Scannern verbunden. Wir belassen diese
Option bei ihrer Standardeinstellung, namlich Verweigern.

Wir haben Virenschutz (6) schon mehrfach in anderen Rezepten besprochen, so dass wir
die Virenschutz-Einstellungen hier nicht weiter vertiefen. Schauen Sie dazu bitte Rezept 3.7
Virenschutz einstellen an, um mehr Einzelheiten Uber die Virenschutz-Konfiguration zu
erhalten. Fir unser POP3-ALG setzen wir fur Virenschutz den Schiitzen-Modus.

Sobald das ALG fertig ist, wenden wir den Ublichen Drei-Schritte-Einrichtungsvorgang wie
fur jedes ALG an: ALG, dann Dienst, dann IP Regel.
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POP3 benutzt TCP-Port 110, so dass dies der Zielport ist, den wir in unserem Dienst mit
unserem POP3-ALG verwenden. Wir gehen nicht davon aus, dass POP3 so haufig wie
HTTP oder HTTPS verwendet wird, also setzen wir das Sitzungslimit auf 1000, wie im nach-
folgenden Bildschirmfoto gezeigt.

ALG: FPOPZ_ALG -

Max Sessions: 1000

Abbildung 3.11.3 POP3-ALG: Option Sitzungen maximal

IP-Regeln fiir POP3

Fir POP3 erzeugen wir zwei IP-Regeln fir jede beteiligte Schnittstelle, wie nachfolgend
gezeigt.

ol-l-’\l‘i-Fi_POPS_Irrternal W WIF g Wi-Fi_net o Dmz 4 DMz _Mail_Server POP3_With_ALG

ebN-Fi_POPS_Endernal o 0 WLFi AWI-Finet 0 External g alknets POP3_With_ALG  SRCMAT

Abbildung 3.11.4 POP3-IP-Regeln

Diese Regeln werden fiir die Schnittstellen ADMIN, WLAN, DOZENTEN und WOHNHEIM
wiederholt.

Die erste Regel (1) gestattet Kommunikation zwischen dem Client-Netzwerk und dem
internen POP3-Server in der DMZ. Wir brauchen keinerlei Adressiibersetzung fiir diese
Regel, weil es sich um Kommunikation zwischen zwei internen Netzwerken handelt und
wir keinen Grund haben, die Quell-IP des Clients zu maskieren.

Zudem ist es vorteilhaft, die Quell-IP des Clients sehen zu kénnen, wenn wir mithilfe der
Protokolle irgendwelche Probleme untersuchen, so dass schon aus diesem Grund Adress-
Ubersetzung moglichst vermieden werden sollte.

Die zweite Regel (2) gestattet Kommunikation zwischen dem Client-Netzwerk und einem
Host/Server im Internet. Es gibt Grund zur Annahme, dass viele Nutzer E-Mail-Konten auf
anderen Servern und nicht nur an der Universitat haben.
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‘ Hinweis

Flir Mailserver ist es nicht ungewdéhnlich, SSL oder dhnliche verschlliisselte Pro-
tokolle flir POP3- und SMTP-Datenverkehr zu nutzen. Der POP3-ALG unterstlitzt
keinen verschliisselten Datenverkehr, so dass es fiir solche verschliisselten E-
Mails nicht genutzt werden kann.

Der Zweck dieses Rezepts ist, zu erlautern, wie das SMTP-ALG eingestellt wird. Zusatzlich
werden wir auch besprechen, wie man die Anti-Spam-Funktion im SMTP-ALG einstellt und
aktiviert.

SMTP (Simple Mail Transfer Protocol, Einfaches Mail-Ubertragungsprotokoll) ist ein text-
basiertes Protokoll, das zur Ubertragung von E-Mails zwischen Mailservern im Internet ver-
wendet wird. Typischerweise befindet sich ein lokaler Mailserver in einer DMZ
(Entmilitarisierte Zone), so dass E-Mails, die von entfernten Mailservern geschickt werden,
die Clavister-Firewall durchlaufen missen, um den lokalen Server zu erreichen.

Lokale Clients hinter der Firewall verwenden dann E-Mail-Clientsoftware, um E-Mails vom
Server abzurufen und E-Mails an den Server zu senden, um sie an andere Mailserver im
offentlichen Internet weiterzuleiten.

Fur die Kommunikation zwischen Clients und einem Mailserver kdnnen verschiedene Pro-
tokolle genutzt werden. Das Abrufen kann ebenfalls mit POP3 geschehen (siehe Rezept
3.11. POP3-ALG benutzen), aber das Versenden von E-Mails zum Server kann auch mit
SMTP gemacht werden, wie nachfolgend in Abbildung 3.72.1 dargestellt.
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Abbildung 3.12.1 SMTP- und POP3-Kommunikation

SMTP-ALG erzeugen

Der Vorgang, um ein ALG zu erzeugen, ist so wie bei den anderen ALGs, die wir schon
zuvor in diesem Kapitel besprochen haben (FTP, HTTP usw.). Mehr Informationen Uber
ALGs im Allgemeinen finden Sie in Rezept 3.5. Webzugang durch Webinhalt- Filter
beschranken

Erzeugen Sie zuerst das ALG, dann fligen Sie das ALG einem Dienst hinzu und nutzen ihn
schlieBlich mit einer IP-Regeln. Die drei Schritte, die immer bendtigt werden, wenn ein
ALG verwendet werden soll, sind immer: ALG, dann Dienst, dann IP Regel.

Im ersten Schritt erzeugen wir das SMTP-ALG und geben ihm einen passenden Namen,
wie nachfolgend gezeigt. Weil wir vorhaben, nur ein SMTP-ALG fir dieses Szenario zu
erzeugen, geben wir ihm einen sehr allgemeinen Namen.

Mame: | SMTP_ALG

o Email Rate:
9 Email Size:

Abbildung 3.12.2 SMTP-ALG: Allgemeine Optionen

Es gibt zwei Optionen, die hier von Interesse sind. Die erste ist E--Mail-Rate (1). Diese
Option kontrolliert, wie viele E-Mails vom selben Host binnen 60 Sekunden versendet wer-
den dirfen. Wir lassen diese Option leer, weil wir nicht wissen, welche konkrete E-Mail-
Rate wir n6tig haben, und weil wir zu Anfang unsere Nutzer nicht einschranken wollen, bis
wir das Datenverkehr-Aufkommen kennen. Was ist ein guter Wert? Das hangt immer von
der NetzwerkgroBe und dem Datenverkehr-Aufkommen ab. 10?7 Es liegt beim Admi-
nistrator, einen passenden Wert flir seine Umgebung festzulegen.
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Die zweite Option, E-Mail-GroBe (2), kontrolliert die maximale GroBe der E-Mails, die
durch das SMTP-ALG gesendet werden kann (in Kilobytes). Diese Option kann nutzlich
sein, wenn wir vermeiden wollen, dass Nutzer E-Mails mit groBen Dateianhdangen ver-
senden. Auch diese Option lassen wir in unserem Beispiel leer, weil auch sie von den Netz-
werk-Anforderungen abhangt, und davon, ob der Administrator dies einschranken will
oder nicht.

SMTP-ALG: Funktions-Tabs und Optionen

Das SMTP-ALG hat die nachfolgend gezeigten Tabs. Einige dieser Eigenschaften haben wir
bereits in friiheren Rezepten besprochen und werden sie daher nicht mehr im Detail
behandeln. Stattdessen gehen wir im Detail nur auf die Funktionen und Optionen ein, die
sich speziell auf das SMTP-ALG beziehen.

File Integrity Anti-Virus Anti-Spam Whitelist/Blacklist

Abbildung 3.12.3 SMTP-ALG-Tabs und -Optionen

Datei-Integritat (1) ist eine Funktion, die genutzt werden kann, um bestimmte Dateiarten
wie .exe oder .zip zu blockieren.

Anti-Spam (3) ist eine der Haupteigenschaften des SMTP-ALG, und wir werden uns die
Details dieser Option spater in diesem Abschnitt anschauen.

Whitelist/Blacklist (4) ist eine Funktion, die verwendet werden kann, um zu vermeiden,

dass ein Nutzer versehentlich auf einer Blacklist landet (wie nachfolgend gezeigt). Wir wol-

len zum Beispiel nicht, dass der Administrator aus Versehen auf einer Blacklist landet. Um

sicherzustellen, dass das niemals passiert, kdnnen wir diesen Nutzer in die Whitelist auf-

nehmen. Oder falls wir einen Nutzer haben, von dem wir wissen, dass er von einem Virus

befallen oder auf andere Weise belastet ist, konnen wir ihn der Blacklist hinzuftgen.
Sender/Recipient to classify

* | Sender
Recipient

Classify the email address
=) Whitelist
Blacklist

Email: | test@clavister.com

Abbildung 3.12.4 Whitelist und Blacklist nutzen
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Sie kénnen hier sog. Wildcards verwenden; z.B. kann der Listeneintrag *@clavister.com ver-
wendet werden, um alle mdéglichen E-Mail-Adressen zu bezeichnen, die sich auf diese
Domane beziehen.

Spam Spam Spam Spam Spam!

Unerwiinschte E-Mails, haufig als Spam bezeichnet, sind zu einem der groBten Probleme
und auch zu einem Sicherheitsproblem im 6ffentlichen Internet geworden. Unerwiinschte
E-Mails, die in groBen Massen von als Spammern bezeichneten Gruppen verschickt wer-
den, kdnnen Ressourcen verschwenden, Schadsoftware mit sich bringen und auch ver-
suchen, den Leser auf Webseiten zu locken, die Browser-Sicherheitsliicken ausnutzen.

Der cOS-Core bietet zwei Ansatze, um mit Spam umzugehen:

« Er kann E-Mails verwerfen, die eine sehr hohe Wahrscheinlichkeit haben, Spam zu
sein.

o Er kann E-Mails durchlassen, aber markieren, wenn sie eine maBige Wahr-
scheinlichkeit haben, Spam zu sein.

Um eine dieser beiden Aktionen zu verwenden, mussen wir zuerst festlegen, was Spam ist
und was nicht. Um dies zu erreichen, werden wir Datenbanken befragen, sogenannte
DNS-Blacklists.

DNS-Blacklist-Datenbanken

Eine Anzahl vertrauenswirdiger Organisationen stellen &ffentliche Datenbanken zur Ver-
figung, die die urspriingliche IP-Adresse bekannter Spam-SMTP-Server enthalten, welche
Uber das offentliche Internet abgefragt werden kdnnen. Diese Datenbanken werden als
DNS- Blacklist- Datenbanken (DNSBL) bezeichnet, und die Informationen werden durch
eine standardisierte Anfragemethode zur Verfliigung gestellt, die vom cOS-Core unter-
stutzt wird.

Wenn die Anti-Spam-Filterfunktion des cOS-Cores eingerichtet ist, wird die IP-Adresse des
Servers, der die E-Mail sendet, an einen oder mehrere DNSBL-Server geschickt, um her-
auszufinden, ob einer dieser Server meint, die E-Mail sei von einem Spammer, oder eben
nicht. Die Antwort, die vom DNSBL-Server zurtickkommt, ist entweder die Antwort ,nicht
gelistet” oder ,gelistet”. Falls sie gelistet ist, zeigt der DNSBL-Server an, dass die E-Mail
Spam sein konnte und stellt normalerweise zudem Informationen in einem TXT-Datensatz
zur Verfligung, der eine Textbeschreibung der Listung enthalt.
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‘ Hinweis

DNSBL-Server fiihren keine Blacklists mit individuellen E-Mail-Adressen, sondern

mit Mailserver-IPs.

Die nachfolgende Abbildung 3.12.5 zeigt den DNSBL-Vorgang. Wenn in diesem Beispiel
Anti-Spam eingestellt ist, wird der cOS-Core zwei DNSBL-Server kontaktieren und fragen,
ob der Sender einer eingehenden E-Mail ein potenzielles Risiko darstellt oder nicht, und
entsprechend agieren, abhangig von der Antwort. Wir gehen spater in diesem Abschnitt

noch genauer darauf ein, wie dies durchgefiihrt wird.

spammer's
SMTP @
remote:

clients
SMTP
mfm e
g DORMITORY m

Q Q DML
ﬁ DNSBL
| | sarver 2
local
TP DNSBL
server 1
senver

Abbildung 3.12.5 DNSBL fir Anti-Spam nutzen

Anti-Spam und seine Optionen einstellen

Der Anti-Spam-Teil des SMTP-ALGs hat eine Vielzahl an Optionen. Beginnen wir mir den
allgemeinen Optionen, die nachfolgend gezeigt werden.

o +'| Check emails for mismatching SMTP command "From"
address and email header "From” address.

...and block them.
= _..and spam tag them.

e Spam Tag: | = SPAM ™
Only compare domain names in email "From” addresses

Abbildung 3.12.6 Allgemeine Anti-Spam-Optionen des SMTP-ALGs

152



Die erste Option (1) wird verwendet, um nicht identische ,Von"-E-Mail-Adressen im
SMTP-Protokoll und im aktuellen E-Mail-Header zu entdecken. Spammer kdnnen diese
absichtlich unterschiedlich machen, um E-Mails alle Filter passieren zu lassen, so dass
diese Funktion die E-Mail-Integritat nochmals pruft.

Wenn entdeckt wird, dass sie nicht identisch sind, kann eine von zwei Aktionen eingestellt
werden: Blockieren oder die E-Mail als Spam markieren. In unserer Umgebung haben wir
beschlossen, diese Art von E-Mails als Spam zu markieren. Es ist sehr verdachtig, wenn
eine E-Mail ankommt, deren ,Von"-Adresse zum Beispiel test1@test1.com heiBt, wahrend
der E-Mail-Header sagt, sie laute testZ2@test2.com.

Wenn wir die Option ,Als Spam markieren” (2) nutzen, kdnnen wir festlegen, wie die E-
Mail im Falle, dass die E-Mail-Prifung anschlagt, markiert werden soll. Die Spam-Mar-
kierung, die nachfolgend gezeigt wird, ist der standardmaBige Text.

Anti-Spam-Filteroptionen

Indem wir fortfahren, Anti-Spam zu konfigurieren, kommen wir zu den Haupt-Kon-
trolloptionen, die festlegen, wie Anti-Spam reagieren soll und welche DNSBL-Server wir
fur die Klassifizierung nutzen wollen.

Diese Optionen werden im nachsten WebUI-Bildschirmfoto gezeigt.

DNSBL Anti-Spam Filter DNS Blacklists

<! Enable @ Biackuist 6 vaue

server!.dnsbliestse 5 @

Spam Threshaold: 10
o P serverZ.dnsbliestse 5 @

g Drop Threshold: 20
serverd.dnsbl test se 10 @

0 Spam Tag: | == SPAM =

| Forward Blocked Emails serverd dnsbl test se 10 @
o Email Address: | BlockedGm@&University (-]

Use TXT Records
@ Cache Size: 0
@ Cache Timeout: 600

Abbildung 3.12.7 Anti-Spam-Konfigurationsoptionen

Sobald Anti-Spam aktiviert ist, haben wir eine Fille von Optionen zu berlcksichtigen. Um
mit dem Spam-Schwellwert (1) beginnen: Diese Einstellungen legt den Gesamtwert fest,
der notig ist, um die E-Mail als Spam zu klassifizieren.
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Wenn wir unsere Blacklist-Serverliste (7) und ihre Werte (8) ansehen, so haben wir
momentan vier Server, zwei mit dem Wert 5 und zwei mit dem Wert 10. Diese Werte wer-
den durch den Administrator festgelegt, abhangig davon, wie vertrauenswirdig die Ant-
wort dieses bestimmten Servers ist. Wir trauen den DNSBL-Servern 1 und 2 nur halb so
viel wie den DNSBL-Servern 3 und 4.

Mit diesen Werten im Hinterkopf kehren wir zurtick zum betrachteten Spam-Schwellwert
(1), bei dem wir momentan einen Wert von 10 haben. Das bedeutet, wenn die DNSBL-Ser-
ver 1 und 2 (Ergebnis 5+5 = 10) antworten, wird fir diese bestimmte E-Mail ange-
nommen, dass sie von einem nicht vertrauenswuirdigen/infizierten Host stammt und
daher wird sie mit dem festgelegten Text als Spam markiert (3).

Lassen Sie uns jedoch einmal annehmen, dass die DNSBL-Server 1, 2 und 3 alle berichten,
dass die IP (also der Server) nicht vertrauenswirdig oder infiziert ist. Dann haben wir
einen Wert von 5+5+10 = 20, und unser Schwellwert fiir das Verwerfen (2) reagiert. Dies
ist eine zweistufige Regel, die wir so einstellen kdnnen, dass wir E-Mails direkt verwerfen
kdnnen, die starke Indizien fir Spam mitbringen. Oder wir kdnnen sie an eine bestimmte
E-Mail-Adresse weiterleiten, indem wir die Option Blockierte E-Mail weiterleiten akti-
vieren und eine entsprechende E-Mail-Adresse fir die Weiterleitung festlegen (4).

Es ist Sache des Administrators, zu entscheiden, welche Aktionsebene hier genutzt werden
soll. Eine Alternative ware, den Verwerfen-Schwellwert auf einen hoheren Wert zu setzen,
als moglich ist. Dann wirde diese Regel niemals reagieren und der cOS-Core wiirde E-
Mails nur als Spam markieren, aber niemals |6schen.

Cache-GroBe (5) meint die Anzahl Eintrdge, die der Cache aufnehmen kann. Mit Eintrag
meinen wir die IP und die Server-Antworten fiur diese IP-Adresse. Wenn dieser Wert auf
Null gesetzt ist, wird der Cache nicht genutzt. Das Erhdhen der Cache-GroBe erhdht auch
den Speicherbedarf im cOS-Core fir Anti-Spam. Der Maximalwert ist 500.

Cache-Timeout legt fest, wie lange eine Adresse gliltig bleibt, sobald sie im Cache gespei-
chert ist. Nach dem Ablauf dieser Zeit muss eine neue Anfrage fir eine zwi-
schengespeicherte Absender-Adresse zu den DNSBL-Servern gesendet werden.

Anti-Spam-IP-Regel-Konfiguration

Weil wir unseren Mailserver in der DMZ schiitzen wollen, benutzen wir unser SMTP-ALG
mit einer SAT-/Erlauben-Regel-Kombination. Das ermdglicht eingehende Verbindungen
vom Internet zu unserem Webserver in der DMZ, wie in der nachfolgenden Regel-Zusam-
menfassung dargestellt.
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p EXT_SMTP_Incoming_SAT i External 4 alknets 05 core [ 4 External_ip SMTP_ALG DST:SAT(Dm=z_Mail_Server)

» EXT_SMTP_Incoming_Allow ) External galnets 5 core [ 4 External_ip SMTP_ALG
Abbildung 3.12.8 Anti-Spam-Konfigurationsoptionen

Fiir Fortgeschrittene: Wie behandle ich fehlgeschlagene DNSBL-Server-
Anfragen

Wenn eine DNSBL-Anfrage einen Timeout hat, behandelt der cOS-Core sie als fehl-
geschlagen und zieht den Wert des Servers sowohl vom Spam- als auch vom Verwerfen-
Schwellwert ab.

Wann immer ein eingestellter DNSBL-Server nicht innerhalb der geforderten Zeit ant-
wortet, wird eine Protokollnachricht generiert. Das wird jeweils nur einmal direkt am
Anfang einer Serie von Antwort-Fehlschldagen eines Servers gemacht, um sich wie-
derholende Nachrichten zu vermeiden.

Fiir Fortgeschrittene: Die vom SMTP-ALG genutzte Ablaufreihenfolge

Der SMTP-Filter gehorcht der folgenden Ablaufreihenfolge, die ahnlich der Reihenfolge ist,
die das HTTP-ALG befolgt, mit Ausnahme des hinzugefligten Spam-Filters:

1. Whitelist.

2. Blacklist.

3. Spam-Filter (falls aktiviert).

4. Virenschutz-Scanner (falls aktiviert).

Das bedeutet, wenn eine Sender-Adresse sowohl in der Blacklist als auch in der Whitelist
ist, hat die Whitelist Vorrang, so dass ein Nutzer auf der Whitelist niemals irgendwelche
Probleme haben wird, E-Mails zu senden oder zu empfangen.
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Bis hier haben wir Zugangslevel mithilfe von Ports und bis zu einem gewissen Grad mit
Anwendungsebene-Gateways (ALGs) kontrolliert. Es gibt jedoch viele Szenarios, in denen
mehrere Anwendungen den gleichen Port oder das gleiche Protokoll nutzen. Wie kénnen
wir aber eine blockieren und die andere zulassen, wenn sie den gleichen Port nutzen? Der
Zweck dieses Rezepts ist, die Konfiguration und die Verwendung von Anwen-
dungskontrolle (AC, Application Control) zu erlautern, die entscheidet, welchen Pro-
grammen der Netzwerkzugang gestattet werden soll.

In dem nachfolgend in Abbildung 3.73.7 illustrierten Beispiel wollen wir Nutzern erlauben,
sich mit Facebook zu verbinden, aber nicht mit YouTube.

=
Facebook (—]
.

DOBMITORY

[—]
Youtube =
-

Abbildung 3.13.1 Zugang zu Facebook erlauben, aber nicht zu YouTube

Indem wir Anwendungskontrolle verwenden, kdnnen wir den Datenverkehr und die Daten-
pakete betrachten, die von unseren Nutzern erzeugt werden, und sie mit einer Anwen-
dungssignaturen- Datenbank abgleichen. Jede Signatur entspricht einer Art von
Anwendung.
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Um dies zu erreichen, werden wir zunachst einen Anwendung-Regelsatz erzeugen, das

festlegt, wie die Anwendungskontrolle sich verhalten soll und welche Anwendungen wir
erlauben oder verweigern wollen. Wir kdnnen Anwendungskontrolle-Einstellungen auch
direkt in einer IP-Regel anlegen und nutzen, aber wir werden einen Anwendung-Regelsatz
erzeugen, weil wir denselben AC-Regelsatz in mehreren Regeln wiederverwenden wollen.
Ein solcher Regelsatz wird im Richtlinien- Abschnitt gemacht, wie im nachsten Bild-
schirmfoto gezeigt.

Status System Objects Network
User Authentication Intrusion Prevention Traffic Management

¥ Rules
Main IP Rules

Additional IP Rule Sets

| Application Rule Sets|

Abbildung 3.13.2 Die Position des Anwendung-Regelsatzes

Hinwelis

Wir verwenden YouTube und Facebook hier als Beispiele, aber letztendlich liegt

es beim Administrator, festzulegen, welche Anwendungen erlaubt oder ver-

weigert werden sollen. Manche Admins wollen nur protokollieren, welche Anwen-
dungen (berhaupt genutzt werden.

Warum es wichtig ist, die Standardaktion-Option zu verstehen

Wenn wir einen Anwendung-Regelsatz erzeugen, werden uns zunachst einige allgemeine
Optionen dargeboten, wie im nachsten WebUI-Bildschirmfoto gezeigt.

Mame: | Deny_Youtube
o Default Action: | Alow -

oy Strict HTTP: (¥

e Use Custom Limits:

Abbildung 3.13.3 Allgemeine Anwendung-Regelsatz-Optionen
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Die Standardaktion (1) ist eine sehr wichtige Einstellung. Sie kann entscheiden, wie AC
Anwendungen behandelt, die unseren Filterkriterien entsprechen (wenn tberhaupt).

Die zwei moglichen Werte fiir die Standardaktion sind:

« Erlauben - Im Erlauben-Modus werden alle Anwendungen zugelassen, aul3er den
festgelegten Anwendungen, die wir in unseren AC-Regelfiltern zum Verweigern fest-
gelegt haben. Verweigern Sie zum Beispiel YouTube und lassen Sie alle anderen
Anwendungen zu.

« Verweigern - Im Verweigern-Modus werden alle Anwendungen verweigert auBBer
den festgelegten Anwendungen, die wir in unseren AC-Regelfiltern zum Erlauben
gewahlt haben. Erlauben Sie zum Beispiel Facebook und DNS, und verweigern Sie
alle anderen Anwendungen.

‘ Hinweis

Es sollte nochmal hervorgehoben werden, wie wichtig es ist, den Unterschied die-
ser beiden Aktionen zu verstehen. Je nach Wahl machen sie, dass AC komplett
unterschiedlich funktioniert.

Die Option Striktes HTTP (2) legt fest, wie streng der cOS-Core sein soll, wenn er reines
HTTP behandeln soll, weil viele Programme den HTTP-Port nicht nur fir HTTP-Daten nut-
zen. Diese Einstellung bewirkt, dass der cOS-Core sich HTTP-Daten genauer anschaut, um
festzustellen, welcher Art sie sind.

158



) Hinweis: Zuséatzliche Informationen (iber Striktes
HTTP

Viele Protokolle, die die Anwendungskontrolle priift sind dem HTTP-Protokoll
aufgesetzt. In einigen Féllen, wenn HTTP selbst durch die Anwendungskontrolle
blockiert ist, kann ein Protokoll, dass auf HTTP basiert, falschlicherweise ebenfalls
blockiert werden. Um zu versuchen, dieses Problem zu lésen, kann die Ein-
stellung ,Striktes HTTP” in den relevanten Anwendung-Regeln deaktiviert wer-
den. Dadurch wird die Anwendungskontrolle gezwungen, die gesamte
Protokollstruktur auszuwerten, bevor eine Entscheidung lber die Art des Pro-
tokolls getroffen wird.

Die Einstellung Benutzerdefiniertes Limit (3) ermdglicht uns, die globale erweiterte Ein-

stellung zu Uberschreiben, die kontrolliert, inwieweit ein Datenpaket gescannt werden soll,
bevor wir es als ,unbekannt” klassifizieren. Die maximal untersuchte Datenmenge, um
diese Entscheidung zu treffen, wird im cOS-Core festgelegt, sowohl als Anzahl von Daten-
paketen und als Anzahl Bytes.

StandardmaBig sind diese beiden Werte wie folgt:
« Nicht klassifizierte Datenpakete max.: 5
« Nicht klassifizierte Bytes max. 7.500

Wenn einer dieser Werte erreicht ist, wird entschieden, dass die Daten nicht klassifizierbar
sind. Wenn der Administrator diese Einstellungen individuell abandern will, ohne sie glo-
bal zu andern, ist hier die richtige Stelle daflir. Wir lassen diese Einstellung bei ihren Stan-
dardwerten.

Diese Optionen kdnnen global unter System -> Erweiterte Einstellungen -> Anwen-
dungskontrolle-Einstellungen gedndert werden.

Ein AC-Beispiel: YouTube verweigern, alle anderen Anwendungen erlau-
ben

In unserem ersten Beispiel wollen wir einen Anwendung-Regelsatz anlegen, der speziell
den Zugang zu YouTube blockiert, aber alle anderen Anwendungen erlaubt.
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+ Add -

Application Rule

Abbildung 3.13.4 Eine neue Anwendung-Regel hinzufligen

Jetzt sind wir bei den Haupteinstellungen und -Optionen fiir Anwendungskontrolle ange-
kommen, wie nachfolgend gezeigt. Wir werden unsere Bemiihungen hauptsachlich auf
den Anwendung (1)-Tab konzentrieren, wo wir mithilfe der Aktion (2) (Erlauben oder Ver-
weigern) auswahlen, welche Anwendungen erlaubt oder verweigert werden sollen. Bevor
wir das tun, wollen wir einige der anderen hier verfiigbaren Optionen erwahnen.

Application Content Control Authentication Settings Traffic Shaping Settings
9 Action: | Allow -
Application Filter:
@ Select Filter

Abbildung 3.13.5 Anwendungskontrolle-Optionen und -Tabs

Inhaltskontrolle (3) bietet zusatzliche Filterdetails, abhangig davon, welche Anwendung
(en) wir ausgewahlt haben (6).

Wenn wir Facebook als Beispiel nehmen, gibt das nachste Bildschirmfoto einen Eindruck
davon, was mithilfe von Inhaltskontrolle innerhalb von Facebook gefiltert werden kann.

Property Log Action Filter
application_name _l Deny Selected | * | | % angrybirds "Angry Birds Friends"

Abbildung 3.13.6 Filtern mit Inhaltskontrolle

Inhaltskontrolle gibt uns die Fahigkeit, Anwendungen innerhalb anderer Anwendungen zu
kontrollieren. In diesem Beispiel werden wir keine Inhaltskontrolle benutzen, weil sie stark
von den Anforderungen des Netzwerks und dem Detaillierungsgrad abhangt, in dem der
Administrator Anwendungen kontrollieren will. Sie kann so einfach oder komplex ein-
gestellt werden, wie es der Administrator mochte.

Mit den Authentifizierung-Einstellungen (4) kdnnen wir festlegen, dass die Regel nur
auf bestimmte Nutzer oder Gruppen reagiert. Bei einer Erlauben-Regel wird dem anfra-
genden Client die Verbindung nur gestattet, wenn er bereits vom cOS-Core authentifiziert
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wurde und einen der Nutzernamen hat oder zu einer der Gruppen gehort, die fir die
Regel festgelegt wurden.

Bei einer Verweigern-Regel wird dem anfragenden Client die Verbindung verweigert,

wenn er authentifiziert ist und einen der festgelegten Nutzernamen hat oder zu einer der

festgelegten Gruppen gehdrt. Die Authentifizierung kann durch irgendeine der Methoden

durchgefuihrt worden sein, die in den Authentifizierung-Regel-Objekten des cOS-Cores ver-
fugbar sind, einschlieBlich ,Identity Awareness” (Identitdtsbewusstsein). Wenn in der Regel

keine Gruppen oder Nutzernamen festgelegt sind, wird die Authentifizierung ignoriert.

Im nachsten Kapitel werden wir uns eingehender mit Authentifizierung befassen.

Datenverkehrsformung-Einstellungen (5) - Datenverkehrsformung ist eine Funktion,
mit der wir kontrollieren kdnnen, welche Bandbreite eine Gruppe von Anwendungen nut-
zen darf. Es kann sehr nutzlich sein, die Bandbreite zwischen unterschiedlichen Anwen-
dungen zu priorisieren und in Verbindung mit der Authentifizierung-Einstellung, auch fur
bestimmte Nutzer oder Nutzergruppen, die diese Anwendung verwenden.

Datenverkehrsformung ist nur anwendbar, wenn die Anwendung-Regel eine Erlauben-
Aktion hat.

Wir werden Datenverkehrsformung im nachsten Kapitel eingehender besprechen und nut-
zen. Im Moment werden wir diese besondere Eigenschaft nicht aktivieren.

Anwendungen auswahlen, wenn die Standardaktion ,Erlauben” ist

Wenn unser Anwendung-Regelsatz erzeugt ist, missen wir auswahlen, welche Anwen-
dungen wir erlauben oder ablehnen wollen. Weil wir in unserem aktuellen Beispiel die
Standardaktion ,Erlauben” nutzen, bedeutet dies, dass alles erlaubt ist, solange wir nicht
ganz konkret Anwendungen zum Ablehnen hinzufiigen.
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Um auszuwahlen, welche Anwendungen wir unserem Filter hinzufligen wollen, klicken wir
den schon gezeigten Button Filter wahlen und sehen anschlieBend die Filteroptionen, die
im nachsten Bildschirmfoto gezeigt werden.

Famihy Tag Risk

Al - [ p ~ [V

D Artivirus = |:| Alloryys Remote Contral |E D'l - ey lowy rizk

D Application Service | 4 D Anonymizer B D 2 - Loy rigk

D Avdiofidea D Browwser Plugin D 3 - Medium risk
o [T authertication [T Bundies software [T 4 - High risk

D Compression |:| Dowenload Manager D 5 - Yery high risk

D Datahaze D E-mil

D Encrypted D Encrypts communications

D ERF |:| File Storage and Sharing

[CIFile server ~ [ cames kT
9 Search: youtube Re=et Filter
o D) Matches all the ahove filters

@ Matches specific applications Detailed Application Info
Youtube.com

voutube

Youtuhe is 3 website where users can
send arwatch videos.

Farmily: Weh
Tadgs: Social Metwarking, Streaming
Widen, Mon-husiness Related, Web

Sites

Risk: Medium risk
Selected Applications: 1

o Group MHonge Family Tan Rizk Level

Select Close

Abbildung 3.13.7 Die Anwendungsfilter-Ansicht mit Optionen

Die Anwendungssignaturen-Datenbank enthalt mehr als 2.000 Signaturen, so dass es
notig ist, genauer einzugrenzen, wonach wir suchen. Um dies zu erreichen, stehen uns ver-
schiedene Werkzeuge zur Verfligung.

Mit den ersten Optionen (1) kdnnen wir unsere Suche eingrenzen, oder wir wahlen einfach
eine bestimmte Familie, ein Tag oder Risiko-Level. Wenn wir wollen, kdnnen wir zum
Beispiel entscheiden, die gesamte Gruppe Sehr hohes Risiko zu verweigern.

Mit der zweiten Option (2) kénnen wir einen Text nutzen, um die Suche einzugrenzen. In
unserem Beispiel haben wir ausgewahlt, nach ,youtube” zu suchen. This hat nur einen Tref-
fer ergeben, der genau das ist, wonach wir suchen.
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Die dritte Option (3) legt fest, wie legt fest, wie wir die Anwendungen wahlen wollen, die
zu unseren Filtern passen. Es gibt zwei Mdglichkeiten:

« Alle obigen Filter treffen zu

Diese Option bedeutet, dass Anwendungen auf unserer gewahlten Familie, dem Tag
oder der Risikogruppe basieren. Das Suchfeld ist dabei NICHT eingeschlossen. Es ist
nicht moglich, anhand eines Suchtexts einen passenden Filter zu erstellen.

o Bestimmte Anwendungen treffen zu

Diese Option bedeutet, dass die Zusammenfassungsansicht der Zielanwendungen
sich andert, so dass wir die Mdglichkeit haben, bestimmte Anwendungen mithilfe
einer Checkbox zu aktivieren/deaktivieren. Das Suchergebnis ergibt zum Beispiel
drei Anwendungen und wir wollen nur eine davon nutzen. Dann kénnen wir diese
Option nutzen und die eine Anwendung auswahlen, die am besten zu unseren Fil-
tern passt, indem wir bei ihr den Haken setzen (3).

Die vierte und letzte Option () ermdglicht uns, die Anwendungsgruppierungen zu andern.
StandardmaBig ist keine Gruppierung gewahlt, aber indem wir z.B. die Gruppierung
Risiko-Level wahlen (wie nachfolgend gezeigt), erhalten wir eine andere Art der Fil-
teransicht, um rascher zu finden, wonach wir suchen.

) Matches all the above filters ) Matches all the above filters
@ Matches specific applications @ matches specific applications
Oinet i 3+ [2] 1 - Yery low risk it
020plus #-[_] 2 - Low risk
0zz0 #-[C1 3 - Medium risk 3
10050net -] 4 - High risk
100860 I3 5 - ¥ery high risk
104cam asproxy
1111kw avoidr
114la beypassthat
115cam cgiproxy
118114cn dtls
11st etherip
123people freeproxies
1337 i ghostsurf i
Selected Applications: 0 Selected Applications: 0

Graup by Mone Family Tag Risk Level  Group by, Mone Farmily Tay Risk Level

Abbildung 3.13.8 Verwendung von Risiko-Level-Gruppierung oder keiner Anwen-
dungen-Gruppierung
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Um die Beispiele einfach zu halten, haben wir uns entschieden, nur zwei Filterarten zu ver-
weigern. Das wird im nachfolgenden WebUI-Bildschirmfoto gezeigt.

Actin...  Application Content Control - User/Group Forward Chain | Return Chain
1 Demy  youtube

2 Demy  Tag="PZP File Sharing'

Abbildung 3.13.9 Die Anwendung-Regelsatz-Filter ,Standard_Erlauben”

Fir unsere erste Verweigern-Regel haben wir die Suchfunktion genutzt, um die YouTube-
Anwendung zu finden. Dann haben wir die Trefferart gedndert, um die ,Checkbox"-
Methode freizuschalten, mit der Anwendungen ausgewahlt werden koénnen. Dadurch
haben wir unsere Suche eingegrenzt, um nur eine Anwendung zu finden.

Fir unsere zweite Verweigern -Regel nutzten wir die Standard-Trefferart, um eine
bestimmte Tag-Gruppe zu wahlen, in unserem Falle die Tag-Gruppe ,Peer-to-Peer-Files-
haring”.

) Hinweis

Es wird empfohlen, die angezeigten Anwendungen nochmal durchzusehen,
wenn Sie eine Familie, ein Tag oder ein Risiko-Level gewéhlt haben. In unserem
Beispiel haben wir entschieden, die ,P2P- Filesharing"- Tag- Gruppe zu ver-
weigern, aber diese Gruppe enthélt auch Anwendungen, die wir in unserem Netz-
werk vielleicht erlauben wollen, wie z.B. Spotify.

Anwendungen auswahlen, wenn die Standardaktion ,Verweigern” ist

Zuvor haben wir einen Anwendung-Regelsatz genutzt, bei dem die Standardaktion Erlau-
ben war. Das bedeutet, dass alle Anwendungen erlaubt werden, sofern sie nicht aus-
dricklich blockiert werden. Diesmal werden wir genau das Gegenteil machen.

Default Action: | pemy -

Abbildung 3.13.10 Den Anwendung-Regelsatz auf Verweigern einstellen

Indem wir die Standardaktion auf Verweigern einstellen, wie zuvor gezeigt, wird alles blo-
ckiert auBer den Anwendungen, die wir zum Erlauben ausgewahlt haben.
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Das hat den groBen Vorteil, falls es eine unbekannte Anwendung im Netzwerk gibt, die
nicht durch AC identifizierbar ist, dass sie automatisch verboten wird. Es kann natiirlich
auch ein Nachteil sein, aber im Allgemeinen ist es das Beste, eine unbekannte Anwendung
zunachst zu verweigern, bis wir wissen, was sie macht. Sobald wir das wissen, kdnnen wir
sie immer noch verweigern oder in den Regeln eine Ausnahme fir sie eintragen.

Als einfaches Beispiel erzeugen wir einen Regelsatz, der nur eine sehr begrenzte Anzahl an
Anwendungen erlaubt, in unserem Fall nur DNS und Facebook, wie im nachfolgenden Bild-
schirmfoto gezeigt.

# Action Application -

1 Allowy  dng, facebook, facehook_mail, facebook _apps

Abbildung 3.13.11 Die Erlauben-Liste fir den Regelsatz ,Standard=Verweigern"

Das heil3t: wenn wir diesen Anwendung-Regelsatz benutzen, sind unsere Nutzer nur in der
Lage, DNS-Namen aufzulésen und sich mit Facebook zu verbinden. Alle anderen Anwen-
dungen wirden verweigert.

‘ Hinwelis

Es kann nicht genug unterstrichen werden, wie wichtig es ist, die Unterschiede
der Standardaktion zu verstehen, weil sie die Art und Weise, wie AC die ver-
schiedenen im Netzwerk entdeckten Anwendungen behandelt, grundlegend
andert.

Den Anwendung-Regelsatz in unseren IP-Regeln verwenden

Jetzt haben wir Anwendung-Regelsatze angelegt, aber in ihrem aktuellen Zustand machen
sie noch gar nichts. Anwendung-Regelsatze sind Vorlagen, die in unseren IP-Regeln ver-
wendet werden konnen.

Offnen wir zum Beispiel die IP-Regel, die wir an der WLAN-Schnittstelle fur HTTP ver-
wenden. In dieser Regel gibt es einen Abschnitt Anwendungskontrolle, wie nachfolgend
gezeigt.
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Application Control

o Application Cantral: m_|

g Made: | Use Frofile -

9 Application Rule Set: Deny_Youtube_| +

Abbildung 3.13.12 Anwendungskontrolle in einer IP-Regel aktivieren

Die erste Einstellung (1) kontrolliert, ob wir AC in dieser Regel tGiberhaupt verwenden wol-
len. Sobald diese Option aktiviert ist, sehen wir zusatzliche Optionen wie den Modus (2)
und den Anwendung-Regelsatz (3). Weil wir bereit einen Anwendung-Regelsatz angelegt
haben, kdnnen wir denjenigen auswahlen, den wir fir die Anwendungskontrolle ver-
wenden wollen.

) Hinweis

Wenn wir das so auswdahlen, kénnen wir einen Anwendungskontrolle- Filter
direkt in dieser IP-Regel erzeugen. Der Nachteil dabei ist dass er nur in dieser

bestimmten Regel verwendet werden kann. Falls wir diesen Anwendung-Regel-
filtersatz wiederbenutzen wollen, miissen wir es nochmal als Anwendung-Regel-
satz-Profil anlegen.

Um uns nun die Regel-Zusammenfassung fir diese besondere Regel ansehen, schauen
wir uns das nachfolgende Bild an.

BOWEFI_HTTR_AI w0 WIF gviFi_net o External 4 all-nets WI-Fi_WICF | Deny_outube_P2P | SRCMNAT

Abbildung 3.13.13 Regel-Zusammenfassung, wenn wir AC in einer IP-Regel aktivieren

Wie wir sehen kdnnen, gibt es jetzt Informationen im Anwendung-Feld, die besagten, dass
in dieser bestimmten Regel jetzt die Anwendungskontrolle aktiviert ist.

Im vorigen Rezept haben wir das HTTP-ALG in dieser Regel so eingestellt, dass wir den
Website-Zugang beschrankt haben; jetzt haben wir in ihr auBerdem AC aktiviert. Also
schranken wir nicht nur ein, welche Websitekategorie erlaubt ist, sondern blockieren
zudem noch ganz konkret einige Anwendungen. In unserem Beispiel blockieren wir den
P2P-Netzwerkzugang und die Méglichkeit, sich mit YouTube zu verbinden.
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Erfolgreiche Anwendungskontrolle

Anwendungskontrolle ist ein sehr machtiges Werkzeug, um Nutzer davon abzuhalten,
eine bestimmte Anwendung, Funktion oder auch bestimmte Websites (z.B. Soziale
Medien) zu nutzen.

Aber sie kann auch Probleme verursachen, wenn wir nicht aufpassen. Hier ein paar Tipps,
die wir im Hinterkopf behalten sollten, wenn wir die Anwendungskontrolle zum ersten
Mal konfigurieren.

Schritt 1: Nicht alles blockieren

Das mag auf den ersten Blick merkwdirdig erscheinen. Bevor wir genau wissen, welche Art
von Anwendungen im Netzwerk existieren und welche wir gestatten oder verbieten wol-
len, ist es grundsatzlich eine gute Idee, die Anwendungskontrolle so einzustellen, dass sie
nur protokolliert, was im Netzwerk verwendet wird.

Um dies zu tun, kdnnen wir entweder einen Anwendung-Regelsatz erzeugen oder direkt
in den entsprechenden IP-Regeln etwas einstellen. Wir werden eine Standardaktion nut-
zen, und zwar Erlauben. Im Signaturfilter werden wir nichts Besonderes auswahlen. Statt-
dessen, werden wir nur die Filteroptionen 6ffnen und Hinzufiigen anklicken. Das hat den
Effekt, dass alle Anwendungen aus der Datenbank in dieser Regel verwendet werden. Das
wird im nachfolgenden Bildschirmfoto gezeigt.

Application Control

Application Contral; m_|

fdode: Use Mlanual Configuration -

Application Action: | Allow -

Application Filter

Fitter matches all the applications. @

Add

Abbildung 3.13.14 Alle verfigbaren Signaturen in einer AC-Regel verwenden

Weil wir nicht genau wissen, was im Netzwerk so ablauft, werden wir zunachst allen Daten-
verkehr zulassen, um zu sehen, was Uberhaupt verwendet wird und ob es erlaubt werden
sollte oder nicht.
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‘ Hinweis

Alle Anwendungen zu verwenden, setzt den cOS-Core unter Stress, schlicht
durch die schiere Anzahl an Signaturen, die er im gesamten Datenverkehr beob-
achten muss. Es kénnte daher ratsam sein, diese Datensammelei auf jeweils nur
ein bestimmtes Netzwerk zu beschrdnken, um den cOS-Core nicht zu tiberladen.

Schritt 2: Eine Liste der Anwendungen erstellen, die wir blockieren wol-
len

Aufgrund der Protokolle sollten wir in der Lage sein, einen ziemlich guten Uberblick dar-
Uber zu bekommen, welche Art von Anwendungen im Netzwerk genutzt werden. Auf die-
ser Basis erstellen wir eine Liste aller Anwendungen, die unserer Meinung nach nicht im
Netzwerk erlaubt werden sollten.

Schritt 3: Eine Liste der Anwendungen erstellen, die wir erlauben wollen

Erstellen Sie wie im vorigen Schritt eine Liste von Anwendungen, die Ihrer Meinung nach
im Netzwerk erlaubt sein sollten.

Gedankenspiele
Abhangig von den Ereignissen missen wir auf der Basis der folgenden Fragen einige Ent-
scheidungen treffen:

« Wollen wir eine gro3e Anzahl an Anwendungen blockieren?

o Oder wollen wir eine groBe Anzahl an Anwendungen erlauben?

Abhangig von der Antwort auf die obigen Fragen sollte entschieden werden, ob wir
Anwendung-Regelsatze einsetzen sollten, die als Standardaktion Erlauben verwenden,
oder lieber Verweigern.

Wenn wir nur eine sehr geringe Anzahl an Anwendungen erlauben wollen, ist es besser,
als Standardaktion Verweigern zu verwenden, um zu vermeiden, dass wir eine groBe
Liste von Anwendungen festlegen mussen, die verweigert werden sollen.
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Falls wir nur einige wenige Anwendungen verweigern wollen, machen wir es genau
andersherum und setzen die Standardaktion auf Erlauben, um dann die bestimmten
Anwendungen festzulegen, die wir verweigern wollen.

Naturlich funktionieren beide Methoden, aber es ist wesentlich weniger Aufwand fiir den
Administrator, der Situation entsprechend zu konfigurieren. Wenn wir die Aktion Ver-
weigern verwenden, stellen wir damit ebenso sicher, dass irgendwelche neuen oder nicht
erkannten Anwendungen im Netzwerk automatisch auch verworfen werden. Wenn wir
stattdessen Erlauben verwenden, muss der Administrator solche Anwendungen extra
zum Verweigern festlegen.

Das funktioniert natirlich auch andersherum. Wenn wir Erlauben nutzen, wiirden wir auto-
matisch jede neue Anwendung im Netzwerk auch erlauben. Letztlich ist es eine
Geschmacksfrage und von den Anforderungen abhangig, die durch den Administrator
und/oder die Firmen-Richtlinie festgelegt sind.

Schritt 5: Bewertungsregel(n) erstellen

Sobald die gewtinschte Methode gewahlt ist, ware es sinnvoll, eine Bewertungsregel zu
erstellen, um zu prufen, dass die eingestellten Anwendung-Regeln und -Filter tun, was wir
wollen. Ein einfacher Ansatz, dies zu tun, ist, eine IP-Regel zu machen, die speziell auf
einen einzigen Host anspricht, wie die, die im nachsten Bildschirmfoto gezeigt wird.

p Admin_Test_Machine o o Addmin 4 Admin_Test_hachine L any 4 3ll-nets all_services 1 fiters defined.

Abbildung 3.13.15 Eine IP-Regel, die nur auf eine Quell-IP reagiert

In der obigen Regel ist das Adressobjekt namens ,Admin_Test_Maschine” eine einzelne
IPv4-Adresse (192.168.100.15). Daher wird diese besondere Regel nur auf einen bestimm-
ten Host reagieren. Wenn wir dies testen, wird es keinen anderen Computer hinter der
Admin-Schnittstelle stéren und ist daher perfekt zum Testen und Bewerten.

Es ist auBerdem wichtig, dass diese besondere Testregel im Regel-Abschnitt ganz oben in
Bezug auf (in diesem Fall) das Admin-Netzwerk platziert wird. Der Grund daftir ist, dass
wir wollen, dass diese Regel als erste reagiert und dass keine andere Regel unsere Tests
stort. Falls zum Beispiel eine HTTP-Regel oberhalb dieser Regel platziert ware, wirden wir
nicht die gewlinschten Testergebnisse bekommen, wenn Anwendungen HTTP benutzen,
weil dieser besondere Port und das Protokoll schon eine andere Regel angesprochen hat-
ten.
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Schritt 6: Stellen Sie zum Optimieren AC auf die richtigen Ports und/o-
der das richtige Protokoll ein

Ein anderer wichtiger Punkt, den Sie sich merken sollten, ist, dass Anwendungen spezielle
Ports nutzen. Einige Anwendungen kénnen dynamische Ports nutzen, aber wenn wir HTTP
und FTP als Beispiel nehmen, sind diese normalerweise schon auf TCP-Ports 80 und 21 ein-
gestellt.

Wenn wir die Anwendungen auswahlen, die genutzt werden sollen, ist es daher ratsam, zu
prifen, dass die gewahlten Anwendungen tatsachlich die Ports/Protokolle nutzen, die wir
in unseren IP-Regeln festgelegt haben.

Ein Beispiel ware, wenn wir in unserer FTP-Regel AC aktiviert hatten und uns dann ent-
scheiden, Facebook zu blockieren. Das wirde niemals funktionieren, weil Facebook nie-
mals Uber FTP-Port 21 erreicht wird. Vermeiden Sie es, Signaturen auf Ports zu
verwenden, von denen Sie wissen, dass sie niemals angesprochen werden; das erzeugt nur
unnotige Last im cOS-Core, weil dadurch Signaturen bewertet werden, die niemals ange-
sprochen werden.

Schritt 7: Endgiiltige Umsetzung und Aktivierung

Sobald wir damit zufrieden sind, dass unser Test-Host nur die Anwendungen erreichen
und nutzen kann, die wir mochten, und dass keine Lecks vorhanden sind, kénnen wir
damit fortfahren, die Anderungen fiir unsere Nutzer zu veréffentlichen.

Mit ,Leck” meinen wir Fehler in der Konfiguration, die bewirken kénnten, dass Anwen-
dungen, die eigentlich blockiert werden sollten, doch erlaubt werden - und anders herum.

Zusatzinformation 1: Sicherheitsiiberlappungen

Bis hierher haben wir erst ein paar Sicherheitsmechanismen und -Funktionen aktiviert.
Einige dieser Funktionen machen dabei etwas Ahnliches oder fast das Gleiche. Ein gutes
Beispiel daflr ist, wenn wir zurlickgehen und uns zunachst die vorige Grafik ansehen. Die
,Standard_Erlauben"-Anwendung-Regelsatz-Filter.

Eine dieser von uns zum Blockieren gewahlten Signaturen ist YouTube. Aber YouTube
gehort genauso zu zwei Webinhalt-Filterkategorien:

e 7 - Unterhaltung.

o« Musik-Downloads.
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Und die Webinhalt-Filterregel, die wir zuvor fir das WLAN-Netzwerk angelegt hatten, ver-
weigert besonders die Kategorie ,Musik-Downloads”.

Daher ist es fiir unsere WLAN-Schnittstelle gar nicht nétig, konkret YouTube zu blockieren,
weil es bereits im Webinhalt-Filter verboten ist.

Es ist keine Katastrophe, sowohl AC als auch WCF zu nutzen, um YouTube zu blockieren;
es ist mehr ein Beispiel daflr, wie Funktionen sich in manchen Situationen tberlappen kon-
nen. Mit der leistungsfahigen Hardware und Prozessorleistung ist die zusatzliche Arbeits-
last, die durch solche Redundanzen verursacht wird, in den meisten Fallen minimal, aber
wir sollten wahrend der Konfiguration daran denken, damit das System auf mehr Tempo
optimiert werden kann.

Zusatzinformation 2: Signatur-Vererbung

Die Anwendungskontrolle-Signaturen haben eine hierarchische Struktur; und es ist wich-
tig, sich zu merken, dass Berechtigungen ebenfalls vererbt werden. Ein Beispiel dazu ist die
Signatur http. Wenn der Administrator die Anwendungskontrolle so einstellt, den gesam-
ten HTTP-Datenverkehr zu blockieren, blockiert er auch alle Anwendungen, die HTTP ver-
wenden, wie z.B. Facebook. Wenn der Administrator jedoch die Anwendungskontrolle so
einstellt, dass die http-Signatur erlaubt ist, erlaubt er damit auch alle Anwendungen, die
HTTP verwenden. Die Facebook-Signatur ist also ein Kind der HTTP-Signatur und wenn
man HTTP-Datenverkehr erlaubt, erlaubt man damit auch Facebook-Datenverkehr. Wenn
Facebook blockiert werden soll, aber HTTP soll erlaubt bleiben, muss es gesondert blo-
ckiert werden.

Zusatzinformation 3: Was, wenn Anwendung X, Y oder Z nicht in der
Datenbank ist?

Es wird alles unternommen, um die Anwendungssignaturen-Datenbank so aktuell wie
maoglich zu halten. Es existieren allerdings tausende Anwendungen und einige sind nicht
so bekannt. Es kann daher Situationen geben, in denen die Anwendungskontrolle des cOS-
Cores eine bestimmte Anwendung nicht eindeutig identifizieren kann. Wenn das der Fall
ist, ist Clavister auf die Mithilfe der Kundschaft angewiesen, um Kenntnis tber obskure,
aber moglicherweise wichtige Anwendungen zu erhalten; also wenden Sie sich mit Details
an die Firma.
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Rezept 3.14. Blockieren mit Zeitplanen

Ziele

Stellen Sie sich folgendes Szenario vor: Wahrend normaler Vorlesungs- und Biirozeiten
wollen wir den Nutzern und Studierenden den Zugang zu YouTube verweigern, aber nach
diesen Zeiten sollen sie erreichen kdnnen, was immer sie mochten.

Der Zweck dieses Rezepts ist, Zeitplane einzurichten, die dieses Szenario 16sen, weil wir
wollen, dass die Studierenden studieren und in der Klasse aufpassen, statt Videos anzu-

schauen.

]

Abbildung 3.14.1 YouTube wahrend der Geschaftsstunden blockieren

) Hinweis

Das ist selbstverstdndlich nur ein Beispiel. Was erlaubt oder verweigert wird, ist
Entscheidungssache der Schule, Firma oder des Administrators.

Es gibt hier keine allgemeine Empfehlung, und jede Installation ist mit ihren eige-
nen Anforderungen einzigartig.
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Um dies zu bewerkstelligen, werden wir eine Funktion namens Zeitplane nutzen. Wo Sie

sie im WebUI finden, um Zeitplane einzustellen, wird im nachfolgenden Bildschirmfoto
gezeigt.

Status System Ohjects Metwarlk Folicies

Firewalling User Authentication Intrusion Prevention Traffic Management

¥ Rules

Main IP Rules
Additional IP Rule Sets

Application Rule Sets

¥ Frofiles

Abbildung 3.14.2 Die Position der Zeitplan-Profile im WebUI

’ Hinweis

Das ist nicht die einzige Stelle, an der Zeitplane eingestellt werden kénnen. Im

nadchsten Kapitel werden wir auch besprechen, wie man Zeitplane mit Daten-
verkehrsformung nutzt.

Wenn wir ein Zeitplanprofil erzeugen, gibt es zwei Arten von Profil, die erzeugt werden
koénnen, wie im nachfolgenden WebUI-Bildschirmfoto gezeigt.

+ Add -

Schedule Profile

Advanced Schedule Profile

Abbildung 3.14.3 Zeitplanprofile anlegen

Das gewohnliche Zeitplanprofil bietet einen Zeitplan, bei dem die folgenden Eigen-
schaften eingestellt werden kdnnen:
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o Nur reagieren von 07:00:00 bis 16:00:00 jeden Tag, Montag bis Freitag.

o Oder: Nur reagieren zwischen 07:00:00 und 16:00:00 jeden Tag, Montag bis Freitag,
zwischen dem Datum 1. Januar 2015 und 1. Juni 2015.

Ein Erweitertes Zeitplanprofil bietet erweiterte Profileigenschaften zum Einstellen, wie
z.B. die folgenden Anforderungen:

e Reagieren zwischen 07:00:00 und 16:00:00 am ersten Tag jedes Monats.
o Reagieren zwischen 07:00:00 und 16:00:00 am fiinften Tag jedes Monats.
e Reagieren von 15:00:00 bis 16:00:00 am Sonntag jeder Woche.

Ein Beispiel-Szenario

Nehmen wir die folgende Anforderung an:

Zwischen 07:00:00 und 16:00.00 jede Woche von Montag bis Freitag, Nutzer im WLAN-
Netzwerk sollen weder YouTube noch P2P-Netzwerke nutzen dtirfen.

Die obige Anforderung kann mit dem normalen Zeitplanprofil realisiert werden. Wir legen

ein Profil an, das wie das nachfolgend gezeigte aussieht.

Mame: | School_Hours
0 3 B g 12 15 18 ol

Mndey OODDODODCODOMEFMEMFEFMFEFEEFEDOODCDDDO|_ nvert

Tiesday OOOOODCOCOFFEFFFFF FFEF O O OO O OO et

Wednesday OO D DD ODCOMEMFMEMFMEMFEEFEDOCODODDDO O] nvert

Thusdey DN DEDEDEDDFPFEEEEDEEEDDDE DO e
Ficy HEODDODOFPPEPEEEEEEEEEDEEB] e
Sawdy DOODODODODOEDEOODODODEOEEOOEOEEEDDH B et

Sunday 5 I T T I 1 T T T A 7
Start Date
End Date

Abbildung 3.14.4 Beispiel eines normalen Zeitplanprofils

Wir haben die Felder ,Start” und ,Ende” absichtlich leer gelassen, weil wir wollen, dass die-
ser fortlaufende Zeitplan niemals ablauft.
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Zeitplane in Regeln nutzen

Da wir jetzt den Zeitplan erzeugt haben, ist es an der Zeit, ihn in unserem Regelsatz anzu-
wenden. In Rezept 3.13. Anwendungskontrolle nutzen, hatten wir zuletzt eine WLAN-IP-
Regel, in der wir konkret YouTube und P2P-Anwendungen blockiert hatten.

Aber diese Regel hat keine eingestellten Zeitplane, was bedeutet, dass diese Regel immer
aktiv und die gewahlten Anwendungen blockiert. AuBerhalb der Schulstunden wollen wir
diese Einschrankung nicht erzwingen und die Studierenden sollten in der Lage sein, mdg-
lichst alles zu bekommen, was sie wollen.

Also kénnen wir unsere IP-Regel 6ffnen und das neu angelegte Zeitplanprofil in dieser
Regel anwenden, wie nachfolgend gezeigt.

Interface Metwork
Source; | e wiFi - 4 Wi-Fi_net -
Destination: | & Extemnal = 4 all-nets -
Serice: - Fi_WCF -
Schedule: Schaol_Hours | =

Abbildung 3.14.5 Einen Zeitplan in unserer zuvor erzeugten WLAN-IP-Regel anwenden

Das bedeutet, dass diese spezielle Regel nur noch von 07:00 und 16:00 von Montag bis
Freitag anspricht.

Uberpriifen Sie die IP-Regel, bevor Sie den neuen Zeitplan anwenden

Bevor Sie diese Anderungen herausgeben, lassen Sie uns den Status der IP-Regeln fiir die
WLAN-Schnittstelle Uberprifen. Unser aktueller Regelsatz sieht jetzt aus wie im nach-
folgenden Bildschirmfoto gezeigt.

Rules redated b0 Wi-Fi inteimace and network

34 = VF DS w L iFl g VFinet  JJ Dmr 4 Dmz_DRIE_SreGrp dns-al

35 = V-Fi_FTP_Exterma w ViRl g VA net Eternal_Core & [ 4 al-nstz fip-cutbicund SRC:MAT
3 e WEFI_POPT Inlerral o {ViFi g Wi-Finet 3 Cwr o Dmz_Misil_Server PP _With_ALG

a7 = VAFI_POPE Edernal o VWF g WiFinet OB Exiernal 4 aln=ts POPA_With_aLG SRC:MAT
38w WLFI_HTTP_A o {WiFi g WIFinet 8 Exdernal 4aknss VWAFi_WCF Deny_voutube PP School_Hours  SRCMAT

Abbildung 3.14.6 IP-Regeln mit angewendeten Zeitpldanen

Wir kdnnen sehen, dass unser Zeitplan fir ,Schule_Stunden” in der IP-Regel verwendet
wird, die wir zuvor erzeugt hatten. Das bedeutet, dass unsere Zeitplan-Regel zwischen
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07:00 und 16:00 reagieren und die gewahlten Kategorien durch Webinhalt-Filter und
Anwendungskontrolle blockieren wird.

Aber was passiert vor 07:00 und nach 16:00 Uhr? Welche Regel spricht dann an? Die Ant-
wort ist: Keine Regel wird reagieren. Der gesamte HTTP-/HTTPS-Datenverkehr wird in
dieser Zeit blockiert. An Wochenenden wird er genauso blockiert, weil die Zeitplan-1P-
Regel nur von Montag bis Freitag anspricht. Um dieses Problem zu I6sen, missen wir eine
andere IP-Regel erstellen, die zu allen Zeiten ansprechen sollte, die nicht von unsere Zeit-
plan-Regel erfasst werden.

Damit taucht die Frage auf, ob wir auBerhalb der Schulstunden weniger streng in unserem
WLAN-Netzwerk sein?

Das klingt sinnvoll, also erzeugen wir ein neues ALG, das weniger streng ist und nur einige
der unerwiinschten Kategorien blockiert, ohne dass irgendeine Anwendungskontrolle akti-
viert ist (das hangt natlrlich von den Anforderungen ab). Wir erzeugen anschlieend eine
IP-Regel, die dieses ALG und den Dienst nutzt, wie nachfolgend gezeigt.

3| e VWAFi_HTTP_AD o JAWEFI L gWFinet JMEdemsl (gallnets L WEFIWCF Derry_‘outube_P2P | School_Hours SRCMAT

3 e WFHTTP_AN Bvening o G VAFi [ gWiFinet o External (gnibnets 3 vikFi_WEF_Evening SRC-MAT

Abbildung 3.14.7 Zusatzliche IP-Regeln mit Zeitplanen erzeugen

Es ist sehr wichtig, dass die Regel an der richtigen Position platziert wird. Weil wir wollen,
dass unsere Zeitplan-Regel wahrend der darin eingestellten Zeitintervalle reagiert, MUSS
es oberhalb unserer Abend-IP-Regel platziert werden.

Nur wenn unsere Zeitplan-Regel NICHT anspricht, rutschen wir tiefer, um unsere all-
gemeine Regel (#39) anzusprechen. Wie schon erwahnt werden IP-Regeln immer von
oben nach unten im Regelsatz gelesen und interpretiert.

Bisher haben wir in diesem Kapitel das Labor-Netzwerk noch nicht besonders oft erwahnt.
Das kommt daher, dass es deutlich anders als unsere anderen Schnittstellen ist.
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Das Konzept des Labor-Netzwerks ist, dass in diesem besonderen Netzwerk die Dozenten
und Studierenden in der Lage sein sollten, mit beliebigen Netzwerk-Geraten, Programmen
und Prototypen ohne Einschrankungen experimentieren zu kénnen.

Wenn die Studierenden und Dozenten an irgendeinem Anwendungs- oder Netzwerk-bezo-
genen Projekt arbeiten, wollen sie nicht von irgendwelchen der Sicherheitssysteme gestort
werden. Wie kdnnten sie bei einem Problem feststellen, ob es durch ihr Labor oder durch
irgendein externes Sicherheitssystem entstanden ist?

Solch unbeschrankten Zugang zu haben, ist allerdings sehr gefahrlich. Solche Netzwerke
mussen so weit wie maglich isoliert und von allen anderen Netzwerken abgeschirmt blei-
ben.

Der Zweck dieses Rezepts ist, zu besprechen, wie wir ein Labor-Netzwerk einrichten kon-
nen, das mit keinen anderen Schnittstellen und unserer Netzwerk-Sicherheit kollidiert.

In unserer momentanen Konfiguration der Labor-Schnittstelle haben wir nur das Netz-
werk 192.168.0.0/24 geroutet. Es ware sehr chaotisch, wenn alle Studierenden und Dozen-
ten dasselbe Labor-Netzwerk nutzen wirden, weil es dann mit den Datenpaketen aller
Maschinen Uberflutet wiirde. Das kann zu gegenseitigen Storungen flihren und wiirde die
Labor-Umgebung allgemein verschlechtern.

Wie also 16sen wir dies? Wir haben keine weiteren physischen Schnittstelle in der Cla-
vister-Firewall, aber wir kdnnen das Problem mithilfe eines Virtuellen LANs (VLAN) [6sen!

VLAN erklart

Das vom cOS-Core unterstitzte Virtuelle LAN (VLAN) gestattet es uns, eine oder mehrere
Virtuelle LAN-Schnittstellen zu definieren, die einer bestimmten physischen Schnittstelle
zugewiesen sind. Diese werden als logische Schnittstellen vom cOS-Core angesehen und
kénnen wie alle anderen Schnittstellen in IP-Regelsatzen und Routingtabellen des cOS-
Cores behandelt werden.

VLANSs sind in diversen unterschiedlichen Szenarios nutzlich. Eine typische Anwendung ist,
eine Ethernet-Schnittstelle wie mehrere unterschiedliche Schnittstellen aussehen zu lassen.

Das heiBt, dass die Anzahl der physischen Ethernet-Schnittstellen einer Clavister-Firewall
der nachsten Generation keine Einschrankung dafiir sind, wie viele total unterschiedliche
externe Netzwerke verbunden werden kdnnen.
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Eine andere Ubliche Verwendung von VLANs ist, Clients in einer Firma zu gruppieren,
damit der Datenverkehr, der zu unterschiedlichen Gruppen gehdrt, komplett voneinander
getrennt in verschiedenen VLANs gehalten wird.

Der Datenverkehr kann nur unter der Kontrolle des cOS-Cores zwischen den ver-
schiedenen VLANs flieBen und wird mithilfe der Sicherheitsrichtlinien gefiltert, die durch
die Regelsatze des cOS-Cores beschrieben werden.

Das Labor-Netzwerk mit VLANSs aufteilen

In unserem Labor-Netzwerk-Beispiel werden wir flnf verschiedene Labor-Netzwerke
haben (sechs, wenn wir die physische Labor-Schnittstelle und das Labor-Netzwerk selbst
mit hinzuzahlen), von denen jedes sein eigenes VLAN und seine eigene VLAN-ID hat, wie
nachfolgend in Abbildung 3.15.1 dargestellt.

Abbildung 3.15.1 Das Labor-Netzwerk mit VLANs aufteilen

Wie nachfolgend in Tabelle 3.15.2 aufgelistet, werden wir Netzwerke den verschiedenen
VLAN-Schnittstellen und der physikalischen Stamm-Labor-Schnittstelle zuweisen (eine
Stamm-Schnittstelle ist grundsatzlich eine Schnittstelle, von der mehrere VLANs abzwei-

gen).

Schnittstellenname VLAN-ID Netzwerk
LABOR Basisschnittstelle/Stamm 192.168.0.0/24
Labor_VLAN_O1 1 192.168.1.0/24
Labor_VLAN_02 2 192.168.2.0/24
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Schnittstellenname VLAN-ID Netzwerk

Labor_VLAN_03 3 192.168.3.0/24
Labor_VLAN_04 4 192.168.4.0/24
Labor_VLAN_05 5 192.168.5.0/24

Tabelle 3.15.2 Ubersicht der VLAN-IDs und Netzwerke fiir jedes Segment des Labor-Netzwerks

Bevor wir die tatsachlichen VLAN-Schnittstellen erzeugen, rufen wir das Adressbuch auf
und erzeugen alle fur die neuen Schnittstellen bendétigten Objekte. Wir brauchen zwei
Objekte fiir jede Schnittstelle, eine IP-Adresse und ein Netzwerk.

Fiar die IP wahlen wir in jedem Netzwerk die erste Adresse (192.168.1.1, 192.168.2.1,
192.168.3.1 und so weiter). Diese IP wird als Standard-Gateway fiir alle Labor-Gerate
genutzt, die mit dem entsprechenden Netzwerk-Segment verbunden sind.

VLAN-Schnittstellen erzeugen

Um ein VLAN zu erzeugen, gehen wir im WebUI zu der Stelle, die im nachfolgenden Bild-
schirmfoto gezeigt wird, und wahlen Hinzuzufiigen, und dann VLAN.

Status System Objects Metwark Paolicies
Interfaces and WPH Routing Metwaork Services
¥ Link Layer

k3 kS kS
Ethernet
s Add, remove and configure IEEE 802,10 /802.1
VLAN
FPPFOE |+ Add - A Aivanced Settings
ARPIMeighbor Discovery VLA

Base Inte
¥ WFM and Tunnels

Abbildung 3.15.3 Ein VLAN anlegen
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Fur eine VLAN-Schnittstelle gibt es eine Vielzahl Optionen, die im nachfolgenden Bild-
schirmfoto gezeigt werden. Wir werden uns im Einzelnen anschauen, was jede Option
macht.

General Virtual Routing Advanced

Mame: | Lab Wlan1

Basze Interface: | 2 Lab -
WLAR 1D 1
Type: | ;100 -

Address Settings IPw4

IP address: 4 Lab_WLaN_01_| =

L |

Metwiork: 4 Lab_WLAN_01_
Default Gateway: | (Hone) -
Enable DHCF Client:

Enable transparent mode:
Address Settings IPvE

Enable [P

Abbildung 3.15.4 VLAN-Optionen

Die Basisschnittstelle (1) legt fest, an welcher Schnittstelle das VLAN verbunden werden
soll. Wenn dieses bestimmte VLAN Datenverkehr sendet oder empfangt, wird die physi-
sche Schnittstelle LABOR genutzt.

Die VLAN-ID (2) bestimmt, welche VLAN-ID wir fir diese Schnittstelle verwenden. In die-
sem Fall nutzen wir die VLAN-ID 1, weil sie dem Netzwerk entspricht, das wir diesem
VLAN zuweisen (192.168.1.0/24).

Der Typ (3) enthalt die Moglichkeit, zu entscheiden, welcher Art das gewtinschte VLAN
sein soll. Ohne es zu sehr vertiefen zu wollen - es gibt grundsatzlich zwei Arten: Normales
VLAN und Dienst-VLAN (QinQ).

Normales VLAN und Dienst-VLAN

Wenn wir normale VLANs konfigurieren, gibt es eine Begrenzung auf 4.096 VLANs pro
physischer Schnittstelle. In einigen wirklich riesigen Netzwerken reicht dies nicht aus. In
diesem Fall kdnnen wir Dienst-VLANs verwenden, was bedeutet, dass wir ein VLAN in
einem anderen VLAN haben kénnen, was wiederum die Anzahl VLANs dramatisch erhoht,
die im Netzwerk eingestellt und genutzt werden kdnnen. Im Moment lassen wir den Stan-
dardtyp (0x8100), weil wir zu diesem Zeitpunkt keinen Bedarf fir eine groBe Anzahl an
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VLANs haben. Allerdings ist es eine Universitat, also besteht durchaus die Chance, dass
der Bedarf in Zukunft entsteht, wenn die Netzwerke wachsen.

Bei der Option IP-Adresse (4) nutzen wir das IP-Objekt, das wir zuvor im Adressbuch
erzeugt hatten. Der vollstandige Objektname ist tatsachlich ,Labor_VLAN_O01_IP", sowie
,Labor_VLAN_O01_Net" fur das Netzwerk (5). Der Name ist etwas lang, aber scheuen Sie
sich nicht, lange Namen fir Regeln und Objektnamen zu verwenden. Ein klar beschrei-
bender Name kann auBerst nttzlich sein.

Wir werden kein Standard-Gateway (6) verwenden, weil die Labor-Computer direkt mit
einem Switch verbunden sein werden und nicht durch irgendwelche Router hin-
durchmissen (im Unterschied zum cOS-Core).

Die Option DHCP-Client (7) wird ebenfalls nicht genutzt, weil wir in allen VLANSs statische
IP-Adressen nutzen. Auch der Transparent-Modus (8) wird nicht genutzt, weil wir im
gesamten Universitat-Netzwerk statisches Layer-3-Routing nutzen.

Wir werden zu diesem Zeitpunkt keinerlei IPv6-Adressen verwenden, also lassen wir die
Option IPv6 aktivieren (9) deaktiviert.

Die letzte Option, die wir fir jeden VLAN einstellen mussen, ist die HA-IP-Adresse. Weil
dies ein Hochverfligbarkeitscluster ist, miissen wir die private IP-Adresse festlegen, die der
Cluster fir diese VLANs verwenden soll; eine Angabe in diesem Feld wird bendtigt, wenn
HA aktiviert ist. Diese Option wird im nachfolgenden Bildschirmfoto gezeigt.

High Awailability

Private IP Address: | 54 lecalhost -

Abbildung 3.15.5 Die private HA-IP-Adresse fir die VLAN-Schnittstelle festlegen

Localhost als HA-Objekt in VLANs nutzen

Wie Sie in der vorigen Abbildung sehen kénnen, haben wir uns entschieden, das Stan-
dardobjekt namens ,localhost” zu verwenden. Dieses Objekt besagt, dass die private IP-
Adresse 127.0.0.1 ist, sowie 127.0.0.2 in allen VLANs.

Der Grund, warum wir dieses besondere Objekt nutzen, ist, weil es keinen konkreten
Bedarf gibt, der privaten IP-Adresse andere IP-Adressen zu geben, weil diese IPs vorrangig
vom cOS-Core genutzt werden, wenn der cOS-Core selbst versucht, irgendetwas hinter die-
ser Schnittstelle zu erreichen. Ein Beispiel kdnnte sein, wenn wir einen Protokollempfanger
in diesem VLAN festgelegt haben oder wenn wir irgendwas in diesem Netzwerk von der
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Kommandozeile aus anpingen. Solch ein Ping wiirde vom cOS-Core selbst eingeleitet und
muss eine glltige Absender-IP-Adresse haben, damit es funktioniert.

Das ist allerdings kein groBBes Problem, weil wir beim Ping einen Unterparameter nutzen
kénnen, um zu wahlen, welche IP er als Absender verwenden soll, aber darauf werden wir
erst spater im Detail eingehen.

StandardmaBig wird fur diese VLANs in der Haupt-Routingtabelle eine Route hinzugeflgt.
Wenn Sie die Routingtabelle strukturieren wollen, empfehlen wir, die Option ,Route auto-
matisch hinzufligen” zu entfernen, damit sie die VLAN-Routen in einer Kommentargruppe
platzieren konnen, was die Routingtabelle Gbersichtlicher macht.

Jedem VLAN-Segment zusatzliche DHCP-Server hinzufiigen

Ahnlich wie bei unserer physischen Schnittstelle wollen wir auch fiir unsere VLANs DHCP-
Server einrichten. Das wird sehr umstandlich, wenn es viele Labor-Computer gibt und alle
von Hand konfiguriert werden mussen, vor allem, wenn diese Nutzer-Gerate innerhalb der
verschiedenen Labor-Netzwerke verschoben werden.

Um dies zu vereinfachen, werden wir jedem VLAN einen DHCP-Server hinzufligen, um die
Labor-Verwaltung und den Zugang flir unsere Labor-Nutzer zu erleichtern. Die DHCP-Ser-
verliste wird im nachfolgenden Bildschirmfoto gezeigt.

# «  Hame Interface Relayer Fitter  IP Address Pool Hetmask Enable logging
DHCP =ervers for the VLAH's
7 < DHCP Wian ) Lab_Wlantl 00,0040 4Llab_vLAN_O01_DHCP Pool 2552552550 “es
] < DHCP Wian02 O Lab_Wlan02  0.0.0.0/0 4lab_vLAN_02 DHCP Pool 2552552550  “es
g o DHCP WianD3 ) Lab_Wlan03  0.0.0.00 4lab_vLAN_03_DHCP Pool 2552552550 “es
10 < DHCP WianD4 O Lab_Wlan04  0.0.0.0/0 4lab_vLAN_05_DHCP Pool 2552552550  “es
1 < DHCP Wianls ) Lab_Wlan0s  0.0.0.00 4lab_vLAN_05_DHCP Pool 2552552550 “es

Abbildung 3.15.6 Zusammenfassung der in verschiedenen VLANs eingestellten DHCP-Ser-
ver

Jeder Labor-VLAN-DHCP-Pool enthalt etwa 150 IP-Adressen.

IP-Regeln fiir das Labor-Netzwerk konfigurieren

Jetzt kommen wir zum wichtigsten Teil, den IP-Regeln. Wie sollen wir den Netz-
werkzugang fir das Labor-Netzwerk einrichten - Soll Nutzer im Labor-Netzwerk erlaubt
werden, Verbindungen zu anderen Netzwerken in der Universitat zu errichten?
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Die Antwort ist NEIN, wie nachfolgend in Abbildung 3.15.7 gezeigt.

N ADMIN
| VLAN2 ‘ VLANT |

! ,,!‘l I\\__ ,/’I

' ™,

III VLAN3 " runkd ("m >
a (@] LAB

. /

NS

| viANg || VLANS |

\ A /

\. VAN ,/ DMZ

Abbildung 3.15.7 Labor-Netzwerkzugang beschranken

Wie wir schon festgelegt hatten, wird das Labor-Netzwerk ziemlich uneingeschrankt sein.
Wir werden weder ALGs, Virenschutz, Webinhalt-Filter noch Anwendungskontrolle in die-
sem Netzwerk verwenden. Dass wir das tun, ist der Grund daftir, dass es zu Stérungen in
der Labor-Ausstattung und den verschiedenen Tests in diesem Netzwerk kommen kann.

Was ist mit eingehenden Verbindungen zum Labor-Netzwerk - sollten wir sie zulassen?
Die Antwort ist NEIN. Wir wollen genauso wenig eingehende Verbindungen direkt ins
Labor-Netzwerk von Quellen von auBerhalb erlauben.

Das wiederum kdnnte jedoch in einigen Laboren zu Problemen fiihren, weil sie aus dem
einen oder anderen Grund eingehende Verbindungen brauchen. Das Zulassen ein-
gehender Verbindungen besprechen wir spater. Im Moment werden wir sie in unseren |IP-
Regeln nicht zulassen.

Auch die Kommunikation zwischen den einzelnen Labor-Segmenten wird nicht erlaubt
und wir werden sie aus Griinden voneinander getrennt halten. Mdglichkeiten, dies tem-
porar zu Uberschreiben, werden wir spater besprechen.

AuBerdem lassen wir keine Verbindungen vom Labor-Netzwerk z.B. zur DMZ zu, so dass
die Labor-Netzwerk-Nutzer nicht in der Lage sind, DNS-Anfragen zu machen. Um dieses
spezielle Problem zu I6sen, richten wir zwei DNS-Server hinter der physischen Labor-
Schnittstelle ein, die alle Nutzer im Labor-Netzwerk nutzen kénnen.
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Hinweis

Eine alternative DNS-LOGsung wére, den Labor-Nutzern zu gestatten, die DNS-Ser-
ver des Internetdienstanbieters direkt anzusprechen. Dies ist kein besonders wiin-
schenswerter Weg, um das DNS- Problem zu I6sen, weil es eine hohe
Wahrscheinlichkeit gibt dass der Administrator interne Doméanen- oder DNS-
Namen verwendet, die mithilfe externer DNS-Server unmdéglich aufgelést wer-
den kénnen.

Das nachfolgende Bildschirmfoto zeigt die fiir die verschiedenen Labor-Netzwerke ein-
gestellten Regeln.

20w Lab_DMNE_Server_Access v o Lab glab_DNS_Sry_Grp o Dmz 4 Dmz_DRE_Srvirp drz-all

51w Lab_All_Access_External v  olab g Lab_net i External | g4 all-nets all_services SRCMAT
52w Lab_Vlanl_Access Pxernal & o0 Lab_Wlan01 | glab WLAN_01_Net o External | g4 all-nets all_services SRCMAT
33w Lab_Vlan2_sccess_Pdernal & o0 Lab_Wlan02 | gLlab_WLAN_02_Met o External | g4 all-nets all_services SRCMAT
34w Lab_Vlani_sccess_Pxernal & o Lab_Wlan03 g Llab_WLAN_03_Met o External | g all-nets all_services SRCMAT
35w Lab_Vland_Access_Exernal & o0 Lab_Wian0d4 | glab VLAM_04_Net o External | g4 all-nets all_services SRCMAT
36w Lab_Vland_Access_Pxernal & o0 Lab_Wlan0S L gLlab_WLAN_03_MNet o External | g4 all-nets all_services SRCMAT

Abbildung 3.15.8 IP-Regeln-Zusammenfassung fir Labor-Netzwerk-Schnittstellen

Der aktuelle IP-Regelsatz

Gestatten Sie uns noch einige Anmerkungen zu den oben gezeigten IP-Regeln.

IP-Regel 50 erlaubt den DNS-Servern im Labor-Netzwerk, mit den DNS-Servern in der
DMZ zu kommunizieren. Dies gilt nur fir DNS-Anfragen. Jeder andere Zugang vom Labor
zur DMZ (oder irgendwelchen anderen Netzwerken/Schnittstellen, die nicht extern sind) ist
verboten.

Die IP-Regeln 51 bis 56 sind alle identisch. Sie erlauben den verschiedenen Labor-Schnitt-
stellen und -Netzwerken, mit uneingeschranktem Zugang mit dem Internet zu kom-
munizieren. Weil dies ja das Labor- Netzwerk ist, haben wir keinerlei
Sicherheitsmechanismen aktiviert, weil dies dem Konzept widersprache, dass wir ein
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Labor- und Test-Netzwerk ohne irgendwelche Stérungen in seinem Datenverkehr haben
wollen.

Das kann maoglicherweise ein Problem sein, aber wir werden spater noch genauer darauf
eingehen, wie wir die Labor-Netzwerke sogar noch weiter eingrenzen kénnen.

Terminal-Serverzugang zum Labor-Netzwerk

Wie schon friiher erwahnt, wollen wir keinerlei eingehende Verbindungen von Maschinen,

die auBBerhalb unserer Kontrolle sind, ins Labor-Netzwerk zulassen. Was wir aber machen

kénnen, ist, ,abgespeckte” Clients und Terminal-Server fir jedes Labor-VLAN und -Netz-

werk einzurichten. Danach kénnen wir Nutzern an ihrer entsprechenden Schnittstelle (wie

z.B. DOZENTEN oder WOHNHEIM) erlauben, die Labor-Netzwerke Uber diese Terminal-Ser-
ver zu erreichen.

Diese Terminal-Server werden vom Administrator eingerichtet, wodurch sie besser kon-
trollierbar und geschitzt sind, was die bestehenden Sicherheitsrisiken minimiert. Das wird
nachfolgend in Abbildung 3.15.9 dargestellt.

Teacher
netwark

VLAN /

[ @m {trunk) mam

Daormitory
network

Abbildung 3.15.9 Ein Terminal-Server ermdglicht Fern-Zugang zum Labor-Netzwerk

In heutigen Netzwerkumgebungen ware es sehr umstandlich, unseren Studierenden und
Dozenten nur Zugang zum Labor-Netzwerk zu gewahren, wenn sie physisch anwesend in
dem entsprechenden Netzwerk sind.

Studierende mussen in der Lage sein, auch aus der Ferne von ihrem WOHNHEIM-Netz-
werk aus zu arbeiten und ihre Projekte zu erreichen, und mdéglicherweise miissen sogar
Clients an den WLAN- und DOZENTEN-Schnittstellen in der Lage sein, den Studierenden
zu helfen und ihre Fortschritte zu prufen. Die Lésung mit den abgespeckten Clients ist ein
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bequemer Weg, solchen Zugang zu gewahren, ohne die gesamte Netzwerk-Sicherheit zu
gefahrden.

Weil diese eine Universitat ist, wird ein Server pro Labor-Schnittstelle nicht ausreichen.
Wenn das Netzwerk weiter wachst, wird auch der Bedarf zusatzlicher Server und weiterer
Labor-Netzwerke und -Ausstattung wachsen.

Der Zweck dieses Rezepts ist, zu lernen, wie man mehrere IP-Adressen einer physischen
(oder VLAN-)Schnittstelle zuweist. Das haufigste Szenario hierzu ist, wenn wir von unse-
rem Internetdienstanbieter mehrere 6ffentliche IP-Adressen angefragt und erhalten haben
und diese alle der externen Schnittstelle zuweisen wollen.

Der haufigste Grund hierflr ist, wenn eine Organisation eine Vielzahl oder verschiedene
Server hat, die denselben Zielport nutzen werden. Weil wir denselben Port nicht mehrmals
in Richtung derselben IP nutzen kdnnen, brauchen wir zusatzliche IP-Adressen, so dass wir
die Portnummer wiederverwenden kdnnen. Dies gilt beispielsweise fir die HTTP- und
HTTPS-Ports, 80 und 443.

Als Beispiel werden wir die EXTERN-Schnittstelle unserer Clavister-Firewall der nachsten
Generation nutzen. Im Moment hat sie nur eine zugewiesene 6ffentliche IP-Adresse, die
203.0.113.10 lautet. Jetzt wollen wir die 6ffentlichen IP-Adressen von 203.0.113.11 bis
203.0.113.15 der EXTERN-Schnittstelle zuweisen, wie nachfolgend in Abbildung 3.16.1
gezeigt.
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Before After

203.0.113.15
203.0113.14
203.0.113.13

203.0.113.12

203.0.113.1
203.0.113.10 203.0.113.10
EXTERNAL interface EXTERMAL interface

Q) oo () oo ]

Abbildung 3.16.1 Mehrere IP-Adressen zuweisen

Zusatzliche Netzwerk-Objekte erzeugen

Um alles ordentlich zu machen, erzeugen wir zuerst zusatzliche Netzwerk-Objekte fir die
neuen IP-Adressen, wie nachfolgend gezeigt.

Networks related to internet and the external interface

1 4 External_Gateway 203.0.113.1

2 | [4External_ip_10 203.0.113.10
3 [ 4External ip_11 203.0.113.11
4 [ 4Externalip_12 203.0.113.12
5 [ 4Externalip_13 203.0.113.13
6 | [4External_ip_14 203.0.113.14
7 [4External ip_15 203.0.113.15
8  [4External_net 203.0.113.0/24

Abbildung 3.16.2 Zusatzliche Adressbuch-Objekte fir IPs

Es ist sehr wahrscheinlich, dass diese Objekte in verschiedenen IP-Regeln und anderen
Funktionen genutzt werden, so dass es dringend empfohlen wird, Adressbuch-Objekte zu
erzeugen und zu nutzen.
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Zwei Methoden, um einer Schnittstelle zusatzliche IP-Adressen hin-
zuzufiigen

Es gibt zwei Wege, um einer Schnittstelle zusatzliche IP-Adressen hinzuzufligen. Das kann
etwas irritierend sein, weil keine dieser Methoden die IPs direkt in der Schnittstelle kon-
figuriert.

Methode 1 - ARP Publish

Die erste Methode nutzt eine Eigenschaft, die ,ARP/Neighbor Discovery” (Nachbar ent-
decken) genannt wird. Im WebUI finden Sie diese Eigenschaft unter Netzwerk > Schnitt-
stellen > Link-Ebene, wie nachfolgend gezeigt.

¥ Link Layer
Ethernet
Link Aggregation
WLAN

PPPOE

| ARPiNeighbor Discovery |

Abbildung 3.16.3 ARP/Neighbor Discovery verwenden

’ Hinwelis

In diesem Stadium werden wir nicht weiter vertiefen, was genau ARP ist. Mehr
Informationen (ber ARP finden Sie am Ende dieses Rezepts.

Wenn wir einen neuen ARP-Eintrag erzeugen, werden uns eine Menge Optionen geboten,
wie nachfolgend gezeigt. Schauen wir uns die verschiedenen Optionen an.

o Mode: | Fublish - |
9 Interface: | L External - |
9 IP address: | [.4 External_ip_11 | = |
0 MAC address: | 00-00-00-00-00-00 | = |

Abbildung 3.16.4 ARP-Optionen
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StandardmaBig ist ein Modus (1) namens ,Publish” (Veroffentlichen) gewahlt. Dieser
Modus wird in 99 % aller Falle gewahlt. Mehr Informationen lber die anderen Modi fin-
den Sie am Ende dieses Rezepts.

Die Option ,Publish” bedeutet, dass wir dem cOS-Core mitteilen, dass er auf ARP-Anfra-
gen an der gewahlten Schnittstelle (2) und fir die gewahlte IP-Adresse (3) antworten soll.
Das heiBt, wenn eine externe Quelle (normalerweise der Router des Inter-
netdienstanbieters) fragt, wem diese IP-Adresse gehdrt, antwortet der cOS-Core: ,Diese IP-
Adresse gehort mir, und meine MAC-Adresse (4) ist diese.”

Wenn im Feld MAC-Adresse der Standardwert 00-00-00-00-00-00 (4) steht, benutzt der
cOS-Core die MAC-Adresse der gewahlten Schnittstelle (2).

ARP Publish zu nutzen, ist die Ublichste Entscheidung, wann man mehrere |IP-Adressen der
gleichen Schnittstelle zugewiesen hat, weil es kein Problem macht, die gleiche MAC-
Adresse mit den Adressen zu assoziieren.

Methode 2 - Proxy ARP

Die zweite Methode, um mehrere IP-Adressen einer einzelnen Schnittstelle hinzuzufiigen,

wird ,Proxy ARP” genannt. Diese Methode wird im WebUI unter Netzwerk > Routing ein-
gestellt.

Um einen Proxy-ARP-Eintrag zu erzeugen, erzeugen wir eine neue Core-Route, wie im

nachsten Bildschirmfoto gezeigt.

General Proxy ARP Monitor

o Interface: | & core -

gNetwork: 4 External_jp_11 | =

Gateway: | (Mone) -
Local IP address: | (Mone) -
Metric: 100

Abbildung 3.16.5 Eine Core-Route hinzufligen

Als Schnittstelle (1) mussen wir ,Core” wahlen. Das nachste ist die IP-Adresse, die wir dem
cOS-Core zuweisen wollen, also nehmen wir unsere ausgesuchte IP-Adresse (2). Mehr Ein-
zelheiten Uber die Core-Schnittstelle finden Sie in Rezept 2.5. DMZ einstellen und Zugang
zu einem internen Webserver erlauben.
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‘ Hinweis

Wir kénnten natlirlich alle unsere IP-Adressen in einer einzigen Route grup-
pieren, statt eine Route pro IP zu haben, aber um alles einfach und geradlinig zu
halten, erzeugen wir in diesem Beispiel mehrere Routen. Das macht auch die Rou-
tingtabelle leichter lesbar und verstédndlicher.

Grundsatzlich kdnnen wir die Route so interpretieren: ,Weise IP-Adresse 203.0.113.11 der
Core-Schnittstelle zu".

Aber was passiert, wenn wir statt des Cores die externe Schnittstelle auswahlen? Wenn wir
dann die Route lesen, wird sie so interpretiert: ,Um 203.0.113.11 zu erreichen, nutze die
Schnittstelle EXTERN".

Das Verhalten wiirde also ziemlich unterschiedlich sein, abhangig davon, ob wir die Core-
Schnittstelle nutzen oder nicht. Aber einfach nur die Core-Schnittstelle zu wahlen, reicht
nicht aus. Bisher haben wir nur dem cOS-Core mitgeteilt, dass er eine andere IP-Adresse
hat, aber nicht, ob er flr diese IP-Adresse an irgendeiner Schnittstelle auf ARP antworten
soll.

Dafiir missen wir den Proxy-ARP-Tab aufrufen, der im nachfolgenden Bildschirmfoto
gezeigt wird.

Proxy ARP interfaces:

Available Selected
Zdmin - External -
[mz

Dorm Teach Grp
Dormitory
External_Core_Grp

+ Include X Remove

Always select ALL interfaces, including new ones.
OK Cancel

Abbildung 3.16.6 Proxy ARP einstellen

Hier wahlen wir einfach die Schnittstelle(n), flr die wir mochten, dass der cOS-Core auf
ARP antwortet. In diesem Beispiel ist es nur eine Schnittstelle: EXTERN.
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Jetzt ist alles eingestellt. Wenn ARP-Anfragen an der EXTERN-Schnittstelle ankommen und
nach unserer gewahlten IP fragen, wird der cOS-Core antworten und sagen, dass diese IP
dem cOS-Core gehort. Nachdem wir alle unsere neuen Core-Routen hinzugefligt haben,
sehen die Routen flr die externe Schnittstelle jetzt aus wie in der nachfolgenden Liste.

#a+  Type Interface Hetwork Gateway

1 L4 Route IPv4 3 External |4 External_net

2 LgqRoutelPvd 5 External 4 alk-nets 4 External_Gateway
3 L4RoutelPv4 5 core | g External_ip_11
4 (4 RoutelPva 5 core 4 External_ip_12
5 LgRoutelPv4 % core | 4 External_ip_13
6 LgRoutelPvd % core 4 External_ip_14
T  LgqRoutelPvd 5 core |4 External_ip_15

Abbildung 3.16.7 Externe Routen

Welche Methode ist die beste?

Beide Methoden funktionieren, wenn wir einfach wollen, dass der cOS-Core fir eine IP-
Adresse auf ARP antwortet. Allerdings haben beide ihre Starken und Schwachen.

Vorteile von ARP Publish: Zeigt deutlich an, was es macht. Bietet mehr benut-
zerdefinierbare Optionen, was MAC-Adresse und statische ARP-Mdglichkeiten angeht.

Nachteile von ARP Publish: Kann nur fiir eine IP-Adresse gleichzeitig verwendet wer-
den. Keine Mdglichkeit, Core-Routen zu erzeugen. IP-Regeln missen anders als flr eine
Schnittstellen-IP-Adresse konfiguriert werden.

Vorteile von Proxy ARP: Kann fir ein ganzes Netzwerk genutzt werden. Kann mehrere
Schnittstellen gleichzeitig wahlen. Die Konfiguration der IP-Regel ist genauso wie fiir eine
physische Schnittstelle.

Nachteile von Proxy ARP: XPublish kann nicht verwendet werden. Keine Mdglichkeit,
statische ARP-Eintrage zu erzeugen. Nicht sehr Ubersichtlich.
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Unterschiede beim Erzeugen von Regeln zwischen ARP Publish und
Proxy ARP

Welche Methode wir wahlen, hat ebenso Einfluss darauf, wie IP-Regeln eingestellt werden
mussen. Wenn wir damit beginnen, eine physische Schnittstellen-IP-Adresse flr eine ein-
gehende SAT- und Erlauben-Regel zu nutzen, kdnnte sie wie im nachfolgenden Regelsatz
aussehen.

Hame L... Srclf Src Net Dest If Dest Net Service
» SAT Example « o External 4alnets L core 4 External_ip_10 hitp
» Alow_Example o5 External gal-nets &4 core g4 External_ip_10 hitp

Abbildung 3.16.8 Beispiel von Schnittstelle-SAT und Erlauben-Regel

Wenn wir nun den gleichen Regelsatz anwenden, aber mit einer ARP-Publish-IP aus
Methode 1, sieht der Regelsatz eher wie folgt aus.

Hame L... Srcif Src Net Dest I Dest Net Service
» SAT Example ¥ o External galnets 3 External 4 External_ip_11 http
» Alow_Example o .5 External gal-nets 3 External g External_ip_11 hitp

Abbildung 3.16.9 SAT + Erlauben-Regel mit ARP-Publish-IP als Ziel

Wir Sie sehen konnen, ist die Ziel-Schnittstelle nicht langer der Core, sondern die EXTERN-
Schnittstelle. Das kann verwirren, weil der cOS-Core nach wie vor auf eingehende ARP-
Anfragen in Richtung dieser IP antworten wird. Im Grunde ist ARP Publish eine veraltete
cOS-Core-Eigenschaft, die schon lange Zeit existiert. Der Bedarf, ganze Netzwerke mit ARP
Publish zu nutzen, fihrte dazu, dass im cOS-Core Proxy ARP implementiert wurde. AuBer-
dem wurde es so mdglich, die IP-Adresse Uber Proxy ARP der Core-Schnittstelle selbst
zuzuweisen, so dass sie sich mehr wie eine Schnittstellen-IP-Adresse verhalt.

Wenn wir das obige Regel-Beispiel auf eine vom Core geroutete Proxy-ARP-IP-Adresse
anwenden, sieht das wie folgt aus.

Hame L... Srclf Src Net Dest I Dest Net Service
» SAT Example ¥ o External galknets 5 core 4 External_ip_11 hitp
» Alow_Example o O External g al-nets &5 core g External_ip_11 hitp

Abbildung 3.16.10 SAT + Erlauben-Regel mit Core-gerouteter Proxy-ARP-IP
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Wie wir sehen koénnen, gibt es keinen Unterschied zwischen dem obigen und dem
urspringlichen Regelsatz von SAT und Erlauben-Regeln. Das ist einer der Vorteile, wenn
wir Core-Routen und Proxy ARP nutzen. Wenn die IP-Regeln erzeugt werden, werden sie
genauso eingestellt wie die anderer Schnittstellen.

Optional: Wie findet man heraus, ob eine IP vom Core geroutet ist oder
nicht

Manchmal kann es verwirrend sein, zu verstehen, wie die Regeln definiert werden sollten,
wenn es um die Quell- oder Ziel-Schnittstelle geht. ,Irgendwas” als Schnittstelle zu nutzen,
ist naturlich eine Losung, aber je weiter wir die Regeln einschranken, um bestimmte
Schnittstellen zu nutzen, desto besser sollten wir das Netzwerk abgrenzen, damit es umso
sicherer wird.

Wenn wir Regeln einsetzen, die auf mehreren Schnittstellen und/oder Netzwerken anspre-
chen, konnte das dazu fiihren, dass gegen unsere Netzwerk-Sicherheit verstoBen wird.

Eine leichte Methode, um herauszufinden, wo eine IP-Adresse geroutet wird, ist, die Kom-
mandozeile des cOS-Cores zu nutzen. Rufen Sie die Kommandozeile auf und geben Sie fol-
genden Befehl ein:

Gerat:/> routes —-lookup=<ip>

Die Ausgabe nach diesem Befehl kdnnte etwa so aussehen wir nachfolgend gezeigt:

Gerat:/> routes -lookup=8.8.8.8 Looking up 8.8.8.8 in routing
table ,main":

Matching route: 0.0.0.0/0

Routing table : main
Send via iface: EXTERN
Gateway : 203.0.113.1

Proxy ARP on

Local IP : (use iface IP in ARP qgueries)
Metric : 100
Flags

Schauen wir uns den Wert fiir ,Send via iface” im obigen Beispiel an: es ist die ,EXTERN"-
Schnittstelle, also ist dies die Schnittstelle, die wir in unserer Regel verwenden mussen.
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Optional: Informationen iiber ARP

Das ,Address Resolution Protocol” (ARP, Adressauflésungsprotokoll) gestattet es uns, eine
Netzwerkebene- Protokoll- Adresse (OSI- Ebene 3) an eine Datenlinkebene- Hard-
wareadresse (OSI-Ebene 2) umzumappen. In Datennetzwerken wird das verwendet, um
eine IPv4-Adresse in ihre zugehorige Ethernet-Adresse aufzuldsen. ARP arbeitet in der
OSI-Ebene 2 (Datenlink-Ebene) und wird fiir die Ubertragung mit Ethernet-Headerdaten
umschlossen.

Ein Host in einem Ethernet-Netzwerk kann mit einem anderen Host nur kommunizieren,
wenn er die Ethernet-Adresse (MAC-Adresse) dieses Hosts kennt. Protokolle hoherer Ebe-
nen wie IP verwenden IP-Adressen, die sich grundsatzlich von den Hardware-Adres-
sierungsschemata niedrigerer Ebenen, wie z.B. der MAC-Adresse, unterscheiden. ARP wird
verwendet, um mithilfe der IP-Adresse eines Hosts seine Ethernet-MAC-Adresse abzu-
rufen.

Wenn ein Host eine IPv4-Adresse auflosen muss, um die entsprechende Ethernet-Adresse

zu erhalten, sendet er ein ARP-Anfrage-Datenpaket. Das ARP-Anfrage-Datenpaket enthalt

die MAC-Adresse der Quelle, die IPv4-Adresse der Quelle und die Ziel-IPv4-Adresse. Jeder

Host im lokalen Netzwerk empfangt dieses Datenpaket. Der Host mit der angegebenen Zie-
ladresse sendet dann ein ARP-Antwort- Datenpaket mit seiner MAC-Adresse an den

urspriinglichen Host zurtick.

Optional: Weitere ARP-Modi, wenn ARP Publish verwendet wird

Als wir Methode 1, ARP Publish, beschrieben haben, hatten wir den Publish-Modus ver-
wendet, aber es gibt noch einige andere Einstellungen, die je nach Szenario von Interesse
sein kdnnten. Diese Modi werden nachfolgend gezeigt.

o Static Create a fixed mapping in the local ARP cache.
e Publish  Publish an IP address on a particular MAC address (or this interface).

. Publizsh an IP address on a particular MAC addrezs and "lie” about the sending MAC address of the
€) pubish - 0
Ethernet frame containing the ARP response.

Abbildung 3.16.11 Die verschiedenen ARP-Modi
Statisch-Modus

Ein statisches ARP-Objekt fligt im ARP-Cache des cOS-Cores eine Transformation ein, die
eine festgelegte IP-Adresse mit der MAC-Adresse der zugehorigen Ethernet-Schnittstelle
verbindet. Dieser Modus dient nicht dazu, die Adresse fiir externe Gerdte zu ver-
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offentlichen, sondern dazu, dem cOS-Core selbst mitzuteilen, wie er externe Gerate errei-
chen kann.

Ein statischer ARP-Eintrag teilt dem cOS-Core mit, dass eine bestimmte IP-Adresse an
einer festgelegten Schnittstelle mithilfe einer bestimmten MAC-Adresse erreicht werden
kann. Das heiBt, wenn der cOS-Core mit der Adresse kommunizieren will, prift er die sta-
tischen Eintrage der ARP-Tabelle und kann so feststellen, dass sie tber eine bestimmte
MAC-Adresse an einer bestimmten Schnittstelle erreicht werden kann.

Meistens werden statische ARP-Objekte in Situationen verwendet, in denen irgendein
externes Netzwerk-Gerat nicht korrekt auf ARP-Anfragen antwortet und eine falsche MAC-
Adresse meldet. Einige Netzwerk-Gerate, wie z.B. WLAN-Modems, kénnen diese Probleme
haben. Auch kann man damit fir verbesserte Sicherheit eine IP-Adresse fiir eine
bestimmte MAC-Adresse festsetzen, oder um eine DDoS-Attacke zu verhindern, falls es
nicht autorisierte Nutzer in einem Netzwerk gibt.

Solch ein Schutz bezieht sich jedoch nur auf Datenpakete, die an diese IP-Adresse gesen-
det werden. Er trifft nicht auf Datenpakete zu, die von dieser IP-Adresse aus gesendet wer-
den.

Publish- und XPublish-Modi

Mit den Modi Publish und XPublish erzeugt das ARP-Objekt eine Verbindung zwischen
einer IP-Adresse und einer MAC-Adresse, um sie an der Schnittstelle fir externe Gerate zu
veroffentlichen. Wenn die MAC-Adresse nicht festgelegt ist, wir die MAC-Adresse der zuge
horigen Ethernet-Schnittstelle benutzt.

Um den Unterschied zwischen Publish und XPublish zu verstehen, ist es nétig, zu ver-
stehen, dass es zwei MAC-Adressen im mit der ARP-Antwort gesendeten Ethernet-Rah-
men gibt, wenn der cOS-Core auf eine ARP-Anfrage antwortet. Diese beiden Adressen
werden in der nachfolgenden Abbildung 3.16.12 gezeigt.
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Abbildung 3.16.12 Der Ethernet-Rahmen einer ARP-Antwort
Die beiden in Abbildung 3.16.12 dargestellten MAC-Adressen sind die folgenden:

1. Die MAC-Adresse im Ethernet-Rahmen der Ethernet-Schnittstelle, die die Antwort
sendet.

2. Die MAC-Adresse in der ARP-Antwort, die mit in diesem Rahmen enthalten ist. Das
ist normalerweise dieselbe wie 1, Die Quell-MAC-Adresse im Ethernet-Rahmen,
muss aber nicht so sein.

Die Option Publish nutzt die reale MAC-Adresse der sendenden Schnittstelle als Adresse
(1) im Ethernet-Rahmen.

In seltenen Fallen erfordern einige Netzwerk-Komponenten, dass beide MAC-Adressen in
der Antwort (1 und 2) identisch sind. In diesem Fall wird XPublish verwendet, weil es beide
MAC-Adressen in der Antwort so abandert, dass sie der veroffentlichten MAC-Adresse ent-
sprechen. Mit anderen Worten: XPublish ,lUgt” Gber die Quelladresse der ARP-Antwort.

Wenn eine veroffentlichte MAC-Adresse dieselbe ist wie die MAC-Adresse der physischen
Schnittstelle, spielt es keine Rolle, ob Publish oder XPublish gewahlt wurde; das Ergebnis
ist identisch.
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Der Zweck dieses Rezepts ist, ffentliche IP-Adressen verschiedenen Computern zuzu-
weisen, die sich im Labor-Netzwerk der Universitat befinden. Wir werden Routing ver-
wenden, um dem cOS-Core mitzuteilen, wo er die 6ffentlichen IP-Adressen findet und wie
der cOS-Core sich verhalten soll, wenn Hosts mit der Welt auBerhalb unseres Netzwerks
kommunizieren wollen.

Dieses Rezept geht im Detail auf einer Ebene fiir Fortgeschrittene auf das Stan-
dardverhalten von Netzwerk und ARP ein. Daher empfehlen wir, dass Sie zuvor Rezept
3.16. Zusétzliche Schnittstellen-IPs zuweisen gelesen und verstanden haben, bevor Sie fort-
fahren.

Es kommt sehr haufig vor, dass der Administrator eine offentliche IP-Adresse direkt einem
Gerat hinter der Clavister-Firewall zuweisen mdchte. In unserem Beispiel-Szenario wollen
wir jedem Host-Computer in unserem Labor-Netzwerk eine 6ffentliche IP-Adresse zuwei-
sen. Das ergibt insgesamt fiinf IP-Adressen, wie nachfolgend in Abbildung 3.17.1 dar-
gestellt.

/VLANZ ™/ VEANT™
|

\ 203011317/ 2&3.0.'13.@'
M o

S VLANS ™, 203.0.113.1
" ) {trunk)
‘{.‘EJ 0.1 1\:-._1‘8/-'

/VLANA ™/ VLANS ™

'-\?.F)S.I'H 13. L;Q/." '-\.‘?._0.3.0_1 13.?9/3’

Abbildung 3.17.1 Offentliche IPs den Labor-VLANs zuweisen

Wir 16sen dies mithilfe von Routing, weil wir jetzt diese Adressen nicht einer cOS-Core-
Schnittstelle zuweisen wollen, wie wir es zuvor gemacht haben.
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Wir rufen die Routingtabelle main auf und erzeugen eine neue Route mit dem im néachs-
ten Bildschirmfoto gezeigten Parameter.

General Proxy ARP Monitor
o Interface: | & Lab_Wiano1 -
e Metwork: 4 Lab_VLAMD1_F| +
Gateway: | (Mene) -
Local IP address: | (Hone) -
Metric: 100

Abbildung 3.17.2 Eine Route fir eine o6ffentliche IP in Richtung eines Labor-VLANs

Als Schnittstelle der Route (1) wahlen wir die Schnittstelle, hinter der der Ziel-Host sich
befindet. Bevor wir diese Route erzeugen, miissen wir bereits ein Objekt im Adressbuch
fur eine der offentlichen IP-Adressen angelegt haben, das wir als unser Netzwerk (2) fur
unsere Route verwenden werden. In diesem Beispiel hat das erzeugte Objekt die IP-
Adresse 213.0.113.16.

Diese neu angelegte Route bedeutet: ,Um 273.0.113.16 zu finden, sende eine ARP-
Anfrage direkt an die Lab_VIan01-Schnittstelle.

Der Grund fur dieses Verhalten liegt darin, dass wir keinerlei Standard-Gateway ein-
gerichtet haben, was bedeutet, dass wir nicht durch einen Router mussen, um das Ziel-
Netzwerk oder die Ziel-IP zu erreichen.

Dazu kommt eine wichtige Frage auf: Was ist die Quell-IP einer solchen ARP-Anfrage, die
vom cOS-Core gesendet wird?

Lokale IPs mit verschiedenen Netzwerken hinter derselben Schnittstelle
nutzen

Wenn der cOS-Core eine ARP-Anfrage aussendet, um 213.0.113.16 zu finden, nutzt er die
Schnittstellenadresse als Absender. In unserem Beispiel ist das die Schnittstellenadresse,
die wir fir die Schnittstelle namens ,Lab_Vlan01" festgelegt hatten, die 192.168.1.1 lautet.

Das heiBt, dass das Zielgerat eine ARP-Anfrage von einer Quell-IP empfangt, die kein Mit-
glied seines eigenen zugewiesenen IP-Bereichs (213.0.113.xx) ist. Das Zielgerat wird in den
meisten Fallen (je nachdem, wie die Netzmaske eingestellt ist), die Anfrage ignorieren und
verwerfen. Solange dieses Problem weiter besteht, ist keine Kommunikation zwischen
dem cOS-Core und dem Zielgerat moglich.
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Wenn wir versuchen, eine offentliche IP als Gateway-Adresse an unserem Host-Computer
einzustellen, die nicht zum eigenen IP-Bereich des Hosts gehort, haben wir ein Problem.

Microsoft Windows beispielsweise wird eine Warnmeldung generieren, wenn wir so etwas
versuchen, wie im nachfolgenden Bildschirmfoto gezeigt.

Warning - The default gateway is not on the same network segment
£ lg {subnet) that is defined by the IP address and subnet mask, Do you
wiant to save this configuration?

Abbildung 3.17.3 Gateway-Adresswarnung in Windows 7

Um dies zu l6sen, missen wir die Eigenschaft ,Lokale IP” unserer neu erzeugten cOS-
Core-Route einstellen, wie nachfolgend gezeigt.

General Proxy ARP Monitor

Interface: | & Lab_Wlan01 -

Metwork: 4 Lab_VLAND1_P| +

Gateway: | (None) -
I Local IP address: 4 External_gw -
Metric: 100

Abbildung 3.17.4 Lokale IP in einer Route einstellen

Die Einstellung ,Lokale IP” erflillt zwei wichtige Aufgaben:

« Die als Lokale IP konfigurierte IP-Adresse wird als Quell-IP fir ARP-Anfragen ver-
wendet, die vom cOS-Core gesendet werden.

o Der cOS-Core antwortet auf ARP in Richtung der eingestellten IP-Adresse an der
Ziel-Schnittstelle.

Wenn dem Host-Computer die IP-Adresse 213.0.113.16 zugewiesen wurde, ist es ver-
nlnftig, dass er ein Gateway benutzt, das sich im gleichen Netzwerk-Segment befindet wie
z.B. die Routeradresse 213.0.113.1 des Internetdienstanbieters.

Weitere Erlauterungen der Lokalen IP

Lassen Sie uns folgende Frage stellen: , Wenn der cOS-Core auf die ARP-Anfrage fiir die IP
213.0.113.1 antwortet, erzeugt das keinen IP-Konflikt mit dem Router des Inter-
netdienstanbieters?”,.
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Die Antwort ist: Nein, wird es nicht. Der Grund, warum das kein Problem ist, liegt darin,
dass das Einstellen der ,Lokalen IP” nur heiB3t, dass der cOS-Core auf ARP-Nachrichten an
der benannten Schnittstelle antwortet. Der Router des Internetdienstanbieters liegt hinter
der ,EXTERN"-Schnittstelle und ist nicht Lab_Vlan01.

Wir ,ligen” Uber den Standort der IP-Adresse, so dass die Maschine mit der 6ffentlichen IP
denkt, sie spricht direkt mit dem Router des Internetdienstanbieters, wahrend sie in Wirk-
lichkeit mit dem cOS-Core spricht.

Die Notwendigkeit von Proxy ARP

Der Hauptzweck dieses Rezepts ist, einem Computer hinter der Firewall eine offentliche
IP-Adresse zuzuweisen. Damit das funktioniert, missen wir jedoch auch beachten, wie der
Router des Internetdienstanbieters sich verhalt.

In den meisten Féallen hat der Router des Internetdienstanbieters (ISP) eine Route, die auf
den Port oder die Schnittstelle zeigt, hinter denen sich die Firewall befindet. Das bedeutet,
dass der ISP-Router ARP-Anfragen durchfiihrt, um irgendwelche Hosts im benannten Netz-
werk-Segment zu finden.

Ein Blick auf das vorige Bild, in dem die Route konfiguriert wurde (Abbildung 3.17.4), zeigt
uns, dass wir die offentliche IP auf die Lab_VIan01-Schnittstelle geroutet haben.

Wenn der SIP eine ARP-Anfrage in Richtung dieser IP (213.0.113.16) sendet, wird sie an
der EXTERN-Schnittstelle empfangen, nicht aber vom VLAN. Weil der Ziel-Host, dem die
IP-Adresse gehort, sich hinter dem VLAN und nicht hinter der EXTERN-Schnittstelle befin-
det, wird der Host nicht antworten und die Kommunikation wird fehlschlagen.

Um dieses Problem zu 16sen, missen wir in unserer Route den Proxy-ARP-Tab aufrufen
und die EXTERN-Schnittstelle als eine Schnittstelle hinzufligen, auf der wir per Proxy ARP
das Netzwerk erreichen. Das wird im nachsten Bildschirmfoto gezeigt.
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Proxy ARP interfaces: Available Selected

REdmin

External -

»

Dorm Teach Grp
Dormitory
External Core Grp s
Lab

Lab Vlan0l

Lab Vlan02 "

Tl

m

+ Include X Remove

Always select ALL interfaces, including new ones.

Abbildung 3.17.5 Proxy ARP an der EXTERN-Schnittstelle einstellen

Jetzt wird der cOS-Core auf ARP-Anfragen antworten, die vom ISP-Router gesendet wur-
den, und anschlieBend alle Datenpaket-Anfragen entsprechend der konfigurierten Routen
weiterleiten.

IP-Regeln einstellen

IP-Regeln fir die Kommunikation von/zu einer 6ffentlichen IP-Adresse zu erzeugen, die so
eingestellt wurde, ist leichter, weil wir in keiner Richtung Adressiibersetzung benétigen.

’ Hinweis

Weil dies ein Labor-Netzwerk in der Universitat ist, kbnnen die Regeln duBerst
groBziigig sein. Intern eine &ffentliche IP zu nutzen, wiirde normalerweise nicht
erlaubt, auBer unter besonderen Umstdnden. Ein derart exponierter Host mit
einer Offentlichen IP ist ein vorrangiges Ziel fiir Hacker.

Daher sollte besondere Sorgfalt darauf verwendet werden, dass dieser Host nie-
mals irgendwelche anderen Ressourcen in geschlitzten Netzwerken erreichen
kann. Daher sollte er einen lokalen Virenschutz-Scanner haben und die lokale
Firewall-Software sollte richtig konfiguriert und aktuell sein.

Ein Beispiel, wie die IP-Regeln eingestellt sind, wird nachfolgend gezeigt.
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Rules related to the public IP addresses routed on each Lab VLAN segment
53 » Incoming_Lab_“lan1_Public «* < External 4 alknets w!Lab_Wlan01 [ 4 Lab_VLANO1_Pub all_services

54 » Outgoing_Lab Wian1_Public «* w ! Lab Vlan01 4 Lab_VLANO1_Pub o External 4 alknets all_services
Abbildung 3.17.6 IP-Regeln einer 6ffentlichen IP-Adresse im Labor-Netzwerk

Optional: Datenverkehr-Flussbeschreibung

Um besser beschreiben zu kénnen, was dieses Rezept erreicht hat, schauen wir auf das
nachfolgende nachste Diagramm.

203.0.113.1 213.0.113.16
(local ip) (proxy arp)

VLANDT / ERNAL
/'203.0.113.1

Abbildung 3.17.7 IP-Regeln einer 6ffentlichen IP-Adresse im Labor-Netzwerk

203.0.113.16

Die auftretenden Wechselwirkungen in der oben gezeigten Abbildung 3.17.7 sind wie
folgt:

1. Ein Client im Internet mochte sich mit dem internen Server an 213.0.113.16 ver-
binden.

2. Die Verbindungsanfrage kommt beim ISP-Router (IP 203.0.113.1) an, der eine ARP-
Anfrage durchfiihrt, um die IP-Adresse 213.0.113.16 zu finden.

3. Der cOS-Core empfangt die ARP-Anfrage (von IP 203.0.113.1) und antwortet dem
ISP-Router, indem er ihm mitteilt ,Mir gehért die IP 213.0.113.16".

4. Der ISP-Router weiB3, wo sich die IP-Adresse befindet, und féangt an, eine Verbindung
in Richtung der Ziel-IP aufzubauen.

5. Der cOS-Core versucht nun, den Besitzer der IP-Adresse 213.0.113.16 zu finden, von
der er weil3, dass sie sich hinter der Lab_VIan01-Schnittstelle befindet. Er macht dies,
indem er eine ARP-Anfrage mit der Quell-IP 213.0.113.1 als Absender sendet.

202



6. Der interne Server mit der IP 213.0.113.16 hinter der Lab_Vlan01-Schnittstelle wird
erkennen, dass die ARP-Anfrage von einem Host in seinem eigenen Netzwerk-Seg-
ment kommt, und wird auf die ARP-Anfrage antworten.

Der einleitende Teil der Kommunikation zwischen dem Client und dem Server ist jetzt voll-
standig, so dass die Verbindungen und Datenpakete zwischen den beiden Hosts zu flieBen

beginnen konnen.

Der Zweck dieses Rezepts ist, bei den meisten Universitatsnetzwerken eine Bandbreiten-
Begrenzung zu implementieren. Die Absicht dabei ist, eine Situation zu vermeiden, in der
einigen wenigen Nutzern die gesamte verfligbare Bandbreite im Universitatsnetzwerk
zugeteilt wird.

Wir werden Datenverkehrsformung nutzen, um anhand der Schnittstelle und des Netz-
werks eine maximale Bandweitenbeschrankung einzurichten. Ein Beispiel dessen, was wir
dazu machen wollen, wird in der nachfolgenden Abbildung 3.18.1 gezeigt.
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Abbildung 3.18.1 Bandweitenbeschrankungen fur Schnittstellen und Netzwerke ein-
stellen

Der Hauptzweck der Verwendung von Datenverkehrsformung (auch Daten-
verkehrverwaltung, Piping oder Piping-Regeln genannt) ist, Einschrankungen in unserem
Universitatsnetzwerk zu verhangen. In unserem Universitatsbeispiel haben wie eine Glas-
faser- Internetverbindung mit 1.000 Megabits (Mbits). Indem wir an jedem Schnitt-
stellensegment eine Begrenzung von 100 MBits einstellen, vermeiden wir eine Situation, in
der eine einzelne Schnittstelle in der Lage ware, die gesamte verfigbare Bandbreite zu ver-
brauchen.

Gerade bei den Schnittstellen LABOR und WOHNHEIM ist dies besonders wichtig, weil
schon eine Handvoll Studierende mit Peer-to-Peer-Filesharing leicht groBe Teile der Band-
breite verbrauchen kdnnten. Das konnte in der Folge zu Datenpaketverlusten und gene-
rellen Netzwerkstorungen fihren.
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Um das Eingangsszenario einfach zu gestalten, wollen wir per Einschrankung festlegen,
dass jede unserer Schnittstellen maximal in der Lage sein soll, mit einer Gesamt-
geschwindigkeit von 100 Mbits pro Sekunde zu senden und zu empfangen. Das heif3t,
dass alle Nutzer hinter einer bestimmten Schnittstelle gezwungen werden, sich eine 100-
Mbit-Verbindung zu teilen.

) Hinweis

In diesem Beispiel nutzen wir eine ISP-Verbindung mit einer Bandbreite von
1.000 Mbits. In einem realen Netzwerk sind jedoch die 1.000 Mbits wahr-
scheinlich niemals zu 100 % verfligbar. Aus diesem Grund empfehlen wir, immer
einen Fehlerbereich von etwa fiinf bis acht Prozent von der insgesamt ver-
fligbaren Bandbreite abzuziehen, wenn Sie die Datenverkehrverwaltung kon-
figurieren.

Statt also anzunehmen, die insgesamt verfligbare Bandbreite sei 1.000 Mbits,
wdre es besser, anzunehmen, sie liege bei etwa 930 Mbits. Der Grund daftir ist,
dass der cOS-Core sich so verhélt, als ob die eingestellte gesamte Bandbreite
immer verfliigbar ware. Wenn der ISP dies aber nicht tatsachlich zur Verfligung
stellt, kénnte das zu Datenpaketverlusten fiihren, weil der cOS-Core versucht,
Bandbreite zuzuteilen, die tatsdchlich vielleicht gar nicht zur Verfligung steht.

Bandbreite-Piping fiir jede Schnittstelle erzeugen

Um die Bandbreite-Begrenzung zu realisieren, miissen wir zuerst mindestens zwei neue
.Pipes” anlegen. Eine Pipe ist ein cOS-Core-Konfigurationsobjekt, das benutzt wird, um
Datenverkehrsformung zu definieren. Ein cOS- Core- Objekt namens Piping- Regel
bestimmt dann, welcher Datenverkehr durch welche Pipes geleitet wird.

Datenverkehrsformung wird im WebUl unter Richtlinien und Daten-
verkehrverwaltung eingestellt, wie im nachsten Bildschirmfoto gezeigt.

Status System Objects Network

Firewalling User Authentication Intrusion Prevention Traffic Management

Abbildung 3.18.2 Datenverkehrverwaltung im WebUI
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Im  Abschnitt ,Datenverkehrsformung” kénnen wir zwei Arten von Daten-
verkehrsformung-Objekten anlegen, Piping-Regeln und Pipes, wie nachfolgend gezeigt.

¥ Traffic Shaping

Pipe Rules

Abbildung 3.18.3 Datenverkehrsformung-Objekttypen

Wenn wir das erste Pipe-Objekt erzeugen, wird uns der Allgemein-Tab gezeigt, wie nach-
folgend gezeigt.

General Pipe Limits Group Limits
Mame: | wiFiIN

Minimum Default  Maximum

o Precedences: 0 0 7
Grouping
9 Grouping: | Mene -
Metwork Size:

Dynamic balancing of groups:

Abbildung 3.18.4 Allgemein-Tab fur Datenverkehrsformung-Pipes

All Datenpakete, die durch die Datenverkehrsformung-Pipes des cOS-Cores geleitet wer-
den, haben Vorrang (1). In diesem Rezept wird der Standardwert flr Vorrang nicht gean-
dert, so dass alle Datenpakete den Standard-Vorrang haben, der bei Null liegt.

Es gibt acht Vorrange, die von 0 bis 7 durchnummeriert sind. Vorrang 0 ist der unwich-
tigste Vorrang (niedrigste Prioritat) und 7 ist der wichtigste Vorrang (hochste Prioritat).

In einem spateren Kapitel werden wir uns im Detail mit Vorrang beschaftigen. Im Moment
lassen wir ihn beim Standardwert.

Der cOS-Core bietet eine weitere Kontrollebene innerhalb von Pipes, weil er in der Lage
ist, die Pipe-Bandbreite zwischen Nutzern in einer Gruppierung aufzuteilen (2) und jedem
Nutzer ein Datenverkehr-Limit und eine -Garantie zu geben. Wir werden uns spater in die-
sem Rezept eingehender mit Gruppierungen beschaftigen. In diesem Beispiel werden wir
sie nicht konfigurieren und auf dem Standardwert <keine> belassen.
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Piping-Grenzen
Wechseln wir nun zum Piping-Grenzen-Tab, der nachfolgend gezeigt wird.

Precedences: Kilobits per second  Packets per second.
i

B
5
4
3
2
1
0

Tatal: 100000

Abbildung 3.18.5 Der Piping-Grenzen-Tab

In diesem Tab stellen wir ein, welche Art Begrenzung wir fir unsere momentan gewahlte
Pipe festlegen wollen. Wie zuvor gezeigt, haben wir in keinem Feld irgendwelche Werte
eingetragen, auBBer dem Gesamtwert flir die Begrenzung Kilobits pro Sekunde.

Wie schon am Anfang dieses Rezepts in unserem anfanglichen Netzwerk-Schema gezeigt,
war der Plan, jeder Schnittstelle eine einfach Bandbreitenbegrenzung auf 100 Mbits zu
geben. Daflir haben wir die maximale Piping-Grenze auf einen Wert von 700.000 (100
Mbits) fur diese Pipe gesetzt.

Zwei Pipes werden benétigt, eine fiir jede Richtung

Ein beliebter Fehler in Bezug auf Pipes ist, zu vergessen, dass Datenpaket in zwei Rich-
tungen flieBen (was haufig auch bidirektionale Kommunikation genannt wird). Das bedeu-
tet, wenn wir nur eine Pipe erzeugen und diese in unseren Piping-Regeln sowohl fiir
eingehende als auch fiir ausgehende Datenpakete verwenden, wird sie geteilt. Das wie-
derum heiBt im schlimmsten Fall, dass wir nur 50 Mbits fur den Datenverkehrsfluss statt
der beabsichtigten 100 Mbits haben.
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Daher erzeugen wir zwei Pipes, eine flr die eingehenden und eine weitere fiir die aus-
gehenden Datenpakete, wie im nachsten Bildschirmfoto gezeigt.

# o Name Grouping Network size Total bandwidth limit Total packet per second limit
Pipes for the Wi-Fi interface

1 W Wi-FiHIN None 100000

2 W WiFiOut MNone 100000

Abbildung 3.18.6 Die zwei Pipes fir die WLAN-Schnittstelle, eine flr jede Richtung

Hinwelis

Bei Bandbreite sind ,Kilo” und ,Mega” Vielfache von 1.000, nicht von 1.024. Das
heiBt, ein eingestellter Wert von 1.000 Kilobits pro Sekunde fiir eine Pipe ent-
spricht 1 Mbit.

Eine Piping-Regel anlegen

Bevor wir unsere soeben neu angelegten Pipes verwenden kdnnen, missen wir zunachst
die allgemeinen Eigenschaften in einer Piping-Regel anlegen und einstellen, wie nach-
folgend gezeigt.

General Traffic Shaping

MName: | wiFi-Out
o Senvice: all_services -

Schedule: | {None) -
Address Filter
Interface Metwork
g Source: | k& wi-Fi A 4 Wi-Fi_net -
9 Destination: | < External - 4 all-nets -

Abbildung 3.18.7 Die allgemeinen Eigenschaften einer Piping-Regel

Bei Pipes haben wir die Moglichkeit, eine Pipe fir spezielle Dienste (1) wie z.B. HTTP, DNS
oder ICMP zu machen. Etwa dann, wenn wir die Bandbreiteverwaltung sehr detailliert
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machen wollen. Um das Beispiel Uberschaubar zu halten, werden wir unsere Daten-
verkehrsformung auf alle verfligbaren Dienste (alle Ports und Protokolle) anwenden.

Indem wir Einschrankungen fiir Quelle (2) und Ziel (3) in Schnittstelle und Netzwerk ver-
wenden, sagen wir dem cOS-Core, dass wir unsere Pipes fir Datenverkehr verwenden wol-
len, der von der WLAN-Schnittstelle und dem Netzwerk in Richtung der EXTERN-
Schnittstelle (zum Internet) eingeleitet wird.

Anders gesagt: Wenn WLAN-Nutzer im Internet surfen wollen, wenden wir eine Pipe-
Begrenzung auf die maximale Bandbreite an, die Nutzer hinter dem WLAN nutzen kénnen,
wenn sie Daten hoch- oder herunterladen.

Das ist auch der Grund, warum das Zielnetzwerk auf alle-netze eingestellt ist. Wir wissen
nicht, mit welchem der zahllosen Server im Internet der Nutzer sich verbinden will.

Pipes in einer Piping-Regel verwenden

Jetzt ist es an der Zeit, unsere soeben erzeugte Pipe in unserer Piping-Regel zu ver-
wenden. Dazu gehen wir zum Datenverkehrsformung-Tab, der im nachsten WebUI-Bild-
schirmfoto gezeigt wird.

Pipe Chains
Forward chain: .
o Available Selected
Wi-Fi-In - Wi-Fi-Cut -
+ Include X Remove ~ b4
Return chain: ]
9 Available Selected
Wi-Fi-Cut - Wi-Fi-In -
=+ Include X Remove - W
Precedence
e Precedence: | Use defaults from first pipe -

Abbildung 3.18.8 Die Piping-Regel fir Datenverkehr, der hinter der WLAN-Schnittstelle
initiiert wird
Hier spielt die Datenverkehr-FlieBrichtung eine wichtige Rolle. Um auszuwahlen, welche
Pipe fur die Richtung vorwarts (1) oder rickwarts(2) verwendet werden soll, missen wir
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uns erst dariiber im Klaren sein, mit welcher Art von Datenverkehr wir es zu tun haben
und in welche Richtung er flieBen wird.

Zum Gluck ist unser Beispiel sehr einfach, so dass es, selbst wenn wir aus Versehen die
falsche Pipe wahlen, immer noch funktionieren wiirde, weil beide Pipes dieselbe Grole
haben. Dennoch ist es wichtig, dass wir uns Uber die Datenverkehr-FlieBrichtung im Klaren
sind.

Die nachfolgende Abbildung 3.18.9 hilft, den Datenverkehrsfluss und die Verwendung der
Pipes flr beide Richtungen besser zu verstehen.

Client
' Wi-Fi

O

fOﬁ’Wa rd
<< WWW server

[ = \
=l
\ )

\\ . // /

EXTERNAL

Abbildung 3.18.9 Vorwarts- oder Rickwarts-Ketten abhangig von der Ver-
bindungsaufnahme verwenden

Die Vorrang-Einstellung (3) wird verwendet, wenn wir die Vorrang-Levels tberschreiben
wollen, die fiir Pipes festgelegt wurden. Diese Einstellung wird hauptsachlich genutzt,
wenn in den Pipes verschiedene Vorrang-Levels in Verbindung mit Pipingketten ver-
wendet werden. Ein Beispiel daflir ware, wenn wir einer einzelnen IP héheren Vorrang vor
allen anderen Nutzern im Netzwerk geben wollen, ohne zusatzliche Pipes zu erzeugen. In
diesem Kapitel verwenden wir diese Einstellung nicht.

Wann mehrere Piping-Regeln benoétigt werden

In unserem ersten Beispiel haben wir nur eine Piping-Regel erzeugt, und diese Regel
behandelt den Datenverkehr, der von der WLAN-Schnittstelle in Richtung Internet flieBt.
Normalerweise wirden wir zwei Piping-Regeln erzeugen, wobei die zweite Piping-Regel
fur Datenverkehr genutzt wird, der in der anderen Richtung flieBt (Datenverkehr aus dem
Internet in Richtung des WLAN-Netzwerks).
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Der Grund daflr, warum wir keine zweite Piping-Regel erzeugt haben, ist, dass unser Uni-
versitatsnetzwerk es nicht erfordert, IP-Regeln zu erzeugen, die Datenverkehr vom Inter-
net ausgehend ins WLAN-Netzwerk zulassen. Daher haben wir keinen Anlass, eine Piping-
Regel flr eingehenden Datenverkehr zu erzeugen, weil diese niemals angesprochen
wirde. Wenn Datenverkehr von keiner IP-Regel erlaubt wird, wiirde keine Pipe fiir den-
selben Datenverkehr jemals reagieren.

Piping-Regeln fiir eingehenden Datenverkehr erzeugen

Einige unserer anderen Schnittstellen erlauben aber definitiv eingehende Verbindungen.
Als Beispiel nehmen wir die DMZ-Schnittstelle an, wenn wir eingehende Piping-Regeln
anlegen.

Wie schon beim WLAN-Beispiel zuvor gemacht, werden wir zwei Pipes anlegen, eine flr
eingehende und eine fir ausgehende Verbindungen, wie nachfolgend in Abbildung
3.18.10 gezeigt.

WWW server

// N Dmz / EXTERNAL
E O
) <

\ .

N g
— N‘ i

=

Abbildung 3.18.10 Beispiel einer Vorwarts-/Ruckwarts-Kette fiir Verbindungen aus dem
Internet

Wie wir im obigen Diagramm sehen kénnen, ist die Pipe-Richtung umgedreht. Die Vor-
warts-Kette ist fur Datenverkehr, der VOM Internet IN RICHTUNG Webserver kommt. Den-
ken Sie bei der Vorwarts-Richtung aus der Perspektive ,Wer leitet die Verbindung ein”. So
ist es einfacher, die Vorwarts- und Riickwarts-Ketten zu unterscheiden.

Wenn wir die fir DMZ-Schnittstelle bendtigten Pipes erzeugen, konnen wir einfach die
schon fir die WLAN-Schnittstelle angelegten Pipes klonen und umbenennen, wie nach-
folgend gezeigt.
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# - Name Grouping Network size Total bandwidth limit Total packet per second limit
Pipes for the DMZ interface
1 W DNZ-In None 100000

2 % DMZ-0ut None 100000

Abbildung 3.18.11 Zwei Piping-Regeln fir die DMZ-Schnittstelle

Danach erzeugen wir zwei Piping-Regeln, eine fir den Datenverkehr, der in der DMZ ein-
geleitet wird, und eine andere Regel fiir Datenverkehr, der vom Internet aus gestartet wird.
Die ausgehende Piping-Regel stellen wir genau so ein wie die Regel fiir die WLAN-Schnitt-
stelle, auBer dass wir hier die DMZ-Schnittstelle nutzen.

Die Regel, die unterschiedlich ist, ist die eingehende Piping-Regel. Der erste Teil der ein-
gehenden Piping-Regel wird im nachsten Bildschirmfoto gezeigt.

MName: | DMZ-In

Senvice: all_services -
Schedule: | (None) -
Interface Metwark
Source: | External 4 sll-nets
Destination: | &5 core 4 External_ip_10 | =

Abbildung 3.18.12 Die eingehende Piping-Regel fiir die DMZ-Schnittstelle

Der Unterschied hier ist, dass die Richtung des Datenverkehrsflusses umgedreht ist.
Unsere Clients befinden sich im Internet und versuchen, sich mit irgendetwas in der DMZ
zu verbinden, wie z.B. ein Webserver.

Aus diesem Grund wird EXTERN die Quell-Schnittstelle und das Quell-Netzwerk wird alle-
netze (weil wir nicht wissen, welche Quell-IP die Clients haben werden).

Was in diesem Szenario schwierig sein kdnnte, ist die Tatsache, dass die Ziel-Schnittstelle
(1 in der obigen Abbildung) der Core und das Ziel-Netzwerk (2 in der obigen Abbildung)
eine der offentlichen IP-Adressen ist, die dem cOS-Core gehoren. Die Vorwarts- und Riick-
warts-Ketten flr eingehende Verbindungen werden nachfolgend gezeigt.
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Forward chain: Available Selected

DMZ-Cut ~ DMZ-In &
Dorm-In
Dorm-Cut
Wi-Fi-In
Wi-Fi-Qut
Return chain: Available Selected
DMZ-In ~ DMZ-0ut &
Dorm-In
Dorm-Cut
Wi-Fi-In
Wi-Fi-Qut

Abbildung 3.18.13 Vorwarts- und Rickwartsketten fir eingehenden Datenverkehr zur
DMZ

Erklarung der Ziel-Schnittstelle des Cores

Die Ziel-Schnittstelle in diesem Szenario muss der Core sein, weil der Client im Internet ver-
sucht, die Verbindung VOM Internet IN RICHTUNG einer der IP-Adressen aufzubauen, die
dem cOS-Core gehoren.

Wichtig

Selbst wenn wir eine SAT-Regel nutzen, um den Datenverkehr an einen privaten
Server im Innern umzuleiten, MUSS die Piping-Regel auf der Basis konfiguriert
werden, wie der Datenverkehr ankommt BEVOR irgendwelche Adress-
Ubersetzung erfolgt.

Das ist der Grund, warum die Ziel-Schnittstelle und das Ziel-Netzwerk fiir unse-
ren eingehenden Datenverkehr NICHT die DMZ-Schnittstelle oder das Dmz-Net-
Objekt sind.
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‘ Hinweis

Die Ziel-Schnittstelle sollte anhand der Routing-Entscheidung des cOS-Cores
gewdhlt werden.

Hier kommt der schwierige Teil: Die Schnittstelle ist nicht immer der Core. Wie schon in
Rezept 3.16. Zuséatzliche Schnittstellen-1Ps zuweisen erwahnt kann die Ziel-Schnittstelle
unterschiedlich sein, abhangig davon, wohin die IP oder das Netzwerk geroutet werden.
Wenn wir zu viele Teile des am Datenverkehr beteiligten Netzwerks in der Daten-
verkehrsformung-Konfiguration ein- oder ausschlieBen, kann das dazu fiihren, dass die
Bandbreite-Zuteilung und -Berechnung fehlerhaft ist.

Bandbreite-Zuteilungen anhand der Anforderungen anpassen

Jetzt haben wir Pipes und Piping-Regeln flr jede Schnittstelle, aber sind die Bandbreite-
Zuteilungen sinnvoll? Sind 100 Mbits genug fir das WLAN-Netzwerk? Was ist mit dem
WOHNHEIM oder dem LABOR?

’ Hinweis

Um alles einfach und lberschaubar zu halten, sehen wir flir den Zweck des Bei-
spiels das Labor-Netzwerk als eine der Schnittstellen an.

Weil wir 1.000 Mbits zum Herumspielen haben, kann es angebracht sein, die Bandbreite-
Zuteilungen nochmal zu Uberprifen, damit sie besser dem entsprechen, was wir fir die
verschiedenen Schnittstellen erwarten. Die Schnittstellen WLAN und WOHNHEIM werden
hochstwahrscheinlich den meisten Datenverkehr generieren, weil die Studierenden sich
Lehrvideos, YouTube, Netflix und so weiter ansehen wollen. Das kann einen Grof3teil der
Bandbreite verbrauchen.

Wir haben sechs unterschiedliche Schnittstellen. Wenn wir jeder 100 Mbits zuweisen,
haben wir insgesamt 600 Mbits und kénnen immer noch etwa 400 Mbits verteilen.
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Die Bandbreite-Zuteilung fir WLAN und WOHNHEIM zu erhdhen, wére ein guter Vor-
schlag, mit 200 fir WLAN und 400 fur WOHNHEIM. Das ist naturlich eine sinnvolle
Annahme, aber jedes Netzwerk ist einzigartig, so dass vielleicht die DMZ-Schnittstelle
mehr Bandbreite flir eingehende Verbindungen braucht. Daher konnte es nétig sein, Zutei-
lungen flir eingehende Bandbreite von der WOHNHEIM-Schnittstelle zur DMZ zu ver-
schieben.

Letztendlich ist es die Entscheidung des Administrators.

Pipes und FwdFast-IP-Regeln

Pipes funktionieren nicht mit FwdFast-IP-Regeln, die keinen Status haben. Um eine Kon-
trolle Uber die Bandbreite-Nutzung zwischen zwei Hosts zu behalten, ist eine Voraus-
setzung, dass der Datenverkehr durch vom cOS-Core erzeugte Verbindungen gesendet
wird. Weil statusfreie FwdFast-Regeln keine cOS-Core-Verbindungen erzeugen, kénnen
sie nicht in Verbindung mit Datenverkehrsformung verwendet werden.

Im vorigen Rezept haben wir eine einfache Bandbreite-Begrenzung pro Schnittstelle umge-
setzt. Das bedeutet aber nur, dass wir dem cOS-Core mitteilen, dass Nutzer hinter jeder
Schnittstelle eine Bandbreite- Begrenzung haben, wahrend nichts einen Nutzer davon
abhalt, 99 % der gesamten verfligbaren Bandbreite fir sich zu beanspruchen.

Der Zweck dieses Rezepts ist, eine Bandbreite-Begrenzungsmethode zu implementieren,
die die verfigbare Bandbreite dynamisch zwischen Nutzern abhangig von ihrer Quell-1P
ausbalancieren kann, um zu vermeiden, dass ein Nutzer die gesamte Bandbreite der
Schnittstelle mit Beschlag belegen kann, hinter der er sich befindet.

Bis hierher haben wir das Thema Datenverkehrsformung nur sehr einfach behandelt. Es ist
die einfachste mogliche Datenverkehrsformung-Situation, wenn wir fir jede Schnittstelle
ein festes Limit einstellen.
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Das hat ein paar groBe Nachteile. Schauen wir uns zum Beispiel das WOHNHEIM-Netz-
werk an, bei dem wir ein Limit von 400 Mbits in jeder Richtung eingestellt haben. Es gibt
keine Begrenzung pro IP oder Nutzer, was bedeutet, dass ein einzelner Nutzer die gesamte
verfligbare Bandbreite verbrauchen kdnnte (in diesem Beispiel 400 Mbits). Das fuhrt fir
alle anderen Nutzer hinter dieser Schnittstelle zu Verwirrung und Frustration und fihrt zu
der Situation, die in der nachfolgenden Abbildung 3.19.1 dargestellt ist.

=

399 Mbit \ DORMITORY /EXTERNAL

\ /

.\‘

/ <&
\‘\J,_,f'\ﬂ?il e server
B

Abbildung 3.19.1 Ein Nutzer verbraucht fast die gesamte Bandbreite

Um dieses Problem zu I6sen, missen wir Gruppierung und dynamisches Balancieren ein-
fuhren, so dass kein einzelner Nutzer die gesamte verfligbare Bandbreite verbrauchen
kann, wenn andere Nutzer ebenfalls im Netzwerk aktiv sind.

In diesem Beispiel werden wir die WOHNHEIM-Schnittstelle des Universitat-Netzwerks ver
wenden. Der Grund, warum wir diese Schnittstelle in unserem Beispiel verwenden, liegt
darin, dass wir davon ausgehen, dass das WOHNHEIM-Netzwerk die héchste Last hat, weil
die Studierenden hochstwahrscheinlich YouTube, Netflix und andere Dienste mit hohem
Bedarf an Bandbreite vor allem abends aufrufen wollen, wenn sie sich nach einem langen
Tag von Lesungen und vom Studieren erholen wollen. Unsere momentan fir die
WOHNHEIM-Schnittstelle konfigurierten Pipes und Piping-Regeln werden in den nach-
folgenden drei Bildern gezeigt.
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# - Name Grouping Network size Total bandwidth limit
Pipes for the Dormitory interface
1 %7 Dorm-n None 400000

2 " DormOut  None 400000

Abbildung 3.19.2 Momentan konfigurierte WOHNHEIM-Pipes

#a Hame Source interface  Source network Destination interface  Destination network Service

Pipe rules for Dormitory

1 | Y Dorm-Cut «ii Dormitory g Dormitory_net «. External g4 alk-nets all_services

Abbildung 3.19.3 Momentan konfigurierte WOHNHEIM-Piping-Regeln

Forward chain: Available Selected

[MZ-In - Dorm-0ut &

DMZ-0Out
Dorm-In
Wi-Fi-In
Wi-Fi-Cut

Return chain: Available Selected

DMZ-In 4| |Dorm-In T
DMZ-Cut

Dorm-Cut

Wi-Fi-In

Wi-Fi-Cut

Abbildung 3.19.4 Momentan konfigurierte WOHNHEIM-Piping-Regelketten

Die Losung: Dynamisches Balancieren von Gruppen

Um das Bandbreite-Zuteilungsproblem zu |6sen, werden wir in unseren Pipes eine Option
namens Gruppierung (1) in Verbindung mit der Option ,Dynamisches Balancieren von
Gruppen” (2) in den Eigenschaften fir die Wohnheim-Ausgangspipe verwenden, wie nach-

folgend gezeigt.

Grouping

o Grouping: | Source IP -

Metwork Size:

=]

g Dynamic balancing of groups: |¥

Abbildung 3.19.5 Optionen fir Gruppierung und Dynamisches Balancieren in der Wohn-
heim-Ausgangspipe
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Indem wir diese beiden Optionen aktivieren, teilen wir dem cOS-Core zwei Sachen mit:

o Wir sagen dem cOS-Core, dass jede IP-Adresse im WOHNHEIM-Netzwerk als ein
Gruppenobjekt behandelt werden soll.

« Weiter sagen wir dem cOS-Core, dass jede Gruppe (IP) mit allen anderen balanciert
werden soll, wenn die gesamte verfligbare Bandbreite in der Pipe das Gesamtlimit

Uberschreitet.

‘ Hinweis

Die Gruppierungsart ist unterschiedlich, je nachdem, ob wir die Vorwérts- oder
Rlckwaérts-Pipingkette konfigurieren. Darauf gehen wir spéter in diesem Rezept
noch ein.

Wenn wir die momentane Konfiguration unserer Pipes betrachten, sehen wir dass das
Gesamtlimit auf 400 Mbits festgelegt wurde. Das heil3t, solange wir dieses Bandbreite-
Gesamtlimit nicht Gberschreiten, wird keinerlei Balancierung ausgefihrt.

Ein Beispiel hierfir finden Sie in der nachfolgenden Abbildung 3.79.6.

g // server

DORMITORY EXTERMAL

L <
20 Mot \ =

Abbildung 3.19.6 Jede IP/jeder Client bekommt die bendétigte Bandbreite, weil die 400
Mbits nicht Gberschritten werden

Die von unseren beiden Clients genutzte Bandbreite liegt bei insgesamt 370 Mbits. Weil
wir 400 Mbits zur freien Verfligung haben, gibt es fir den cOS-Core momentan keinen
Anlass, die Bandbreite zu balancieren.
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Wenn das Bandbreite-Gesamtlimit liberschritten ist

Wenn wir verschiedene Clients haben, die soviel Bandbreite anfragen, dass das festgelegte
Gesamtlimit (in diesem Fall 400 Mbits) Uberschritten wird, wird das Dynamische Balan-
cieren aktiviert und fangt an, die Bandbreite zwischen den anfragenden Clients aus-
zubalancieren. Das wird als nachstes in Abbildung 3.19.7 gezeigt.

Q - // server
320 Mbit DORMITORY EXTERMNAL

- G

35 Mbit 45 Wbit \ server

Abbildung 3.19.7 Bandbreite zwischen Clients auf teilen mit Dynamischem Balancieren

Weitere Erklarungen zu Vorwarts- und Riickwarts-Kette

Es ist wichtig, sich hier bewusst zu machen, dass die Regeln und Pipes dahingehend kon-
figuriert werden mdssen, in welcher Richtung Datenpakete flieBen. Im Beispiel unseres
WOHNHEIM-Netzwerks, haben wir nur eine Piping-Regel, weil wir nicht zulassen, dass ein-

gehende Verbindungen aus dem Internet in Richtung des WOHNHEIM-Netzwerks initiiert
werden.

Fur das WOHNHEIM haben wir eine Piping-Regel eingestellt, aber eine Piping-Regel sollte
maoglichst immer mit mindestens zwei Pipes konfiguriert werden. Eine fir die Vorwarts-
Kette und eine andere fir die Rickwarts-Kette, wie in Abbildung 3.719.8 dargestellt.
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Abbildung 3.19.8 Vorwarts- und Rickwarts-Kette fir die WOHNHEIM-Schnittstelle

Hier leitet der cOS-Core eine Anfrage/Verbindung eines Clients hinter der WOHNHEIM-
Schnittstelle an einen Server im Internet weiter. Der Server sendet dann eine Antwort an
den Client zurtick. Das trifft natirlich auf samtlichen Datenverkehr zu, der Uber diese Ver-
bindung gesendet wird, nachdem sie erstmal steht.

Die Gruppierung ist fiir die eingehende und ausgehende Pipe unter-
schiedlich

Die Beschreibungen beztiglich Gruppierung und Dynamisches Balancieren bis hier bezo-
gen sich auf das Wohnheim-Ausgangspipe-Objekt. Dieses Objekt wird in der Vorwarts-
Kette in der Piping-Regel verwendet, wie zuvor dargestellt. Das bedeutet allerdings, dass
wir nur die Halfte der benétigten Pip-Anderungen gemacht haben, die dafiir benétigt wer-
den, dass Dynamisches Balancieren korrekt funktioniert.

Damit das Dynamische Balancieren bei der Rickwarts-Kette funktioniert, missen wir
unser ,Wohnheim-Eingang"-Pipe-Objekt ebenfalls anpassen.

Fur die ,Wohnheim-Eingang"-Pipe legen wir Gruppierung anhand der Ziel-IP fest, wie in
Abbildung 3.19.9 gezeigt.

Grouping

Grouping: | Destination IF -
MNetwork Size:

Dynamic balancing of groups: |¥

Abbildung 3.19.9 Gruppierung und Dynamisches Balancieren fiir die Wohnheim-Eingang-
Pipe
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Der Gruppierungswert fiir Wohnheim-Eingang (Rickwarts-Kette) ist die Ziel-IP, weil wir
aus der Perspektive des cOS-Cores die Richtung beachten mdussen, in der der Daten-
verkehr flieft.

Nehmen wir zum Beispiel einen PC im WOHNHEIM- Netzwerk mit der IP-Adresse
10.20.10.50 an, der sich mit einem Webserver im Internet mit der IP- Adresse
203.0.113.254 verbindet. EinschlieBlich der Portnummern wird der cOS-Core eine Ver-
bindung wie folgt erzeugen:

WOHNHEIM:10.20.10.50:47335 -> EXTERN: 203.0.113.254.80
Wenn wir dann diese Verbindung umdrehen, sieht sie so aus:
EXTERN: 203.0.113.254:80 -> WOHNHEIM:10.20.10.50:47335

Das bedeutet, dass ,EXTERN" die Quell-Schnittstelle und ,203.0.113.254" das Quell-Netz-
werk wird. ,\WOHNHEIM" und ,10.20.10.50” werden Ziel-Schnittstelle und -Netzwerk. Das
wird in der nachfolgenden Abbildung 3.719.10 illustriert.

Client

|:| DORMITORY\ /"EXTERNAL
= Q) -ooee |
10.20.10.50 f
DORMITORY: 10.20.10.50:47335 -> EXTERN, AL?ggggd
===2.173,
< DORMITORY:10.20.10.50:47335 < Fre . 25450 WWW server
AL
return ~<U3.0 1753 [ — \\
é)O | . !
\

)
\.203.0.113.254
- ,,,///

N

Abbildung 3.19.10 Beispiel einer Vorwarts- und Ruckwarts-Kette

Es wiirde nicht sehr sinnvoll sein, die Riickwarts-Kette anhand der Quell-IP zu gruppieren,
weil sie eine einzelne IP ist. Es ist besser, anhand der Ziel-IP zu gruppieren, weil wir wissen,
dass sie immer aus den verschiedenen IP-Adressen unseres WOHNHEIM- Netzwerks
besteht und somit gut fiir die Bandbreiten-Verteilung geeignet ist.

Es ist sinnvoll, anzunehmen, dass sich unsere Clients mit den gleichen Zielservern (wie z.B.
Facebook, YouTube, Netflix) verbinden werden. Wenn wir sie anhand der Quell-IP fir die
Rickwarts-Kette gruppieren wirden, wirde die Bandbreite-Verteilung immer noch funk-
tionieren, aber nicht so gut.
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Wir haben jetzt das Ende des ersten cOS-Core-Kochbuchs erreicht. Ich hoffe, dass alle
Rezepte, die wir bisher eingefiigt haben, fir Sie von Nutzen sind und dass sie zum bes-
seren Verstandnis des cOS-Cores beigetragen haben.

Dabei haben wir bis hier nur an der Oberflache dessen gekratzt, was wir mit dem cOS-
Core bewerkstelligen kdnnen. Ich glaube, dass manche in diesem Buch einen Abschnitt dar-
Uber vermissen, wie man verschllsselte virtuelle private Netzwerktunnel (VPN) mithilfe
von IPsec, L2TP, PPTP, GRE und SSL errichtet.

VPN ist ein sehr groBes Themengebiet und kann einen aufgrund seiner Komplexitat
manchmal fast erdriicken. Daher ist es notig, dass wir zuerst mit den Grundlagen begin-
nen und den Schwierigkeitsgrad und die Komplexitat der Rezepte nach und nach steigern.
Dieses Kochbuch konzentriert sich auf die Grundlagen und fangt dann an, in etwas kom-
plexere Szenarios einzusteigen, aber es gibt noch jede Menge mehr zu erklaren und zu
besprechen. Seien Sie versichert, dass VPN in einer der kommenden Publikationen dieser
Kochbuch-Serie enthalten sein wird. Wir haben gerade erst angefangen ...

Mit freundlichen GriBen,
Peter Nilsson.

Es gibt noch eine Vielzahl an Szenarios und Rezepten zu beschreiben. Hier ist eine Vor-
schauliste der Rezepte, die flir die nachste Veroffentlichung geplant sind:

Hinweis: Dies ist nur eine vorlaufige Aufzahlung, die sich noch @ndern kann.

Den DHCP-Client konfigurieren.

Virtuelles Routing nutzen, um geschutzte Labor-VLAN-Segmente zu erzeugen.

« Web-Authentifizierung flir benutzerbezogenen Netzwerkzugang einrichten und nut-
zen.

IDP einrichten, um eingehende Angreiferattacken zu blockieren.
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Pipe-Ketten fur fortgeschrittene Bandbreiten-Verwaltung nutzen.

Anwendungskontrolle und Pipes verwenden, um die Bandbreitenutzung pro Anwen-
dung zu begrenzen.

Internetredundanz mithilfe von Route-Ausfallsicherung implementieren.
Eine Einfihrung in VPN.

LAN-zu-LAN-Tunnel fur Virtuelle Private Netzwerke (VPN) mithilfe von IPsec und
vorab geteiltem Schlissel (PSK, Pre-shared key) einrichten.

LAN-zu-LAN-Tunnel fur Virtuelle Private Netzwerke (VPN) mithilfe von IPsec und
selbst ausgestellten Zertifikaten einrichten.

LAN-zu-LAN-Tunnel fur Virtuelle Private Netzwerke (VPN) mithilfe von IPsec und
CA-signierten Zertifikaten einrichten (CA = Certificate Authority, Zer-
tifizierungsstelle).

Roaming- und AuBBendienstler-Tunnel fiir Virtuelle Private Netzwerke (VPN) mithilfe
von IPsec und vorab geteiltem Schllssel einrichten.

Roaming- und AuBBendienstler-Tunnel fir Virtuelle Private Netzwerke (VPN) mithilfe
von IPsec und vorab geteiltem Schlissel (PSK) in Kombination mit dem CFG-Modus
und XAuth-Authentifizierung einrichten.

Roaming- und AuBendienstler-Tunnel fir Virtuelle Private Netzwerke (VPN) mithilfe
von IPsec und vorab geteiltem Schltssel (PSK) und dem in Windows eingebauten
L2TP/IPsec-Client einrichten.

Roaming- und AuBBendienstler-Tunnel fir Virtuelle Private Netzwerke (VPN) mithilfe
von selbst ausgestellten Zertifikaten und dem in Windows eingebauten L2TP/IPsec-
Client einrichten.

Verschlisselte Tunnel fir Virtuelle Private Netzwerke (VPN) mithilfe des Punkt-zu-
Punkt-Tunnel-Protokolls (PPTP) konfigurieren.

SSL-VPN-Server errichten und den Client auf einem Windows-Rechner kon-
figurieren.
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o GRE-Tunnel (Generic Routing Encapsulation, Generische Routing-Einkapselung) kon-
figurieren.

Wenn Sie weitere Vorschlage haben oder ein Thema lhnen ganz besonders wichtig ist, Sie
einen Anderungsvorschlag oder sonst etwas im nachsten Kochbuch sehen wollen, zégern
Sie nicht, mit uns unter cookbook@clavister.com Kontakt aufzunehmen.
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Das Clavister

cOS Core Kochbuch

Eine Einflhrung in das Absichern von Netzwerken
mit Clavister cOS Core

Indiesem ersten Buch, das die Fahigkeiten des cOS-Core-Netzwerkbetriebs-
systems erkundet, zeigt Netzwerk-Sicherheitsexperte Peter Nilsson die
Einfachheit und Leistungsfahigkeit auf, mit der Sie bei Verwendung von cOS
Core eine Vielzahl wichtiger Netzwerk-ﬁﬁicherheitsprobleme |6sen konnen.

Beginnend beim einfachen Schutz von Webservern gegen’mar’méckige
und erfahrene Internet-Hacker bis hin zur argerlichen Frage, wie man
harmlose Firmenmitglieder voneinander abschirmt, werden die eleganten
Mdglichkeiten des cOS Core in einer sorgféltig zusammengesteliten Reihe
von Beispielen aus der Praxis dargestellt. Das Buch ist firr alle geeignet, die
das erste Mal mit cOS Core arbeiten, und enthélt"ﬁpps und Ratschlage
zur Sicherung kleiner Firmen-Netzwerke bis hin zu g’rc’)Ben Unternehmens-
Computer-Infrastrukturen. . : l‘f‘_

Rdckmeldungen zu diesem Buch und Vorschlage flr Erganzungen in zu-
kUnftigen Ausgaben kénnen an Cookbook@clavister.co'm'gssendét werden.
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